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Yttrande 6ver e-delegationens betinkande SOU 2009:86 - Strategi for
myndigheternas arbete med e-forvaltning.

Kirei AB har ombetts limna synpunkter pd e-delegationens betinkande SOU 2009:86.
Kirei viljer att endast limna yttrande om de delar som rir e-legitimationer.

I e-delegationens betankande om strategi for myndigheternas arbete med e-
forvaltning, foreslds att en samordningsfunktion i myndighetsform inréttas i
syfte att avlasta myndigheterna och utveckla federerad elektronisk identifie-
ring i Sverige. Detta dr ett stort steg i ritt riktning for att etablera den sam-
héllsviktiga infrastruktur och den facto-standard for elektronisk identifiering
som kravs for bdde offentlig verksamhet och néringsliv.

Det dr dock viktigt att uppbyggnaden genomfors pa ett sdtt som gor att hela
samhdllet kan dra nytta av infrastrukturen. Darfor anser vi att utgdngslaget
for federerad elD i Sverige bor:

1. vara baserad pa dppna standarder,
ge ett fullgott skydd av den personliga integriteten,
vara teknikneutralt,

vara tillrackligt kostnadseffektivt och

S

vara tillgangligt for aktorer i alla delar av samhallet.

Det dr var uppfattning att den foreslagna arkitekturen, ratt implementerad,
kan méta dessa krav.

E-delegationens forslag innehdller dock ett grundldggande fel som skulle
kunna f& mycket stor betydelse for utvecklingen av elektronisk identifiering i

Sverige, ndmligen att samordningsfunktionen som etablerar svensk e-legitimation

inte samtidigt bor vara federationsoperator eller identitetsintygsgivare. Detta
ar tre skilda funktioner som verkar pa olika nivder i federationen, med olika
uppgifter och olika ansvar.

Vi menar att statliga samordningen av e-legitimering bor ske genom att rea-
lisera tva separata funktioner, gdrna som uppdrag till tvd olika myndigheter:

e En samordningsfunktion med fokus pd styrning och som har som hu-
vudsakligt uppdrag att direkt, eller indirekt via ackrediterade granska-
re, godkdnna identitetsleverantdrer samt att publicera regler och tek-
niska ramverk for bade identitetsleverantorer och tjansteleverantorer.

e En upphandlingsfunktion som genomfér upphandlingar av identitets-
intygsgivare baserat pa de regler och ramverk som samordningsfunk-
tionen publicerar och som genom avtal med dessa tillgodoser myndig-
heternas behov av elektronisk identifiering.
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Genom att ha en tydlig separation mellan dessa funktioner kan dven andra
aktorer genomfora upphandlingar baserat pa samma regler och med samma
forutsattningar, vilket gor det mojligt for ovriga sektorer i samhallet att forma
sina egna identitetsfederationer med passade affirsmodeller, oberoende av
de statliga systemen.

Vi tror ocksd att den forlitandemodell som foreslds av e-delegationen kompli-
cerar de juridiska férhallandena pa ett onodigt sitt. I e-delegationens forslag
betraktas identitetsintygsgivaren som en underleverantér till forlitande part.
Vi anser istdllet att tilliten i federationen bor utgd fran identitetsintygsgivar-
na och lata dessa teckna de nodvindiga forlitandeavtalen med utgivarna (i
de fall da dessa inte 4r samma juridiska person).

Déarmed blir det endast identitetsintygsgivarna som federationsoperatoéren
behover upphandla och teckna avtal med.

Detta tror vi skulle leda till att det pa relativt kort sikt etableras en robust
och sdker infrastruktur for kostnadseffektiv elektronisk identifiering i Sveri-
ge, vilket stimulerar innovation och leder till nya affirsmojligheter, nya tjans-
ter och effektiviseringar inom bade néringsliv och offentlig verksamhet. Ge-
nom denna bredare anvandning och storre samhallsnytta kommer man ocksa
kunna na malet att infrastrukturen for identifiering bér sina egna kostnader.

Roller och ansvar

Ett problem med dagens e-legitimation ar att det bara &r statens behov av
identifiering av medborgare som i ndgon man uppfylls. Andra sektorer —t.ex.
ndringslivets behov av sdker identifiering hanteras inte alls. Vi menar att det
ar orimligt att anta att en statlig myndighet kan ta pd sig ansvaret att tacka
hela samhillets behov av sdker identifiering, men genom att dela upp styr-
ning och upphandling pd det sdtt vi beskrivit ovan kan andra aktorer (t.ex.
VHS, SKL, Svenska Handelskamrarna) genomfora egna upphandlingar och
etablera identitetsfederationer som uppfyller sina egna behov, men med sta-
tens regelverk for svensk e-legitimation som bas.

Denna modell ger utrymme for flera helt skilda federationer att samexistera
med samma policy och teknik. Varje federation kan ha det affarsupplagg och
de avtalsmissiga konstruktioner som krévs for dess medlemmar.

Samordningsfunktionen publicerar den policy som reglerar utgivning och
hantering av identiteter. Samordningsfunktionen publicerar ocksa de teknis-
ka riktlinjer som samtliga aktorer anvander for att realisera den tekniska in-
frastruktur som kravs. Detta dr mycket viktigt eftersom det krdvs en hog grad
av teknisk interoperabilitet for att systemen ska fungera i praktiken.

Samordningsfunktionen ackrediterar ocksa externa aktdrer som utfor revi-
sion och certifiering av identitetsleverantorer gentemot policyn. Detta hand-
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Figur 1: Roller och ansvar

lar sannolikt om revisionsbolag som redan idag utfor liknande revisioner.
Samordningsfunktionen publicerar ddrvid en lista 6ver godkdnda identitets-
leverantorer. Dessa listor anvdnds vid upphandling av identifieringstjanster
och ingar dven som en del av den tekniska infrastrukturen som varje federa-
tion forlitar sig pa.

Man kan ocksa tidnka sig att samordningsfunktionen tillhandahaller register-
funktioner mot t.ex. folkbokforingsregistret och bolagsregistret till de ackre-
diterade identitetsintygsgivarna. Detta leder sannolikt till en hogre kvalitet
och lagre kostnader for identifieringstjansten.

Samordningsfunktionen har sdledes inte ndgon dyr eller betungande uppgift.
Arbetet dr i mangt och mycket delegerat till ackrediterade aktdrer. Samord-
ningsfunktionen kan om man sa vill forlita sig pa existerande assuransram-
verk for stora delar av policyn - t.ex. Kantara/Liberty IAF. For flera av dessa
ramverk finns det redan en etablerad marknad av granskare (ofta revisions-
bolag) som gor att man kan komma igang med arbetet pd kort tid.

Samordningsfunktionen dr inte heller direkt inblandad i teknisk drift — all
teknik finns hos federationsmedlemmarna (identitetsleverantorer och tjans-
televerantorer) samt i viss médn d@ven hos federationsoperatorerna. Eventuella
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registerfunktioner upphandlas lampligen direkt av respektive registerhalla-
re.

Federationsoperatoren dr den som for federationens rakning upphandlar
identifieringstjansterna och agerar avtalspart mot bdde tjansteleverantorer
och identitetsintygsgivare. Federationsoperatdren har en juridisk och afférs-
maéssig roll i att koppla samman ett antal identitetsintygsgivare och tjanste-
leverantdrer genom federationen. Federationspolicyn &r det avtal som stipu-
lerar de affarsmaéssiga, juridiska och tekniska forutsattningarna inom federa-
tionen.

En identitetsfederation blir alltsd bade ett tekniskt ramverk samt ett avtals-
maéssigt samarbete som ger de deltagande tjansteleverantorerna tillgédng till
en uppsattning identitetsleverantorer. Vilka affarsmodeller som ska gélla blir
da en fraga for varje upphandling och inte ndgot som samordningsfunktio-
nen stipulerar.

Identitetsleverantéren utfor identifiering av innehavaren baserat pd en god-
kand e-legitimation och utfardar det elektroniska identitetsintyg som forli-
tande part kan tolka. Dagens leverantorer av identifiering bor genom krav-
stillning och ekonomiska incitament stimuleras att erbjuda tjansterna direkt
via de gridnssnitt som samordningsorganet foreskriver. Det finns dock inget
som hindrar att en identitetsleverantdr bestdr av en avtalsméassig samman-
slutning av utfiardare och en identitetsintygsgivare.

Under en dvergangsperiod kan dverbryggningsfunktioner etableras. Detta
satt att hantera befintlig teknik dr emellertid behéiftat med de problem som en
centraliserad 16sning medfor; namligen kostnadsdrivande teknik, 6kad sar-
barhet genom att en enskild aktor utfor all identifiering och darvid uppstér
dven problematik med skydd av innehavarnas personliga integritet.

Centralisering forhindrar dven bildandet av fler federationer och cementerar
den gamla tekniken och de gamla strukturerna. Det dr darfor helt avgorande
att en sddan 16sning endast etableras under en i forvédg vildefinierad over-
gangsperiod.

Ett béttre sétt att hantera de gamla metoderna for identifiering vore att lata
dem samexistera parallellt med federationstekniken under den period som
kravs for att utfardarna och de forlitande parterna skall hinna anpassa sina
system till det nya ramverket.

Déarmed behover inget i dagens system for e-legitimation d@ndras nér detta
nya ramverk etableras. Inga av dagens forlitande parter behover dndra pa
nagon del av sina administrativa eller tekniska rutiner forran dagens modell
slutgiltigt avskaffas.
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