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1 Introduktion

1.1 Bakgrund

Regionforbundet i Kalmar lan bedrev 2012 ett projekt med syfte att inféora DNSSEC i regionens
kommuner. Projektet genomftérdes med stod av ldnsstyrelsen i Kalmar lin i samarbete
med MSB (Myndigheten for samhéllsskydd och beredskap) och resulterade i att samtliga
kommuner inom Kalmar lén ar sékrades med DNSSEC.

Under arbetets gdng dokumenterade regionforbundet i Kalmar erfarenheter och
tillvagagangssatt i en vigledning som stod till kommunerna i deras arbete.

Denna vigledning bygger pa den som regionforbundet i Kalmar utarbetade, men ér till vissa
delar omarbetad for att passa en bredare malgrupp.

Manuskriptet till vagledningen har skrivits av Fredrik Ljunggren och Jakob Schlyter, Kirei AB,
samt bearbetats av Anne-Marie Eklund Léwinder, .SE. Synpunkter pa innehdllet har inhdmtats
frdn MSB, PTS (Post- och telestyrelsen), SKL (Sveriges Kommuner och Landsting) samt frén
.SE:s DNS-referensgrupp. Bearbetning och publicering av végledningen har finansierats av
SE.

1.2 Syfte

I princip alla Internetbaserade tjanster dr beroende av att domdnnamnssystemet (DNS)
fungerar. Konsekvensen av att gora fel kan bli omfattande. Detta géller i 4n hogre grad vid
inférandet av DNSSEC som ér ett satt for att skydda informationen som kommuniceras mellan
servrarna i DNS frdn manipulation. DNSSEC stiller hogre krav pa teknisk kompetens for drift
an traditionell DNS.

Denna vagledning dr framtagen for att kunna tjana som ett hjdlpmedel och verktyg for
kommuner har for avsikt att infora DNSSEC. Ambitionen &r att den ocksa ska utgora ett stod i
det lopande arbetet med DNSSEC. Den fungerar givetvis ocksd i andra typer av verksamheter
inom béde offentlig forvaltning och naringsliv.

1.3 Finansiering

Tillsammans med .SE, SKL samt PTS har MSB gjort det mojligt for Sveriges kommuner att via
lansstyrelserna kunna ansdka om finansiellt stod for inférandet av DNSSEC.

MSB har varje dr mojlighet att bevilja medel ur det sa kallade 2:4-anslaget, Krisberedskap,
som kan sokas av utpekade statliga myndigheter. Med bérjan 2012 prioriterade MSB
omradet robusthetshojande atgdrder med inriktning mot att sékerstilla adressuppslagningar
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pa internet, det som sker via domédnnamnssystemet, DNS. Myndigheten har bland annat
tryckt pa att det ar mycket angeldget att doméner for offentliga webbplatser signeras med
DNSSEC. Samma budskap fors dven fram av den hogsta politiska ledningen, IT-minister
Anna-Karin Hatt, i den digitala agendan for Sverige.

1.4 Struktur

Vigledningen dr uppdelad i tre kapitel och tva bilagor (se figur 1.1):

e Kapitlet Krav &r tankt att anvdndas som rekommendationer for kravstillning vid
upphandling och systemkonstruktion. Rekommendationerna &dr uppdelade i ett antal
kategorier beroende pa vilka delar av en DNS-implementation som avses.

o Kapitlet Rekommendationer for tekniska parametrar ar ténkt att anvandas som grund for
konfiguration av ett fardigt system.

o Kapitlet Drift och forvaltning redovisar ett antal omrdden som péaverkas vid inférande av
DNSSEC.

o Bilaga A formulerar ett styrdokument for DNSSEC baserat pa de rekommendationer som
redogors for i denna vigledning.

e Bilaga B utgdr exempel pa tekniska kontroller for uppfyllande av végledningens

rekommendationer.

Notationen Kx, dédr K innebar krav, anvands for att redogora for krav som bor beaktas vid
DNSSEC-inforande.

Krav Drift och forvaltning

Signera och Y

publicera Distribuera - =»> Validera Hantera risker

Hantera innehall  —

!

Kontinuitetsplanera

Sakerstélla |

—I sparbarhet

Nyckelhantering |

Revisionshantering

Signering | Overvaka

Autentisera

Uppdatera och
redigera

Uppdelade DNSSEC policy
namnrymder

Figur 1.1 — Dokumentstruktur

Tekniska parametrar

1.5 Mer information om DNS och DNSSEC

Ett domédnnamn ar adressen till en server pa internet i en form som méanniskor kan minnas, till
exempel www.regeringen.se. Bakom varje doménnamn doljer sig en unik IP-adress. Man kan



sdga att domdnnamnet &r ett alias for de IP-adresser som maskinerna kommunicerar med, till
exempel http://194.14.70.181/ som &r samma sak som www.regeringen.se. Samma sak géller
for e-posthantering. Du behover inte kunna nagra krangliga sifferkoder for att fa ditt e-brev
att landa hos mottagaren, bara en adress med formen mottagare@exempel.se.

Bakom den dversittningen ligger en katalogfunktion som kallas domdnnamnssystemet (DNS)
och som alltsa kopplar samman domannamnet med den aktuella IP-adressen for just det
namnet.

2. Adress for www.iis.se?
root
P
3. “se.” finns hos a.ns.se
1. Adress for www.iis.se? 4. Adress for www.iis.se?
»|  Lokal
Dator a.ns.se
resolver |«
8. Adressen ar 212.247.7.229 5. “iis.se.” finns hos ns.iis.se
6. Adress for www.iis.se?
ns.iis.se
7. Adressen ar 212.247.7.229

Figur 1.2 — Delegering

Néar DNS skapades péd 1980-talet var huvudtanken att minimera den centrala administrationen
av ndtverket och gora det ldtt att koppla upp nya datorer till internet. Daremot féstes
inte sdrskilt stor vikt vid sdkerheten. Bristerna pa detta omrade har oppnat for olika typer
av missbruk och attacker didr svaren pd DNS-uppslagningar forfalskas. Pa sa vis kan
internetanvandare ledas fel, exempelvis i syfte att lura av folk kdnslig information som
l6senord och kreditkortsnummer.

Aven om man gor sitt allra basta for att tippa till sdkerhetshdl i de program som
anvands vid DNS-uppslagningar ligger grundproblemet i hur DNS fungerar. Darfor har
man utvecklat sidkerhetstilligg till DNS som fétt beteckningen DNSSEC (DNS Security
Extensions). Med DNSSEC sédkras domdnnamnssystemet fran missbruk genom att svaren pa
DNS-uppslagningar signeras kryptografiskt. Da sdkerstélls att svaren verkligen kommer frén
ratt killa och inte dndrats under 6verforingen. Att sa ar fallet kontrolleras genom validering
av signaturens riktighet.

.SE har tagit fram en internetguide om domédnnamnssystemet och hur DNS fungerar. Guiden
heter DNS — Internets viigvisare och finns att hamta pa:
https://www.iis.se/lar-dig-mer/guider/dns-internets-vagvisare/.

.SE har ocksé tagit fram en kort beskrivning 6ver DNSSEC och vad DNSSEC skyddar mot.
Beskrivningen finns att hdmta pa:
https://www.1iis.se/domaner/teknik/dnssec/.

Introduktion



2 Krav

Detta kapitel innehaller kravrekommendationer f6r kommuner och motsvarande
organisationer som infér DNSSEC. Rekommendationerna baseras pa gallande praxis for
drift av DNSSEC i doméner péd nivan under toppdoménen, men dessa kan sjélvfallet krava
anpassning for att battre mota den egna verksamhetens behov och forutsattningar.

En rad faktorer bor beaktas vid tillimpning av dessa rekommendationer, innefattande:

e allmén riskbeddmning,
o verksamhetens tekniska plattform, samt

e driftpersonalens kompetens.

2.1 Hantera innehall

Med innehdllshantering avser vi hur den data som publiceras via DNS underhalls och
uppdateras. Detta kan ske genom manuell hantering (till exempel via ett anvdndargranssnitt
eller via direkt redigering av en textfil) eller automatiskt baserat pd handelser i andra system
(till exempel DHCP eller katalogtjanst). Exempel pa hur dessa krav kan moétas beskrivs vidare
i stycke B.1.

2.1.1 Sakerstélla sparbarhet

For att i efterhand kunna spara &ndringar i information, och vilken information som
har forandrats och nédr, bor krav pd sparbarhet stillas. For att underldtta uppfoljning
bor det dven finnas mojlighet att folja ett revisionsspar av dessa fordandringar i befintligt
drendehanteringssystem, och dar kunna utrona transaktionens ursprung och orsak.

[K1] All fordndring av konfiguration och/eller data SKALL loggas med information om tid
for andringen, vilken administrator som utfort d&ndringen samt information som gor
det mojligt att i efterhand utreda vad som &dndrats.

[K2] Det BOR vara mojligt att till varje forandring bifoga information, till exempel en
kommentar eller ett &rendenummer.

2.1.2 Revisionshantering

Forutom att veta vem som har vidtagit vilken atgédrd och nér, sa finns det i manga fall behov
av att kunna gd tillbaka och jamfora vilken information som funnits i systemet vid olika
tidpunkter.
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[K3] Information i DNS SKALL revisionshanteras.
[K4] Det SKALL finnas mojlighet att aterstélla data frén en tidigare revision.

[K5] Det BOR finnas méjlighet att visa skillnaden mellan tva olika revisioner.

2.1.3 Autentisera

Samtliga anvdndare av systemet ska autentiseras och anvdnda unika och personliga
systemidentiter. For att inte behdva administrera flera uppséatiningar systemidentiteter, bor
dessa kunna verifieras mot externt behorighetskontrollsystem.

[K6] Samtliga anvidndare SKALL autentiseras vid anvdndning av systemet.
[K7]  Personliga anvandaridentiteter SKALL alltid anvédndas.

[K8] Anvindarkonton BOR kunna hiamtas fran externa system, till exempel LDAP eller
RADIUS.

[K9] Autentisering BOR kunna ske mot externa system, till exempel LDAP, Kerberos eller
RADIUS.

2.1.4 Uppdatera och redigera

Andring av information som publiceras via DNS bor ske pa ett sitt som férutom att det
uppfyller kraven pa sparbarhet och dtkomstkontroll, ocksd minimerar risken for att felaktig
information publiceras. Detta kan uppfyllas genom kontroller vid inmatning eller genom att
informationen kontrolleras ytterligare en gang innan publicering.

[K10] Det system som anvands for uppdatering av DNS SKALL innehalla kontroller for att
sdkerstilla att felaktigt formaterat data inte kan publiceras.

[K11] System for uppdatering BOR kunna hantera olika anvandarbehérigheter, till exempel
styra vilka anvandare som far redigera viss information.

2.1.5 Uppdelade namnrymder

Namnrymd (namespace) d&r en omgivning eller kontext i vilken alla namn &r unika. Den
vanligaste och storsta namnrymden i DNS dr den som géller for hela virlden och alltsa &r den
som alla internetanslutna noder kan anvéanda. En del organisationer har interna namnrymder
som endast dr atkomliga inom den egna organisationen.

Ibland finns det anledning att ge olika DNS-svar beroende pé varifradn fragan stills. Detta
kan exempelvis behtvas om viss information inte skall publiceras gentemot externa nétverk
eller om privata IP-adresser anvands for resurser inom en del av ett nit, samtidigt som
samma resurser ska vara ndbara via publika IP-adresser inom en annan del. Samtidigt bor
den information som publiceras i alla namnrymder hanteras pa ett och samma stlle.



Inforandet av DNSSEC staller sérskilda krav pa hur uppdelade namnrymder hanteras, sarskilt
vad géller nyckelhantering. I vissa fall 4r det lampligt att anvanda samma nyckelmaterial for
flera namnrymder, medan det i andra fall & mer lampligt att strikt separera namnrymderna
eller kanske avsta fran att signera delar av namnrymden.

[K12] Uppdelade namnrymder (split DNS) BOR stodjas av systemet.

[K13] DNSSEC for uppdelade namnrymder BOR kunna konfigureras att anvinda antingen
gemensamt eller separat nyckelmaterial fér olika namnrymder. Detta BOR vara valbart
per zon.

For att forenkla administrationen av DNS &r det ofta ¢nskvirt att om mojligt undvika
uppdelade namnrymder. Alternativa metoder for att separara information ér till exempel att
placera namn som endast ska anvédndas internt i en underdoman.

> I moderna nétarkitekturer dr begrepp som “insida” och “utsida” ofta inte tillimpliga.
Datorer och annan utrustning flyttas ofta runt och anvands darmed pa bade interna och
externa ndt, och ndr i manga fall samma resurser. Att anvédnda olika adresser pa tjdnster
beroende pa varifrdn de anvands kan vara en komplicerande faktor.

2.2 Signera och publicera

Kraven pé system for DNSSEC delas upp i tvd delar — system for nyckelhantering och
system for signering. Manga programvaror skiljer inte pd dessa tva funktioner, men eftersom
uppgifterna kan hanteras helt separat presenteras kraven atskilda. Exempel pa hur dessa krav
kan motas beskrivs vidare i stycke B.2.

2.2.1 Krav pa system for nyckelhantering
Foljande krav specificerar en miniminiva pa system foér nyckelhantering.
[K14] Nyckelhanteringssystemet SKALL stddja separation av nycklar for nyckelsignering

(KSK, Key Signing Key) och zonsignering (ZSK, Zone Signing Key).

[K15] Nyckelhanteringssystemet BOR stodja gemensamma nycklar for nyckelsignering och
zonsignering (CSK, Combined Signing Key).

[K16] Nyckelhanteringssystemet SKALL stdodja byte av nycklar (nyckelrullning) enligt
RFC6781 [20].

[K17] Nyckelhanteringssystemet SKALL stddja automatiska schemalagda byten av ZSK
med forpublicering (Pre-Publish Zone Signing Key Rollover) enligt REC6781 [20].

[K18] Nyckelhanteringssystemet BOR stodja lagring av nycklar i en separat sikerhetsmodul
(HSM, Hardware Security Module).

Krav



[K19]

[K20]

2.2.2

Om separat sdkerhetsmodul inte anvands SKALL lagrade nycklar skyddas mot insyn
och forandring.

Granssnittet mellan nyckelhanteringssystemet och eventuell sdkerhetsmodul (HSM)
BOR vara baserat pd PKCS#11 [23].

Krav pa system for signering

Foljande krav specificerar en miniminiva pa system for signering.

[K21]

[K22]

[K23]

[K24]
[K25]

[K26]
[K27]

[K28]

[K29]

[K30]

[K31]

Signeringssystemet SKALL stodja DNSSEC enligt RFC4033 [13], RFC4034 [15] och
RFC4035 [14].

Signeringssystemet SKALL stodja signering med foljande algoritmer: RSA/SHA-1
enligt RFC3110 [11] samt RSA /SHA-256 och RSA /SHA-512 enligt RFC5702 [19].

Signeringssystemet BOR stodja signering med foljande algoritmer: ECDSA
P-256/SHA-256 och ECDSA P-384/SHA-384 enligt REC6605 [18].

Signeringssystemet SKALL stodja NSEC3 enligt RFC5155 [21].

Signeringssystemet SKALL stodja DS-poster publicerade med SHA-256 enligt
RFC4509 [17].

Signeringssystemet BOR stodja signering med tva eller fler algoritmer samtidigt.

Signeringssystemet BOR stddja byte av signeringsalgoritmer utan att zonen tergar till
att vara osignerad.

Signeringssystemet BOR stodja byte mellan NSEC och NSEC3 utan att zonen tergar
till att vara osignerad.

Signeringssystemet SKALL stodja byte av NSEC3-parametrar utan att zonen atergar
till att vara osignerad.

Signeringssystemet SKALL stodja konfiguration av signaturernas livslangd (signature
lifetime).

Signeringssystemet SKALL stodja konfiguration av atersigneringstid (signature refresh
period).

2.3 Distribuera

Foljande krav specificerar en miniminivd pa system for distribution av DNSSEC-signerade
zoner. Exempel pa hur dessa krav kan motas beskrivs vidare i stycke B.3.

[K32]
[K33]
[K34]

All zonoverforing SKALL vara skyddad mot forandring och avkortning (trunkering).
Zonoverforing BOR skyddas mot forandring och avkortning genom TSIG [25].

Zonoverforing BOR  autentiseras genom ndgon av algoritmerna i familjen
HMAC-SHA [12] eller GSS-TSIG [25].

Krav
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2.4 \Validera

Foljande krav specificerar en miniminiva pa system for validering av DNSSEC-signaturer.
Dessa system implementeras ofta som en del av en rekursiv namnserver (Validating Recursive
Resolver). Exempel pa hur dessa krav kan métas beskrivs vidare i stycke B.4.

[K35]

[K36]

[K37]

[K38]
[K39]
[K40]
[K41]

[K42]

Validering SKALL ske enligt REC4033 [13], RFC4034 [15] och RFC4035 [14].

Validering SKALL stodja foljande algoritmer: RSA/SHA-1 enligt RFC3110 [11] samt
RSA /SHA-256 och RSA /SHA-512 enligt REC5702 [19].

Validering BOR stodja foljande algoritmer: ECDSA P-256/SHA-256 och ECDSA
P-384/SHA-384 enligt RFC6605 [18].

Validering SKALL stodja NSEC3 enligt RFC5155 [21].

Validering SKALL stodja DS-poster publicerade med SHA-256 enligt RFC4509 [17].
Validering SKALL stodja DNSSEC Opt-In enligt REC5155 [21].

Validering BOR stodja automatisk uppdatering av tillitsankare enligt RFC5011 [24].

Validering BOR kunna stingas av for hela eller delar av namnrymden.

2.5 Overvaka

Foljande krav specificerar en miniminiva pa system for overvakning av nyckelhantering,
signering och distribution. Exempel pad hur dessa krav kan motas beskrivs vidare i stycke B.5.

[K43]

[K44]

[K45]

[K46]

[K47]

10

Overvakningssystemet SKALL kontrollera att signaturer uppdateras enligt géllande
konfiguration.

Overvakningssystemet SKALL kontrollera att samtliga namnservrar svarar med
korrekta autentiserade positiva svar for zonens SOA-, NS- samt DNSKEY-poster.

Overvakningssystemet SKALL kontrollera att samtliga namnservrar svarar med
korrekta autentiserade negativa svar.

Overvakningssystemet SKALL kontrollera att samtliga namnservrar &r uppdaterade
med aktuell data.

Overvakningssystemet BOR kontrollera att samtliga namnservrar har korrekt tid
genom att via NTP regelbundet hdmta tid fran de publika tidsservrarna i Sverige [5][6]
for att fa tillgang till svensk sparbar tid.



3 Rekommendationer for tekniska
parametrar

I det hir kapitlet ges rekommendationer for tekniska parametrar vid inférande av DNSSEC
hos storre organisationer och féretag. Parametrarna dr valda baserat pa géllande branschpraxis
och praktiska erfarenheter fran inférande av DNSSEC.

Signeringsnycklar

Denna végledning rekommenderar en separation av nycklar mellan nyckelsigneringsnyckel
(KSK) och zonsigneringsnyckel (ZSK), av den anledningen att det i dagsldget dr den vanligast
forekommande och mest beprovade modellen f6r nyckelhantering. Signeringsalgoritmen som
anvands bor vara RSA/SHA-256, da detta dr den algoritm som idag anvinds av roten for
doménnamnssystemet (DNS). Nyckelldngderna for KSK/ZSK bor, baserat pa i skrivande
stund géllande kryptografiska rekommendationer, sittas till 2048 respektive 1024 bitar.

o KSK: 2048-bit RSA/SHA-256

e ZSK: 1024-bit RSA /SHA-256

Livslingd pd signaturer

For att med god marginal kunna hantera driftstérningar under bland annat langhelger
och semestertider, rekommenderar denna végledning att man sitter en forhallandevis lang
livslangd pa signaturer. Detta bor kombineras med en daglig omsignering.

e Livsliangd pé signaturer: 32 dagar

o Omsignering dagligen.

Nyckelrullning

Det rekommenderas att nyckelmaterial for nyckelsigneringsnycklar (KSK) endast bytes vid
behov, och att byte sker baserat pd en vél avvédgd riskanalys. En anledning till byte kan
till exempel vara att personal som haft atkomst till nyckelmaterial slutat eller fitt andra
arbetsuppgifter. Rutiner for nyckelbyte bor utformas i relation till hur nyckelmaterial for andra
system (till exempel webbservrar, katalogtjanst och terminalinloggning) hanteras. Att byta
KSK innebir en storre risk (jamfort med byte av ZSK) dé ett byte normalt medfér manuella
rutiner for uppdatering av DS-poster i 6verliggande zon.
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Rekommendationer for tekniska parametrar

Byte av nyckelmaterial for ZSK kan av de flesta system hanteras helt automatiskt. Baserat pa
den relativt korta nyckellaingden rekommenderas att byte sker var tredje manad.
e Byte av KSK vid behow.

e Byte av ZSK var tredje manad (med automatik).

Metod for autentiserade negativa svar

NSEC3 anvénds i normalfallet endast da man Onskar férsvara for utomstdende att genom
uttommande sokning samla in samtliga i zonen ingdende poster. Det dr en rekommendation
att anvdnda NSEC3 for samtliga zoner pd nivdn under toppdoménen.

o Negativa svar autentiseras enligt NSEC3 med 10 iterationer.

o Byte av NSEC3-salt arligen — manuellt eller automatiskt.

Nyckelskydd

For att minska risken for att nyckelmaterial r&js vid exempelvis utbyte eller stold av
maskinvara, rekommenderas att allt nyckelmaterial lagras pa krypterat lagringsmedia, &ven
om detta inte ger ett skydd mot exponering ndr system &r i produktion. Nyckelmaterial
eller 16senord for att dekryptera nyckelmaterial bor lagras utanfor systemet och matas in av
administrator ndr systemet aktiveras.

e Samtliga signeringsnycklar (KSK/ZSK) boér om mdojligt lagras pa krypterat
lagringsmedia, men kan lagras okrypterat om signeringsutrustningen skyddas fysiskt
samt att adekvata rutiner for att forstora forbrukat lagringsmedia finns etablerade.

o Anvéndning av sikerhetsmodul (HSM) krévs inte.
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4  Drift och forvaltning

I det hdr kapitlet beskrivs tre viktiga moment i arbetet med att infora DNSSEC. Dessa
bor hanteras inom ramen for organisationens ordinarie processer och rutiner for drift och
forvaltning.

4.1 Hantera risker

Organisationer bor ha en férmdaga och beredskap for att kunna hantera eventuella risker och
incidenter som kan uppstd. En sddan formdga kan byggas upp med hjdlp av utbildning och
kompetensforsorjning samt dokumenterade processer och rutiner. Dokumenterade rutiner bor
finnas for exempelvis manuell omsignering, nyckelbyte samt atergdng till osignerad zon i
héndelse av att en allvarlig incident intraffar.

De huvudsakliga riskerna som introduceras genom ett inforande av DNSSEC relaterar till
zonens tillgdnglighet for de validerande rekursiva namnservrarna. Om signaturer, nycklar och
overordnade DS-poster inte hélls aktuella finns risk att zondatat inte kan valideras, varvid de
resurser som publiceras i zonen blir otillgdngliga.

For att hantera och minimera dessa risker bor en rad samverkande &dtgdrder Overvigas.
Det krdavs bland annat att kompetensforsorjningen kring DNSSEC ar sdkerstdlld, samt att
signaturlivslangder och nyckelbytesintervall anpassas till de tillgénglighetskrav som rader for
system och personal inom organisationen.

4.2 Overvaka

For att sdkerstilla zonens tillganglighet och tidigt kunna uppticka och agera pa fel, krdvs
dven ingdende 6vervakning av zondata, nycklar och signaturers tillstdnd. Betingelser som bor
overvakas och jamforas sinsemellan innefattar:

¢ signeringsfunktionens uppfattning om aktuell tid,

e signaturernas aktualitet pa samtliga utpekade namnservrar,

o DS- och NS-posters aktualitet i 6verliggande zon,

o nyckelpostens aktualitet.

Overvakning bor verifiera hela valideringskedjan fran DS-post till enskild DNS-post.
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Drift och forvaltning

4.3 Kontinuitetsplanera

De flesta verksamheter har idag behov av en kontinuitetsplan (business continuity plan,
BCP). Syftet dr bade att ha beredskap och formaga att hantera oodnskade hédndelser
som pdverkar tillgangligheten till information och informationsresurser, och att snabbt
och systematiskt kunna hantera en krissituation som involverar alla berdrda delar
av verksamheten. Det innebédr att ha beredskap och formaga att hantera oonskade
héndelser som exempelvis dodsfall, skandal, brand, avbrott i produktion, avbrott i logistik
med mera. Kontinuitetsplanering skall dven sdkerstdlla att verksamheten vid avbrott i
IT-stodet kan bedrivas i begridnsad omfattning men under kontrollerade forhéllanden.
Kontinuitetsplanering innefattar dven att vidta atgdarder for att forebygga eller minimera
effekten av en oonskad handelse.

Vid den hindelse att fel &nda skulle intréffa i hanteringen av nyckelmaterial, program och
utrustning som anvands for DNSSEC, krdvs beredskap for att avhjdlpa felet och &terga
till normal drift. Kontinuitetsplanering innefattar rutiner for att hantera och ersitta rojt
eller otillgangligt nyckelmaterial, samt metoder for att dterstarta eller byta till en helt ny
valideringskedja.
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A Sakerhetsbestammelser for
DNSSEC

A.1 Inledning

A.1.1 Allmant

Denna bilaga formulerar ett forslag till sakerhetsbestammelser for DNSSEC, en sa kallad DNS-
SEC Policy (DP). En DP formulerar sdledes kravbilden och talar om vad som ska goras, till
skillnad fran en DPS (DNSSEC Practice Statement) som talar om hur implementationen &r gjord.
En DPS kan alltsa vara en redogorelse f6r hur kravuppfyllnad av en DP uppnés, men kan dven
vara ett sjalvpataget initiativ for att erbjuda transparens och visa vilken niva av tillit som kan
fastas vid DNSSEC hos den aktuella parten.

Bilagan &r anpassad for kravstillning av inforande vid kommunala och regionala
forvaltningar. Den speglar de sdkerhetsrelaterade krav som redogjorts for i denna véagledning,
samt ovriga tillkommande aspekter pa sikerhet som foljer av en generell riskanalys och som
ocksa ligger till grund for existerande branchpraxis pa omradet.

Bilagan foljer standarden RFC 6841 [22], som ger stod for hur en DP kan uttryckas. Genom att
folja denna struktur underlittas jamforelser mellan olika DP, deras bestimmelser och deras
avgransningar. Standarden ger dven ett stod for vilka omrdden som bor innefattas i en DP,
dven om vissa omraden kan lamnas utan nagra formulerade bestimmelser.

A.1.2 Dokumentnamn och -identifiering

Dokumentnamn: Kirei 2013:08/A1/sv

A.1.3 Dokumentférvaltning

Detta dokument uppdateras inte, dd det endast utgor ett forslag till en grundplat for en DP.
Dokumentet forvantas ocksa forfinas och forankras, innan det anviands som styrande vid
inforande av DNSSEC.
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A.2 Publicering och atkomst till information
A.2.1 Publiceringsplats

Ingen sérskild publiceringsplats kravs for information som relaterar till DNSSEC i den aktuella
zonen, med undantag f6r vad som anges i A.2.2.

A.2.2 Publicering av publika nyckel

Publika nycklar som é&r i bruk, eller avses att tas i bruk inom kort, publiceras endast i
overliggande zon som DS-poster.

A.3 Operationella krav

Inga bestammelser.

A.4 Fysisk, administrativ och personorienterad sakerhet
A.4.1 Fysiska kontroller

Utrustning och lagringsmedia som innehaller nyckelmaterial som tagits i bruk, eller som kan
komma att tas i bruk, ska forvaras i skyddade utrymmen dit endast behorig personal har
atkomst.

A.4.2 Administrativa kontroller

Endast personer vars arbetsuppgifter motiverar det, och som genomgatt erforderlig
utbildning, ska ges atkomst till signeringssystemet. Tilldelade behorigheter ska regelbundet
granskas.

En sdrskild ansvarsforbindelse ska tecknas med de som har tillgéng till signeringssystemet.

A.4.3 Personalorienterad sakerhet

Minst tva personer inom organisationen ska ges det utpekade ansvaret for systemet, samt
ha erhallit nédvandig utbildning for att pad egen hand och pé ett betryggande sitt kunna
administrera systemet och utféra felavhjalpning inom den tid som krévs for att uppréatthélla
zondatas tillgénglighet.
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A.4.4 Sparbarhet

Alla atgarder som vidtas inom systemet ska kunna hérledas pa individnivd, och registreras
i en sdkerhetslogg som innefattar tid for atgarden, atgardens ursprung och atgdrdens art.
Sékerhetsloggen ska skyddas mot manipulation och obehorig insyn.

A.4.5 Kontinuitetsplanering

Kontinuitetsplan ska upprittas som innefattar rutiner for att hantera och ersitta rojt
eller otillgangligt nyckelmaterial, samt metoder for att dterstarta eller byta till en helt ny
valideringskedja.

Kontinuitetsplanen och metoderna for aterstart ska 6vas regelbundet.

A.4.6 Upphérande av verksamhet

Vid upphorande av verksamhet och om signeringen skall upphora ska nyckelmaterial och
eventuell HSM destrueras pa ett kontrollerat sétt enligt A.5.8, livscykelhantering.

A.5 Tekniska sakerhetskontroller
A.5.1 Framstallning och installation av nyckelpar

Nycklar ska framstillas med omsorg i en skyddad omgivning, enligt tillforlitliga metoder och
med tillforlitlig kélla till slumptal. Den privata komponenten av nyckeln ska aldrig lagras pa
bestandigt lagringsmedia i oskyddad form.

Overforing, distribution och installation av nyckelmaterial i annan omgivning &n dar
nyckelmaterialet genererades, ska goras sa att nyckelmaterialets konfidentialitet och integritet
skyddas pa ett tillborligt satt med hénsyn till dess kédnslighetsgrad.

Nyckelmaterial som framstills for anvandning med DNSSEC ska aldrig anvdndas for ndgra
andra dandamal.

A.5.2 Skydd av privata nycklar

De privata komponenterna av nycklar som anvidnds for DNSSEC ska aldrig lagras pa
bestiandigt lagringsmedia i oskyddad form.

A.5.3 Ovriga aspekter pa nyckelhantering

Publika nyckelsigneringsnycklar (KSK) kan arkiveras under en bestimd tidsperiod av
sparbarhetsskal.
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A.5.4 Aktiveringsdata

Aktiveringsdatat som krdvs for anvandning av privata nycklar ska forvaltas av de for systemet
utpekade ansvariga systemadministratorerna.

Aktiveringsdatat ska bytas om ndgon av de utpekade systemadministratdrerna lamnar sin
anstéllning eller far andra arbetsuppgifter. Ansvaret for att detta utfors vilar hos ndrmaste
chef.

A.5.5 Sidkerhet i datorsystem

Inga bestammelser.

A.5.6 Natverkssakerhet

Signeringssystemet ska logiskt separeras fran 6vriga system och nétverk, och kommunikation
mellan dessa logiska sektioner ska styras sa att endast nodvandig trafik kan floda till och frén
systemet.

A5.7 Tidsstampling

Signeringssystemets klocka ska kontinuerligt synkroniseras mot minst tre olika tillforlitliga
kallor till standardtid sparbar till UTC(SP). Synkroniseringen ska 6vervakas.

A.5.8 Livscykelhantering

Ny utrustning ska testas under tillrackligt lang tid for att sdkerstilla dess funktion under en
nyckels hela livscykel, innan utrustningen tas i fullt bruk. Uttjant utrustning som lagrat aktivt
okrypterat nyckelmaterial ska forstoras innan deponering for atervinning.

A.6 Zonsignering
A.6.1 Nyckelldngder, nyckeltyper och algoritmer

Algoritmer och nyckelldngder ska viljas sd att dess styrka star i proportion till nycklarnas
anvandningsperiod och signaturernas giltighetstid. For nycklar som ska anvdndas under
langre tid dn ett ar, eller vars signaturer ska vara giltiga under lidngre tid dn ett ar, ska RSA
med ett modulus av lingden 2048 bitar anvindas.

Nycklar som publicerats i ovanliggande zon ska kunna anvindas under en ldngre tid &n ett
ar, varfor nyckelsigneringsnyckel (KSK) eller kombinerad signeringsnyckel (CSK) alltid ska ha
modulus av lingden 2048 bitar.
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For nycklar som endast ska kunna anvidndas under en kortare tid &n ett &r (och vars signaturer
sdledes dven ar giltiga under en kortare tid dn ett dr), fir RSA med ett modulus av lingden
1024 bitar anvandas.

A.6.2 Autentiserade negativa svar

Negativa svar ska autentiseras enligt NSEC3 med 10 iterationer, om inte omstandigheterna
tydligt talar for nagot annat.

A.6.3 Signaturformat

Funktionen for framstéllande av kryptografiskt kondensat som anvénds vid signeringen, ska
véljas sa att styrkan star i proportion till styrkan hos signeringsnycklarna.

Algoritmen for framstéllande av kryptografiskt kondensat ska vara SHA-256.

A.6.4 Nyckelbyte

Nycklar som refereras till i ovanliggande zon bytes endast vid misstankar om att nyckeln blivit
rojd, om nyckeln forlorats eller om omstandigheterna i 6vrigt foranleder byte av nyckellangd
eller algoritm.

Zonsigneringsnycklar som inte refereras till i ovanliggande zon bytes var tredje manad genom
automatiskt forfarande.

A.6.5 Signaturlivslangd och frekvens fér omsignering

Signaturers livslangd och frekvens for omsignering ska viljas sé att den kvarvarande kortaste
giltighetstiden alltid Gverstiger tiden det tar for organisationen att dterupprétta driften i
enlighet med kontinuitetsplanen.

Det rekommenderas att signaturlivslangderna bestdms till 32 dagar, och att omsignering sker
dagligen.

A.6.6 Verifiering av DNS-poster

I de fall zondatat administreras utanfor signeringssystemet, sa ska ¢verforingen av zondatat
autentiseras genom stark kryptografisk metod, till exempel TSIG med HMAC-SHA.
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A.6.7 DNS-posters livslangd

Indikeringen for zondatats maximala giltighetstid (SOA Expire) ska harmoniseras si att
zondata i sekundédra namnservrar som inte uppdateras blir ogiltigt innan signaturernas
livslangd gar ut. Det rekommenderas att SOA Expire sitts till 30 dagar (2 592 000 sekunder).

Signaturposternas livslingd (TTL) ska sattas till samma livslingd som den post signaturen
tacker, men bor aldrig 6verstiga 1 timme.

Livsldngden for nyckelposter for DNSSEC (DNSKEY) ska séttas till maximalt 1 timme.

Livslangden for autentiserade negativa svar (NSEC3) ska sittas till ssamma varde som angetts
for SOA Minimum, men aldrig 6verstiga 1 timme.

A.7 Revision
A.7.1 Revisionsintervall

Séakerheten kring signeringssystemet bor granskas minst vartannat dr, utférd av oberoende
intern kontrollfunktion. Revisionens omfattning och avgransning bor vara de kontroller som
foreskrivs i denna DNSSEC-policy. Internrevisionen ska ledas av en revisionsledare med
god erfarenhet av IT-revisioner. Denne kan ta teknisk expertis till sin hjdlp for att verifiera
kontrollernas effektivitet och verkan.

Upptdckta brister och deras allvarlighetsgrad ska rapporteras till ansvarig chef, och en
atgardsplan ska upprattas. I den mén bristerna dr av en sddan karaktdr att de utgor en
patagligt forhojd risk ska dessa avhjdlpas skyndsamt. Avhjdlpning av ¢vriga typer av brister
planeras, infors och foljs upp i samrdd med inblandade parter.

A.8 Legala fragor

Inga bestammelser.
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B Exempel pa tekniska kontroller

Detta kapitel innehédller exempel pa tekniska kontroller som kan implementeras for att
uppfylla de krav som stélls i kapitel 2.

Det bor noteras att ménga av de standardprodukter f6r IP-adresshantering och DNS/DHCP
(IPAM/DDI) som finns pa marknaden idag kan anvandas f6r mota dessa krav.

B.1

Hantera innehall

Genom att lagra allt innehall i ett revisionshanteringssystem (till exempel Subversion [8]
eller GIT [2]) uppfylls kraven pa sparbarhet och revisionshantering — K1, K2, K3, K4 och
K5.

En central sikerhetslogg (till exempel syslog [16]) kan anvédndas for att ytterligare sdkra
sparbarhet — K1.

Personlig inloggning med koppling mot central katalog (till exempel Active Directory)
uppfyller kraven pa autentisering — K6, K7, K8 och KO9.

Automatisk indatakontroll vid incheckning av ny/modifierad data skyddar mot
publicering av felaktigt formaterat data — K10.

Revisionshanteringssystemets behorighetskontroller kan anvandas for att uppfylla
kravet pa differentierade anvandarbehorigheter — K11.

B.2 Signera och publicera

21

ZKT [10] och OpenDNSSEC [7] stodjer samtliga SKALL-krav vad géller nyckelhantering
- K14, K16 och K17.

Lagring av nyckelmaterial pd krypterat filsystem (till exempel TrueCrypt, Linux LVM,
Microsoft Bitlocker) skyddar mot insyn och férandring nir systemet inte ar drift — K19.

OpenDNSSEC [7] stodjer kraven pa lagring av nycklar i separat siakerhetsmodul — K18
och K20.

ZKT [10] och OpenDNSSEC [7] stodjer samtliga SKALL-krav vad géller signering — K21,
K22, K24, K25, K29, K30 och K31.

BIND [1] har grundldggande stod for kombinerade signeringsnycklar (CSK) — K15.
OpenDNSSEC [7] och BIND [1] stodjer flera samtidiga signeringsalgoritmer — K26.



Exempel pa tekniska kontroller

B.3 Distribuera

e BIND [1] och NSD [4] stodjer skydd av zonoverforingar med hjdlp av
TSIG/HMAC-SHA256 — K32, K33 och K34.

o Atkomstkontroll for zonoverforing behover inte ske baserat pd IP-adress — det
skydd som TSIG ger ar tillrdckligt och eliminerar dessutom behovet av att
distributionssystemet behover kdnna till vilka IP-adresser som skall ges atkomst till
zondata.

B.4 Validera

e BIND [1] och Unbound [9] stodjer samtliga krav pé validering — K35, K36, K37, K38, K39,
K40, K41 och K42.

B.5 Overvaka

e Lampliga insticksmoduler till till exempel NAGIOS [3] kan anvéndas for att mota kraven
pa overvakning — K43, K44, K45, K46 och K47.
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