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Framtidens svenska e-legitimation. Vervas slutrapport om sikert
elektroniskt informationsutbyte och siker hantering av elektronis-
ka handlingar.

Personerna bakom Kirei AB har arbetat praktiskt i niringslivet under drygt 10 dr
med frdgor som ror elektronisk identifiering och underskrifter. Vi har valt att prio-
ritera dessa frigor och endast limna yttrande om elektronisk identifiering i Vervas
slutrapport.

Det dr med glddje vi noterat att Verva under arbetets gang i sitt arbetsma-
terial tagit visst intryck av de praktiska erfarenheter fran verkligheten som
omvaérlden bidragit med i form av det som néringsliv, utbildningsvésen och
andra intressen tillfért, men det dr ocksa tydligt att det inom verket finns
olika krafter med olika férmaga att ta till sig utvecklingen pa omradet.

Intrycken man tagit till sig av har dock inte satts i sina sammanhang, och flera
av tankarna har fallit bort. Det har medfort att slutrapporten dr motségelse-
full och innehdller en rad sakfel och missuppfattningar.

I den inledande behovsanalysen och i malbilden lyfts vardet fram av att ha
en tillriickligt siker och teknikoberoende 16sning som ger fullgott skydd av inne-
havarnas personliga integritet. Man konstaterar ocksa att dagens upphandlade
modell fungerar daligt, och att en fungerande 16sning utgor en forutsattning
for séker elektronisk kommunikation i samhallet generellt. En uppfattning vi
delar.

Darfor finner vi det sarskilt olyckligt att man redan i rubriken till forslaget
overger samtliga av dessa mal. Avsnittet “Forslag till svensk e-legitimation
och certifikat” innehédller en rad missférstdnd som tyvérr visar att myndighe-
ten till stor del misslyckats med det uppdrag som den givits av regeringen.

Forslaget till utformning av en svensk e-legitimation dr identiskt med tan-
kesdtten som radde 1999. Det finns genomgaende i slutrapporten en inlds-
ning i tankesdtten kring anvdandande av certifikat respektive kvalificerade-
och avancerade elektroniska signaturer. Det dr var bedomning att endast for-
merna for utgivning har forandrats.

Denna instdllning har medfort en blockering i utvecklingen av e-legitimationen.

Manga foretag och affirsidéer har inte blivit verklighet, d& infrastrukturen
for identifiering fortfarande inte finns pa plats.

Det dr i sammanhanget viktigt att framhéva att det inte finns ndgon som helst
efterfragan pa kvalificerade certifikat, vare sig frdn myndighetshall eller na-
ringsliv. Kostnaderna for kvalificerade certifikat har inte gatt att motivera; de
mojliggor inga ytterligare tjanster, de ger en inldsning i en fordldrad teknik,
tekniken dr dyr och komplex att integrera och svar att skapa interoperabili-
tet med, den saknar helt mojlighet till skydd av personuppgifter och ger en
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synnerligen délig upplevelse for anvandarna.

Vervas maélbild beskriver en bred anvandning av e-legitimation, dir nyttan
av e-legitimationen upplevs vara sa stor att innehavaren sjilv ar villig att be-
tala for den. Bara utgivning av en identitet baserad pa kvalificerade elektro-
niska certifikat med erforderlig utrustning kostar idag éver 2000:- per identi-
tet. Till detta kommer rorliga kostnader for underhall, utbildning och anvéan-
darstod. Malbilden dr en utopi om man stér fast vid kvalificerade certifikat
baserade pa ETSI-standarder, aktiva kort och sidkra anordningar for signa-
turframstéllning. Baserat pa var erfaraenhet dr det var starka uppfattning att
kostnaderna for en sddan 16sning vida overstiger nyttan.

En certifikatbaserad 16sning dr av ovan ndamnda skil endast mojlig att infora
i myndighetssammanhang, da kostnaderna kan patvingas/abstraheras inne-
havarna via skattsedeln. Néaringslivet kan heller inte anvdnda en saddan 16s-
ning, inte minst pa grund av dess brister i skydd av innehavarnas personliga
integritet da personuppgifter sprids pa ett okontrollerat satt.

Forestdllningen av behovet av signering ar ocksa kraftigt 6verdriven. Det &r
ytterst f4 sammanhang da ett viljeyttring inte kan ersédttas med en metod
baserad pa sédker identifiering. Fokuseringen kring signaturer kan mojligen
forklaras dd de flesta av dessa situationer upptrader i samband med forvalt-
ningsratt, en situation som skapats genom samma missbedomning av teknis-
ka egenskaper som Verva gor i sin rapport.

Att rapporten har ett tydligt myndighetsperspektiv 4&r mahénda inte s kons-
tigt. Men om en e-legitimation utformas sa att den endast kan anvandas
gentemot myndigheter kommer kostnaderna aldrig kunna motivera nyttan.

Det ar véar uppfattning, att en 16sning endast avsedd for myndigheter aldrig
kommer kunna f& den spridning som beskrivs i mélbilden. Ddrmed &ar det
inte heller sannolikt att den enskilde upplever nyttan till den grad att denne
sjdlv ar villig att betala for identifieringslosningen.

Vervas slutrapport nimner dven tjanstecertifikat. Vi delar uppfattningen att
det finns ett behov av att pa nationell nivd sédkerstilla tillgdngen av denna
typen av certifikat. Fradgan bor dock hanteras separat.

Forslag

Anstrangningarna bor inriktas pa ett etablera en infrastruktur for identifie-
ring som uppfyller de grundldggande kraven att vara tillriickligt siker, tekni-
koberoende och ge ett fullgott skydd av innehavarnas personliga integritet.

Den kan ddarmed far den spridning som krédvs for att kostnaderna skall kunna
fordelas over fler intressenter och i forlangningen sjalvfinansieras.

For att na dit foresldr vi en variant av den statliga samordningsfunktion som
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namns i slutrapporten (alternativ 3). Vi foresldr att infrastrukturen baseras pa
federationsteknik som ger den distribuerade struktur som krévs for att mota
kraven pa tillganglighet, sdkerhet och integritetsskydd.

Staten bor genom myndighets forsorg ta den rent administrativa rollen som
federationsoperator. Denne etablerar forutsattningarna for elektronisk iden-
tifiering enligt kraven for svensk e-legitimation.

Myndigheten etablerar policy, ramverk, ackrediteringsprocess och metod for
informationsutbyte for identitetsleverantdrerna.

Alla ackrediterade utgivare kan genom federationen erbjuda sin identifiering
till alla anslutna tjanster, bade inom den offentliga forvaltningen och narings-
livet. Darigenom skapas ett incitament for marknaden att erbjuda innovativa
och kostnadseffektiva identifieringslosningar till allmadnheten.

Staten behover inte heller driva centraliserade och darmed kritiska och sarba-
ra IT-system. Statens roll blir minimerad men styrande, och ansvaret for drift
distribueras mellan identitetsleverantdrerna i forhallande till deras storlek.

Genom att standardisera metoder for datautbyte snarare dn hela identifie-
ringkedjan (som foreslaget) kan flera oberoende identitetsleverantdrer sam-
verka inom federationen. Det gor det enkelt for tjansteleverantorerna att in-
tegrera mot federationen, och det blir ocksd mojligt att skapa langsiktig inte-
roperabilitet 6ver t.ex. landsgranserna. Det finns redan idag redan etablerade
Oppna standarder for denna typ av informationutbyte. Ett exempel pa ett sa-
dan standard dr SAML version 2.

Mekanismerna for identifiering blir helt transparenta for tjansteleverantorer-
na, vilket ger sann teknikneutralitet. Olika situationer kréver olika l6sningar,
och anvindaren tillats anvdnda den l6sning som bést passar dennes behov
vid det givna tillfallet. Kvalificerade certifikat kan anvandas i de séllsynta fall
de faktiskt existerar. Det mojliggor att alla nuvarande och framtida tekniska
metoder for identifiering kan anvédndas.

I en modern identifieringslosning bér sjdlva e-legitimationen heller ingen in-
formation om individen. Identiferingsprocessen baseras pa utfirdande av
temporara elektroniska intyg som barare av relevant information. Denna in-
formation hdamtas frdn externa register vid lyckad identifiering, och &r speci-
fik for den aktuella relationen. Darfor behovs heller ingen separat tjanstele-
gitimation. I vissa relationer bifogas ingen information alls vilket ger egen-
skapen pseudonymitet, dar innehavaren tilldits vara anonym men dnda kan
utkrdvas ansvar for de handlingar denne utfor. Harigenom kan ett kraftfullt
skydd av innehavarnas personlig integritet uppnas.

Staten bor ocksa arbeta for att d&ndra lagstiftningen pd omrdadet till att ute-
lamna metoder for signaturframstéllning, och istdllet framhédva malsattning-
en for att darigenom kunna majliggéra nya moderna metoder.
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