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Sakerhet vid elektronisk legitimering och underskrift
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Sammanfattning

Sammanfattning

Villadgarnas Riksforbund granskar inom sin verksamhet “Produktgranskning” sddant som
funkar mindre vil, inte alls eller har bristande hallbarhet och ddrmed ar samre for miljon.
Tanken &r att smdhusédgare och andra konsumenter pa sa sitt ska kunna spara pengar, slippa
besvér och gora gronare val.

Manga smahusé&dgare och andra konsumenter har drabbats av bedrédgerier i samband med
elektronisk legitimering och underskrift. Med anledning av att bedragare forhallandevis
enkelt har kunnat tillgodogora sig besparingar pa smahusédgares och andra konsumenters
bankkonton, lyckats med att ta bankldn i deras namn etc. samt att antalet bedrégerier och
bedrageriforsok ar hogt, ansag Villadgarnas Riksforbunds chefsjurist Ulf Stenberg att nagot
maste goras at saken. Fredrik Ljunggren pd IT-sékerhetsforetaget Kirei anlitades for att fa
sakerhetsproblemen utredda och dven fa klarlagt vilka dtgdrder som kan vidtas for att 6ka
sdkerheten och darmed minska problemen.

I media har fokus framfor allt legat pa brister i sdkerheten for mobilt bank-ID, trots att
det priméra sékerhetsproblemet — s som framgar av férevarande rapport - egentligen ligger
pa andra plan, framst avsaknad av tillrackliga rimlighetsspérrar och manuella kontroller vid
banktransaktioner med hogre risk. Mojligheten att smidigt kunna genomféra banktransak-
tioner har i méngt och mycket prioriterats pa bekostnad av sddana siakerhetslosningar.

Forslag till atgdrder for att minska risken for bedrdgerier vid elektronisk legitimering och
underskrift

1. En person som beter sig konstigt pa ett bankkontor och vill genomftra en rad riskfyllda
transaktioner kommer att nekas detta eller i vart fall utséttas for sédrskilt ingdende
extra kontroller. Nar motsvarande riskfyllda beteende dger rum med BankID, fungerar
emellertid det automatiserade tillvagagdngssdttet pd samma satt som vid en transak-
tion som inte préglas av sdrskilda risker. De riskfyllda transaktionerna sldpps igenom.
Genom vél avvdgda rimlighetsspérrar och manuella kontroller d&ven vid automatiserad
behandling och anvandande av BankID, minskar risken for att bedrédgerier kan genom-
foras. Rimlighetssparrar och manuella kontroller kan forhindra att bedragare med t.ex.
stod av en helt nyutfirdad e-legitimation kan ldnsa ett sparkonto genom 6verforingar
till ett flertal nya och annars okdnda mottagare, som kunden tidigare aldrig har gjort
overforingar till. Att ett bankkonto toms pa det sittet, dr helt enkelt inte ett rimligt
anvandningsmonster.

2. Genom infoérande av liknande rimlighetssparrar och manuella kontroller, kan myndig-
heter forsvara till exempel bolagskapningar, oriktiga utbetalningar av sociala formaner,
utbetalningar fran skattekonton m.m.

3. Ytterligare och mer sofistikerade automatiska kontroller skulle ocksd kunna inféras
om mer information om legitimeringen férmedlas frdn utfardaren till forlitande part.
Detta skulle kunna utformas som en poangsdttning som grundas i en sammanvéagd
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riskbedomning att en viss e-legitimation missbrukas. Podngsittningen kan fungera pa
ungefdr samma satt som néar forsakringsbolag som forsdkrar fordon gor en bedom-
ning baserat pa fordonstyp, forarens alder, skadefria ar och hemvist. Transaktioner som
utfors med till exempel helt nyutfardade e-legitimationer kan i sddant fall i hogre grad
véljas ut for manuella kontroller for att kompensera for en forhojd risk.

4. Elektroniskt avlasbara fysiska legitimationshandlingar med automatisk sparrkontroll
kan tka sidkerheten vid fysiska moten hogst vasentligt.

5. Om folkbokforingsregistret kunde utokas till att &ven omfatta en frivillig sekretessbe-
lagd uppgift om en persons mobiltelefonnummer, skulle Skatteverket kunna skicka
meddelanden till privatpersoner/konsumenter nir en e-legitimation har utfardats, en
bankrelation inletts, anmélan om adressandring mottagits eller att en kreditupplys-
ning tagits. Da kan den som &r pa vég att utsittas for ett bedrageri, upptécka detta pa
ett tidigt stadium.

6. Om bankerna tydligare och mer omfattande — precis som i Storbritannien - informerar
sina kunder om riskerna och hur de ska agera om en bedragare tar kontakt, skulle
risken for bedrédgerier kunna minska.

7. Det saknas reglering av ansvar och aktsamhetskrav vid sddan anvdndning av e-
legitimering dér betaltjanstlagen inte ar tillimplig. Behovet av siddan sarreglering
behover utredas.

Sa hir gar bedrigerier med e-legitimationer till

Tva vanliga sitt att begd bedrdgerier med e-legitimation ar f6ljande.

1. Bedragaren tar kontakt med malsdganden via telefon och 6vertalar malsdganden att
genomfora vissa dtgarder pa sin internetbank. Bedragarna utger sig ofta att vara fran
banken, och kontakten sker under férevindning att ndgra obehoriga transaktioner sker
pa kontot, och att innehavaren maste legitimera sig for att de ska kunna stoppa trans-
aktionerna.

2. Bedragaren tillskansar sig en e-legitimation i ndgons namn pd obehorig vidg, t.ex.
genom anviandande av forfalskade fysiska legitimationshandlingar, fér att denna vig
Oppna ett bankkonto och sedan i nédsta steg hamta hem ett BankID som kan nyttjas for
att ta nya lan eller 6verfora pengar fran konton i annan bank.

Den 6vervidgande delen av alla bedragerier sker enligt det forsta av de tva tillvdgagangs-
sdtten. Vad som sdllan framkommer dr att bedragarna i forsta hand &r inriktade pd bankdo-
sorna, d&ven om det forekommer att BankID ocksa anvands. Med svarskoder fran bankdosan
kan bedragarna skaffa ett BankID, och kan med hjélp av detta genomfora ett stort antal Gver-
foringar till andra konton. Det dr ocksa med detta nyutfirdade BankID mdojligt att hinna
plundra konton, som innehavaren har i andra banker innan kontohavaren forstar vad som
dr i gorningen och hinner sparra e-legitimationen.
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1 Bakgrund

Villadgarnas Riksforbund granskar inom sin verksamhet “Produktgranskning” sddant som
funkar mindre vél, inte alls eller har bristande hallbarhet och ddrmed &r samre for miljon.
Tanken &r att smdhusédgare och andra konsumenter pa sé sitt ska kunna spara pengar, slippa
besvar och gora gronare val.

Maénga smahusdgare och andra konsumenter har drabbats av bedrédgerier i samband med
elektronisk legitimering och underskrift. Det ror sig om att bedragare kontaktar privatper-
soner och lurar dem att sldppa in bedragarna i deras internetbanker.

Med anledning av att bedragare forhdllandevis enkelt har kunnat tillgodogora sig bespa-
ringar pa smahuségares och andra konsumenters bankkonton, samt mot bakgrund av det
stora antalet bedrégerier och bedrageriforsok som forekommit, ansag Villadgarnas Riksfor-
bunds chefsjurist Ulf Stenberg att ndgot méste goras.

Fredrik Ljunggren pa IT-sdkerhetsforetaget Kirei har anlitats for att fa sdkerhetspro-
blemen utredda och &dven fa klarlagt vilka atgdrder som kan vidtas for att 6ka sdkerheten
och ddarmed minska problemen. Forlorar smahusédgare och andra konsumenter foértroendet
for banksystemet och elektronisk legitimering, kan det negativt paverka den finansiella stabi-
liteten och effektiviteten i landet. En sddan situation maste undvikas och problemen istillet
16sas.

I media har fokus framfor allt legat pa brister i sdkerheten fér mobilt bank-ID, trots att
det priméra sikerhetsproblemet — s som framgar av forevarande rapport - egentligen ligger
pé andra plan, framst avsaknad av tillrdckliga rimlighetssparrar och manuella kontroller vid
banktransaktioner med hogre risk. Mgjligheten att smidigt kunna genomféra banktransak-
tioner har i mangt och mycket prioriterats pa bekostnad av sddana sékerhetslosningar.
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2 Sakerhet vid elekironisk
legitimering och underskrift

Under det senaste decenniet har det vuxit fram breda losningar for elektronisk identifiering
som anvands av allménheten for dtkomst till sdval privata som offentliga e-tjanster.

Sedan tekniken for elektronisk legitimering med st6d av mobilt BankID inférdes ar 2011
har anvdndningen av e-legitimering tkat ndrmast explosionsartat. Under 2017 anvande 7,6
miljoner personer mobilt BankID for att genomfora 2,5 miljarder transaktioner mot 6ver 600
e-tjanster. Med en sadan spridning och anvandning, och med de nyttor som uppstar denna
védg, far e-legitimationen idag anses vara en samhillsbarande infrastruktur. Det dr saledes
fran ett samhadllsperspektiv av yttersta vikt att sakerheten och tilltron till e-legitimationer
atnjuter ett grundmurat fortroende hos savil de som ska anvidnda den for att legitimera sig
och de som ska forlita sig pé legitimeringarna.

Denna PM syftar till att frdn sdkerhetssynpunkt och utifrdn ett konsumentperspektiv
beskriva de utmaningar som &r forknippade med elektronisk legitimering. Promemorian
inleds med en genomlysning av omrddet, bland annat vad kvalitetsmérket Svensk e-
legitimation innebér, vilka sdkerhetskravstdllningar som finns och hur de tillimpas samt
vilken réttslig reglering som finns och som planeras inom omréadet.
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3 E-legitimering i Sverige

I Sverige har utfardande av legitimationshandlingar aldrig varit en ren myndighetsuppgift.
Davarande Postverket och bankerna tog huvudsakligen pa sig uppgiften att forse invanarna
med legitimationshandlingar, eftersom de hade intresse av att deras kunder hade sddana
handlingar. Sedan 2005 har det nationella ID-kortet borjat utfiardas av Polismyndigheten till
folid av det europeiska rorlighetsdirektivets inforande. Aven Skatteverket utfirdar sedan
2009 legitimationshandlingar for att kunna forse de invanare som varken dr svenska medbor-
gare (och dérfor inte kan erhdlla det nationella id-kortet) och inte heller &r kund i ndgon bank,
en inte alldeles ovanlig situation fér en person som flyttar till Sverige.

Motsvarande struktur kan ségas gélla for utfirdande av e-legitimationer. Dessa har en
stark koppling till banksektorn, som via det samédgda bolaget Finansiell ID-teknik AB tillhan-
dahéller de 16sningar som gar under namnet BankID. Finansiell ID-teknik startades 2002 for
att mota den efterfragan som uttryckts, inte minst frdn myndighetshall, att kunna legitimera
medborgare pa distans. Man borjade tala om 24-timmarsmyndigheten och e-férvaltning, och
e-legitimering var och dr en grundforutsattning for att realisera de malsittningar man hade
for att effektivisera och hoja servicegraden inom den offentliga sektorn gentemot medbor-
garen.

Banksektorn hade genom de ménga internetbankerna ett flertal identiferingslosningar
pa plats. De kunde redan da identifiera 2,7 miljoner svenskar pa ett tillforlitligt satt denna
vdg. For att underldtta de tekniska integrationerna och kunna identifiera medborgaren pa ett
enhetligt sdtt lanserades produkten BankID ar 2003.

Dartill fanns ytterligare elektroniska legitimationer fran bl.a. Nordbanken, Telia och
Posten. Postens satsning pa chipforsedda legitimationshandlingar till allménheten lades ner
tidigt. Nordbanken, sedermera Nordea, har sedan 2011 gétt med i BankID-samarbetet, vilket
lett till att drygt 7 miljoner svenskar idag kan skaffa BankID via sin internetbank. Dartill
finns sedan 2009 Skatteverkets ID-kort som dven innehéller e-legitimation.

I en internationell jamforelse ligger Sverige idag i yttersta framkant vad betraffar utbred-
ning, genomslag och anvdndning av e-legitimering och den samhaéllsservice som erbjuds via
internet.

3.1 Den offentliga sektorns anvandning av e-legitimationer

Sedan borjan av 2003 har myndigheter via ramavtalsupphandlingar kunnat avropa e-
legitimering av ndamnda leverantorer. Genom forandringar i upphandlingsreglerna blev det
efter den ramavtalsupphandling som genomfordes 2008 inte lingre majligt att upphandla
flera leverantorer pa samma sitt som tidigare. Vid denna tid hade man fran myndigheternas
sida dven identifierat det tydliga leverantdrsberoende som e-forvaltningen kommit att 4 till
Finansiell ID-teknik AB. De tekniska l¢sningar som tillhandahélls vid den tiden var dess-
utom kostsamma att infora och underhdlla. Under 2010 tillsattes en utredning for att forbe-
reda och genomftra bildandet av en nimndmyndighet for samordning av den offentliga
sektorns anvandning av e-legitimationer.

Utredningen foreslog att inrdtta ett valfrihetssystem som upphandlingsform for den
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framtida forsorjningen av e-legitimationer till den offentliga sektorn. Detta skulle framja
en mangfald genom att det blev mojligt for nya leverantorer att tillhandahalla likvardiga
tjanster som BankID pd samma villkor. Genom denna modell blev det mojligt att pa ett enkelt
sdtt nyttja tjdnster fran olika leverantorer utan att varje myndighet skulle behova teckna nya
avtal och genomfora nya tekniska integrationer.

Kopplat till valfrihetssystemet blev &ven en enhetlig sdkerhetskravstallning, kallad tillits-
ramverk, som varje tillhandahallare av e-legimationslosning behovde uppfylla for att kunna
teckna avtal och leverera inom ramen for valfrihetssystemet.

E-legitimationsndmnden bildades 1 januari 2011, och borjade arbeta for att inrdtta den
modell som utredningen foreslagit. Lagen (2013:311) om valfrihetsystem i fraga om tjanster
for elektronisk identifiering tradde i kraft 1 juli 2013, och vid denna tid fanns i praktiken hela
den struktur pa plats som kréavdes for att savdl myndigheter som leverantorer skulle kunna
samverka denna vag.

Det kom dock att droja ytterligare 5 dr innan den forsta godkidnda leverantoren av e-
legitimering vid sidan om BankID kunde teckna anslutningsavtal. Verisec Freja eID AB har
tecknat avtal om att borja leverera e-legitimeringar till offentliga sektorn sa sent som 30
augusti 2018, dagen innan E-legitimationsndamnden avvecklades och verksamheten 6vergick
till Myndigheten for digital forvaltning.

Tillitsramverket for Svensk e-legitimation

Tillitsramverket for Svensk e-legitimation syftar till att etablera gemensamma sidkerhetskrav
for alla utfardare av Svensk e-legitimation. Kraven for att utfarda en Svensk e-legitimation
ar hogt stédllda och vilar pé internationella standarder och erkdnda och etablerade principer.
Endast de aktorer som lever upp till kraven fér tillatas att leverera elektroniska legitimerings-
tjanster och bara kdnnetecknet for Svensk e-legitimation. Myndigheten for digital forvalt-
ning, och tidigare E-legitimationsndmnden, granskar dérfor utfirdare ingdende mot denna
kravstéllning innan anslutning sker, och foljer dérefter 16pande upp kravuppfyllnad.

Tillitsramverkets bestiandsdelar

For att olika tekniska losningar fran olika utgivare ska kunna betraktas som likvardiga fran
ett sikerhetsperspektiv, och ddarmed kunna laggas till grund for anslutning till valfrihetssy-
stemet, fordras en heltdckande, langsiktig och teknikneutral kravstéllning.

Kraven formuleras enligt en allmént vedertagen modell for elektronisk identifiering, dar
hanteringen av e-legitimationen delas in i tre olika faser;

1. Ansokan och faststdllande av sokandens identitet;
2. Utfardande och tillhandahallande av e-legitimationshandling; och
3. Verifiering av e-legitimation och utstdllande av identitetsintyg.

I var och en av dessa faser krdvs sdrskilda dtgarder for att uppritthalla den angivna
skyddsnivan for hanteringen av e-legitimationer. De omrdden inom vilka krav stélls redo-
visas oversiktligt i f6ljande figur.
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Figur 3.1 — Tillitsramverkets bestandsdelar

Tre tillitsnivier

I elektroniska miljoer &r sakerhet och anvandbarhet storheter som vanligen star i motsatsfor-
hallande till varandra. En alltfor sédker 19sning riskerar att bli oanvéandbar for de allra flesta.
Utgangspunkten vid utformning av en sdkerhetskravstillning for e-legitimationer bor dérfor
vara att den elektroniska identifieringen ska vara tillrackligt saker for det andamal och i det
sammanhang den skall brukas. Riskerna ska begransas till acceptabla nivéer, och det &r inte
befogat att till exempel stdlla mycket hogre krav nir ett drende hanteras via en it-baserad
tjanst 4n nédr det genomfors pa traditionellt sitt pa papper.

Infrastrukturen for svensk e-legitimation ger av denna anledning utrymme for e-
legitimationer med olika sdkerhetsegenskaper. Kraven i Tillitsramverket &dr fordelade pé tre
olika skyddsklasser — tillitsnivaer — som svarar mot olika grader av sidkerhet i den resulte-
rande elektroniska legitimeringen. Nivdindelningen motsvarar dven den som foljer av Euro-
paparlamentets och rddets forordning (EU) nr 910/2014 om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre marknaden (eIDAS) och genom-
forandeforordningen (EU) 2015/1502 om faststdllande av tillitsnivaer.

De faktiska krav som blir tillampliga pa de olika tillitsnivaerna bestims genom en samlad
riskbedomning dér forekomster av hotbilder vigs mot tillgénglig teknik, kostnader, anvand-
barhet och andra nyttor.

I utarbetandet av tillitsramverket har sarskild hdnsyn tagits till att etablera en teknikne-
utral kravstallning som ger langsiktighet, kostnadseffektivitet och forutsebarhet, samtidigt
som det blir mojligt att genom varsamma forandringar mota forandrade hotbilder.

Det é&r tillhandahéllaren av e-tjansten som valjer vilken tillitsniva som ska kravas for
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en viss transaktion. Denne bor da tillimpa ett riskbaserat forhallningssétt, dar den aktuella
transaktionens art och den hotbild som existerar styr valet.

For att underldtta denna bedomning och att samordna den med en lamplig tillits-
niva utgar definitionen av tillitsnivderna fran en konsekvensbaserad modell for riskbe-
domning som bland annat framgar av den internationella standarden ISO/IEC 29115:2014
(dock ursprungligen definierad av den amerikanska budget- och férvaltningsstyrningsbyran
(OMB) &r 2003 genom en PM benamnd M-04-04). Modellen &r indelad i graderna begréansade,
mattliga, betydande och allvarliga. Valet av tillitsniva for en e-tjanst gors genom en avvag-
ning utifran sex riskomraden och vad en felaktig legitimering skulle kunna fora med sig for
negativa konsekvenser.

Tabellen ska ldsas sa att respektive tillitsnivd méter en viss riskprofil, dér riskerna inom
vart och ett av de angivna omradena inte far overstiga den angivna konsekvensgraden.
Risker kan naturligtvis forekomma inom flera omraden, och det &r inte osannolikt att en
felaktig identifiering kan leda till negativa konsekvenser inom flera omrdden. Det blir da
det omrdde inom vilket de svéraste konsekvenserna kan forekomma som blir styrande for
vilken tillitsniva som kravs. Forekomst av flera risker inom olika omraden avses alltsa som
huvudregel inte rdknas som kumulativa.

Tillitsniva

Madjliga konsekvenser vid felaktig identifiering @ @ @ @

Oldgenhet, oro eller ryktesskada

Finansiell skada eller skadestandsansvar

Rdjande av kénsliga uppgifter till obehdriga
Brottsyttringar
Skada pa verksamhet eller allménintresse
Personsakerhet
Begransade Maéttliga Betydande Allvarliga

Figur 3.2 — Tillitsnivder och riskprofiler

Konsekvensgraderna overensstimmer &ven med de nivder som Myndigheten for
samhdllsskydd och beredskap (MSB) definierat i skriften Modell for klassificering av infor-
mation. Till dessa nivaer har emellertid i riskbedomningsmodellen tillférts den ldgre graden
begransade konsekvenser, i syfte att helt 6verensstimma med de internationella och veder-
tagna principer som rdder inom omradet. Av samma anledning férekommer i modellen
tillitsniva 1 som svarar mot en elektronisk identifiering ddar anvandarens verkliga identitet
inte ar verifierad. Denna tillitsniva har ingen motsvarighet i tillitsramverket for Svensk e-
legitimation, da den inte utgor en legitimation i verklig mening.

Tillitsniva 2, som ndgot forenklat avses motsvara det skydd en personlig engangskod
formedlad via reguljdr postgang ger, ska kunna anvandas vid enklare drenden dér personlig
kod i manga fall redan idag anvédnds. Exempel pa sadan enklare identifiering dr godkan-
nande av deklaration via telefon eller mobilapplikation, stilla av eller pa fordon, se samman-
drag av trangselskattebeslut, etc. Tillitsniva 2 dr ocksd utformad for att kunna anvédndas av
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minderariga inom till exempel skolvdsendet.

For Svensk e-legitimation av tillitsniva 3 dr avsikten att den ska ge motsvarande skydds-
nivd som den traditionella fysiska legitimationshandlingen, samtidigt som en sadan e-
legitimation ska kunna tillhandahallas och anvédndas pa ett sa effektivt sdtt som majligt. Det
dr ocksd denna nivd av tillit som de e-legitimationer som tillhandahélls genom Finansiell
ID-teknik AB (BankID) normalt uppfattas na upp till.

For tillitsniva 4 tillkommer ytterligare krav pad skydd vid utgivning och hantering i 6vrigt,
och avses svara mot de allra hogsta skyddsbehoven. De centrala delarna av denna tillkom-
mande kravstallning dr att utgivning eller fornyelse av e-legitimationen aldrig kan ske pa
distans, sdrskilt stringenta krav pd utfardarens internkontroll tilldimpas samt krav pa fysiskt
skydd av e-legitimationshandlingen (t.ex. koddosa eller aktivt kort).

Kontroll av efterlevnad

Allt eftersom anvandningen och spridningen av e-legitimationer har ¢kat, och samhillets
beroende till denna infrastruktur har kommit att bli allt mer kritisk, har fragan aktualise-
rats hur det kan sdkerstéllas att e-legitimationsutfardare efterlever de uppstéllda sékerhets-
kraven. Detta dr avgorande for att samhallets aktorer, vare sig de verkar inom den offentliga
sektorn eller &r privata aktorer, ska kunna fasta och uppritthalla en tillit till infrastrukturen.

Mer omfattande sdkerhetsincidenter kan, beroende pd incidenternas art, drabba till-
tron till hela infrastrukturen for e-legitimering och snabbt undergrdva fortroendet bland
saval invanare som forlitande parter. Myndigheten for digital férvaltning, i rollen som
upphandlare av e-legitimering, har ddarmed ett langtgadende ansvar att sakerstalla att samt-
liga utfardare fran tid till annan upprétthaller ratt skydd for att sddana fortroendekriser inte
skall uppkomma. Myndigheten maste ocksa kunna utveckla och anpassa skyddsnivan efter
omvirldens krav och fordndrade hotbilder, samt formaga att vidta kraftfulla och omedelbara
atgarder vid hindelse av allvarliga brister.

Det verktyg som stdr myndigheten till buds dr kontroll av efterlevnad genom de
anslutningsavtal som tecknas med leverantoren for att delta i valfrihetssystemet. Innan
sddant anslutningsavtal tecknas med en leverantdr genomgar denne en ingdende gransk-
ning gentemot tillitsramverkets krav. Efter avslutad och godkidnd granskning kan myndig-
heten fatta tilldelningsbeslut for deltagande i valfrihetssystemet. Genom avtalets tecknande
forbinder sig leverantoren att forhalla sig foljsam gentemot kraven i tillitsramverket under
avtalstiden, och dven att regelbundet rapportera eventuella intriffade sékerhetsincidenter.
Avtalet ger &ven myndigheten rétt till insyn i verksamheten och under vissa forutsattningar
att vidta vidare granskningsatgarder.

Det ska alltsa noteras att ratten att granskas har en civilrattslig grund genom anslutnings-
avtalet. Nagot lagstadgat tillsynsansvar over utfirdarnas verksamheter finns inte. Hade sa
varit fallet hade tillsynsmyndigheten kunnat meddela de foreldgganden som behovs for
efterlevnaden av denna lag eller de foreskrifter som har meddelats med stod av lagen, och
att beslut om foreldggande kan férenas med vite i den man det anses nodvéndigt for att na
réttelse.

Inom ramarna for svensk e-legitimation har ndgon lagstadgad tillsynsroll emellertid inte
beddmts nodvandig, med hénsyn till de starka civilrdttsliga avtalsrelationer som skapas
mellan samtliga deltagande parter. Andrade forutsittningar pa omradet, exempelvis genom
allvarlig fortroendekris eller tvingande Europeisk lagstiftning, kan dock leda till ett behov
av att framover se Over mojligheterna att dven stilla utfirdarnas verksamhet under offentlig
tillsyn med stod av lag.
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4 Europeisk samverkan kring
e-legitimationer

Den 1 juli 2016 trddde férordning (EU) 910/2014 om e-legitimationer och betrodda tjanster
for elektroniska transaktioner pd den inre marknaden (eIDAS) i kraft, och blev ddrmed
géllande i bland annat Sverige.

Genom regeringens proposition 2015/16:72 har ocksd nationella regler inforts som
behovs for att komplettera forordningen, vilka ocksa tradde i kraft 1 juli 2016.

Syftet med EU-forordningen ar att 6ka fortroendet for elektroniska transaktioner pé den
inre marknaden genom att tillhandahadlla en gemensam grund for ett sikert elektroniskt
samspel mellan privatpersoner, foretag och offentliga organ och darigenom oka effektivi-
teten hos offentliga och privata e-tjdnster samt i elektronisk affirsverksamhet och e-handel
inom EU.

Inom omrédet elektronisk identifiering finns det utéver EU-férordningen fyra beslutade
genomforandeakter (med beslutsnummer och forordningens artikel inom parentes):

1. samverkan rorande elektronisk identifiering (2015/296, art. 12.7),

2. tillitsramverk (tekniska minimispecifikationer och forfaranden for tillitsnivaer for
medel for elektronisk identifiering, 2015/1502, art. 8.3),

3. interoperabilitetsramverk (2015/1501, art. 12.8), samt

4. forutsdttningar, format och forfaranden for anmaélan (2015/1984, art. 9.5).

Regeringen har med hjilp av bl.a. E-legitimationsndamnden och andra svenska myndig-
heter varit aktiv i EU:s arbete med att specificera tillitsnivder och interoperabilitet pd EU-
nivd, och de svenska tillitsnivderna 2, 3 och 4 avses motsvara eIDAS tillitsnivaer lag,
véasentlig och hog.

elDAS innebér ett obligatorium for offentliga organ att i sina e-tjdnster erkdnna andra
medlemsstaters e-legitimationer (system och medel for elektronisk identifiering) som
anmalts och inforlivats i elDAS-infrastrukturen, pa motsvarande tillitsniva eller hogre,
under forutsittning att e-tjansten anvander elektronisk identifiering pa atminstone tillits-
niva vasentlig enligt eIDAS. Motsvarande galler frivilligt for privat sektor, samt frivilligt for
offentliga organ och privat sektor i de e-tjanster som accepterar elektronisk identifiering pa
tillitsniva 14g. Det dr kostnadsfritt for svenska myndigheter i forhéllande till utlandet att
nyttja erkdnda e-legitimationer 6ver landsgranserna.
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5 Vad ar en e-legitimation?

Det saknas en legaldefinition av vad en e-legitimation &r, men vanligen avses de tekniska
16sningar som upphandlats av det offentliga. Dessa &r for ndrvarande:

BankID (Finansiell ID-teknik AB)

Telia e-legitimation (Telia Sverige AB)
Skatteverkets ID-kort (AB Svenska Pass)
Freja eID+ (Verisec Freja eID AB)

De e-legitimationer som myndigheter godtar har emellertid alltid urkundskvalitet enligt
brottsbalken (BrB). Med urkund menas enligt legaldefinitionen i 14 kap. 1 § BrB en elektro-
nisk handling som upprittats till bevis eller annars dr av betydelse som bevis och som har
utstdllarangivelse som kan kontrolleras pa ett tillforlitligt sdtt. Bestimmelsen fick denna
utformning genom regeringens proposition 2012/13:74 Forfalsknings- och sanningsbrotten.

De tekniska hjdlpmedel som tillhandahalls varierar. Medan Skatteverkets ID-kort och
Telia e-legitimation tillhandahalls pa aktiva kort, sa ar e-legitimationer fran Freja eID+ och
overviagande delen av alla BankID losningar med App i innehavarens smarttelefon.

Vad som normalt inte bendmns som e-legitimation &r bankernas olika egna identifierings-
16sningar med stod av t.ex. koddosor. Dessa kan dock i stor utstrackning tillmétas samma
egenskaper, med den skillnaden att de endast kan brukas mot den bank som givit ut det
tekniska hjalpmedlet och den hantering som omgérdar hjalpmedlet 4r inte foremal fér ndgon
gemensam kravstéllning.

5.1 Elektroniska underskrifter

En elektronisk underskrift &r ett kryptografiskt framstélld informationsméngd som kan
fogas till en handling som gor det mojligt att i efterhand med mycket hog tillforlitlighet
kontrollera vem som skrivit under handlingen, nar underskriften skedde och att handlingen
inte dndrats (att den &r dkta) sedan underskriften gjordes.

Vissa typer av e-legitimationer har stod for att genomfora elektroniska underskrifter,
andra har endast legitimeringsfunktion. For att underteckna en handling elektroniskt kravs
ibland dven att innehavaren installerar vissa sdrskilda programvaror i sin dator. Dessa
faktorer har medfort att det véaxt fram underskriftstjinster for saval kommersiellt bruk och
sddana som moter myndigheternas behov. En underskriftstjanst kan liknas vid en notari-
atstjdnst dar tjanstetillhandahallaren i ett forsta steg sdkert identifierar den som ska skriva
under med stod av dennes e-legitimation, och sedan tekniskt framstéller den kryptografiska
underskriften pd innehavarens vignar. Beroende pd sammanhang kan forfarandet ocksa
innefatta att visa vad som ska skrivas under och utforma granssnitt pa ett sddant satt att
underskriften sedan uppfyller de legala krav som stalls.

En elektronisk underskrift skiljer sig frdn en med penna egenhéndigt framstélld under-
skrift pa sa sitt att forfalskningar av en egenhédndig underskrift kan lata sig goras genom
skriftanalys. Den elektroniska underskriftens dkthet kan forvisso kontrolleras med narmast
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absolut sékerhet, men huruvida den anbringats handlingen av en behorig person &r betyd-
ligt svarare att kontrollera. Darav har den elektroniska underskriften mer sikerhetsméssig
karaktdr av att vara en staimpel. Hogsta domstolen har ocksa i ett vigledande avgorande,
NJA 2017 s. 1105, uttalat att bedémningen av om en elektronisk underskrift binder under-
tecknaren bestar saledes av tva moment: forst ska det provas om den aktuella underskriften
ar dkta, och dérefter vem som anbringat den.

Elektroniska underskrifters rittsliga status regleras i EU-férordningen 910/2014 (e[DAS).
Dir framgar att elektroniska underskrifter ska ges samma réttsverkan som egenhindigt
framstéllda underskrifter, i alla situationer dar det saknas formkrav i nationell férfattning.
Sadana formkrav forekommer bl.a. i Jordbalken (1970:994) och Arvdabalken (1958:637).

Genom eIDAS-foérordningen definieras elektronisk underskrift, avancerad elektronisk
underskrift och kvalificerad elektronisk underskrift. Kortfattat kan dessa olika former av
elektroniska underskrifter ndgot forenklat kategoriseras enligt f6ljande:

o Elektronisk underskrift kan tillkomma pa icke-definierat satt. Till exempel genom att de
undertecknade parterna endast identifieras genom utvéxlande av e-postadresser.

o Avancerad elektronisk underskrift grundas i ndgon form av e-legitimation och under-
skriften som sadan avses ha urkundsstatus.

o Kualifierad elektronisk underskrift en avancerad elektronisk underskrift som skapats
genom anvandning av en kvalificerad betrodd tjanst som ska uppfylla vissa timligen
allmént hallna funktions- och sdkerhetskrav som framgar av férordningen och som star
under myndighetstillsyn.

I Sverige forekommer inte kvalificerade underskrifter, och i de formkrav som numera
aterfinns i ett stort antal lagar preciseras anvdndning av avancerade elektroniska under-
skrifter.

Nar kravs elektroniska underskrifter?

Det finns ett allmént behov i samhallet av att kunna lita pa att handlingar 4r dkta, dvs. att
de oftrvanskat harror fran den som framstar som utstéllare. Nar till exempel avtalshand-
lingar ges in pa papper brukar det darfor vara en sjdlvklarhet att de ska vara undertecknade.
Regeringen har i propositionen 2012/13:74 Forfalsknings- och sanningsbrotten forklarat att
en underskrift normalt anses innebéra att undertecknaren utfirdar en garanti f6r att hand-
lingen dr dkta samt att underskriften ocksa ofta far anses betyda att utstillaren tankt sig for,
forstatt inneborden av handlingen och menat sig bli bunden av den (s. 60). Underskrifter
fyller alltsé olika

1. informationssikerhetsrelaterade funktioner, sésom

a. autentisering (visa vem undertecknaren &r och att handlingen ar dkta),

b. bevissdkring (ett skriftligt bevis skapas), och

c. originalkaraktar (det blir mojligt att skilja mellan ett oforvanskat original vars
akthet kan kontrolleras och ldtt manipulerbara kopior),

2. réttsligt relaterade funktioner, sdsom

a. avslutningsfunktionen (att innehallet ar fullstindigt och férenligt med underteck-
narens vilja),

b. varningsfunktionen (att tinka sig for och forsta atgardens inneboérd), och

c. den straffrattsliga funktionen (den som manipulerar kan i vissa fall domas for
brott).
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Betréffande de réttsligt relaterade funktioner som en underskrift fyller kan det 6vervégas
om tydligt utformade anvandargranssnitt kan ge samma distinkta och tydliga avslutnings-
och varningsfunktion som vid elektronisk underskrift. Det kan pd motsvarande sitt Gver-
vdgas om de informationssikerhetsrelaterade funktionerna vid underskrift kan aterskapas
genom alternativa forfaranden, sa att det i efterhand kan séikerstillas att uppgifterna inte
blivit &ndrande, och att det med hog trovardighet gér att harleda uppgifterna till den person
som lamnande dem.

Vilka krav som bor stéllas dr saledes bade en juridisk fraga och en informationssakerhets-
fraga. Ett beslut om elektroniska underskrifter ska krédvas i en e-tjanst bor déarfér grundas
bade pa en riskanalys av systemet och en analys av tillimpliga rattsliga krav. Avstar tillhan-
dahéllaren av en viss tjdnst fran att nyttja elektroniska underskrifter géller emellertid inte
bestémmelserna om ansvar for forfalsknings- och sanningsbrott och de sérskilda formkrav
som anger att avancerade elektroniska underskrifter ska anvédndas ar inte uppfyllda.

Allmant om underskriftstjanster

De underskriftstjanster som godkants av Myndigheten for digital forvaltning, och tidigare
E-legitimationsndmnden, uppfyller samma specifikationer. Dessa specifikationer omfattar
tekniska krav, krav pa granssnitt, siakerhetsrelaterade krav och krav pa servicenivaer. De
olika leveranttrernas tjanster anses alltsa vara tekniskt, funktionellt och sdkerhetsmassigt
likvardiga i samtliga relevanta avseenden.

Forutsattningen for underskriftstjansten dr ocksa att sjdlva handlingen som ska skrivas
under inte behdver overforas till leverantoren. Istéllet 6verfors ett elektroniskt fingerav-
tryck av handlingen (ett kryptografiskt kondensat, s kallad hash). Fran detta fingerav-
tryck gar det inte att aterskapa nagra delar av urprungshandlingens innehall. Pa sa satt rojs
inga uppgifter for leverantéren av underskriftstjansten. Underskriftstjansten tillhandahaller
déarfor inte heller ndgot anvandargréanssnitt, annat dn felmeddelanden vid sddana tillfallen
da underskrift inte kan skapas.

Det &r sédledes tillhandahallaren av e-tjansten som ansvarar for att pa ett tydligt satt
presentera den handling som anvandaren ska underteckna, sa att denne kan granska och
goras inforstddd med inneborden av undertecknandet.

Da anvandaren godtagit att skriva under handlingen och denne legitimerat sig gentemot
underskriftstjansten, skapas ett nyckelpar och ett underskriftscertifikat som knyts till anvan-
daren. Dérefter skapas sjdlva underskriften och den hemliga delen av anvdndarens nyckel
forstors sedan direkt dérefter.

Det har dock visat sig, som framgar i det sista avsnittet i denna PM, att vissa kommer-
siellt tillgdngliga underskriftstjanster inte fungerar péd detta sdtt, och darfér knappast kan
tillskrivas motsvarande réttsliga och tekniska sdkerhetsegenskaper.
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6 Missbruk av e-legitimationer

Med en bredare anvindning av e-legitimationer har olika former av missbruk och bedra-
gerier f0ljt. Bedragerierna syftar oftast till att snabbt komma Over pengar pa ett eller annat
sétt, antingen genom att plundra innehavarens tillgodohavanden i bank eller hos myndighet,
eller att ta upp lan i innehavarens namn.

Bedragarnas modus dr vanligen ett av tva foljande alternativ:

o Att soka kontakt med den enskilde, oftast via telefon, och 6vertala vederborande att
ta fram sin e-legitimation och genomfora vissa atgdrder som bedragaren instruerar.
Bedragarna utger sig ofta att vara frdn banken, och kontakten sker under férevandning
att ndgra obehoriga transaktioner sker pa kontot, och innehavaren maste legitimera sig
for att de ska kunna stoppa transaktionerna.

o Att forsoka tillskansa sig en e-legitimation i ndgons namn pa obehorig vig, till exempel
genom anvandande av forfalskade fysiska legitimationshandlingar, for att denna vég
Oppna ett bankkonto och sedan i ndsta steg hamta ett BankID som kan nyttjas for att ta
upp lan eller 6verfora pengar fran konton i annan bank.

Den 6vervigande delen av alla bedrégerier sker enligt det forsta av de tva tillvagagangs-
satten. Detta satt att luras har skett i sddan omfattning att problemen pa senare tid fatt stor
uppmaérksamhet i media. Vad som séllan framkommer ar att bedragarna i forsta hand &r
inriktade pa bankdosorna, 4ven om det forekommer att BankID ocksd anvands. Uppgifter i
media gor géllande att s& mycket som 82 procent av alla bedrédgerier av den hér typen har
sin grund i bankdosor.

Med hjélp av svarskoder fran bankdosan har bedragarna kunnat erhalla ett BankID, och
kan med hjdlp av detta genomféra ett stort antal 6verforingar till andra konton. Det &r
ocksa med detta nyutfirdade BankID mgjligt att hinna plundra konton som innehavaren
har i andra banker innan kontohavaren forstar vad som é&r i gorningen och hinner spérra
e-legitimationen. Denna form av bedrégerier har forekommit i systematisk form i over ett
decennium. Bedragarna har pé senare tid dock blivit alltmer slipade och palésta kring offret
och offrets privatliv. Problemen har darvid tilltagit under 2017 och 2018.

Det andra alternativet, att genom forfalskade fysiska legitimationshandlingar skaffa en
e-legitimation i annans namn, dr védsentligt svarare att genomfora i storre skala, och dr
forknippat med betydande risker att aka fast da viss fysisk interaktion vanligen kravs. Dess-
utom har e-legitimationsutfdrdarnas rutiner och vaksamhet skédrpts pa senare tid, vilket
ytterligare forsvarat genomforandet. Tillvagagangssattet dr dock effektivare da bedrageriet
inriktas pa en specifik individ, da de allra flesta trots allt inte faller for bluffmakeriet beskrivet
ovan. Darfor kvarstar detta modus som en angreppsvdg som kontinuerligt maste stdvjas
genom olika forebyggande och reaktiva atgédrder. Att forbattra de fysiska legitimationshand-
lingarnas sidkerhetsegenskaper forvéantas vara en sarskilt effektiv atgard. Under 2017 tillsatte
regeringen en sirskild utredare som ska utreda och lamna forslag till dtgarder for att minska
det 6kande antalet bedrdgerier som begéds med hjélp av forfalskade fysiska id-handlingar.
Enligt kommittédirektivet ska uppdraget redovisas senast 29 mars 2019.
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6.1 Atgarder mot missbruk

Som tidigare ndmnts &r brister i sdkerheten i de fysiska legitimationshandlingarna av bety-
delse dven for e-legitimationer. Teknik avsedd for hemmabruk kan idag anvéndas for att
tillverka forfalskade legitimationshandlingar som i vart fall inte uppenbart kan skiljas fran
dkta. Spédrr- och giltighetskontroll av fysiska legitimationshandlingar sker fortfarande via
telefon mot den som utfardat legitimationahandlingen, en process som inte séllan kan ta
uppat 10 minuter att genomfora. Det siger sig sjdlv att detta inte kan goras varje gang vid
den hantering som kravs vid till exempel ett postutldmningsstalle for rekommenderade brev
eller vid ett kundméte i en bank. Legitimationshandlingar som istéllet pa ett tillforlitligt séatt
kunde ldsas av elektroniskt, och i denna process dven &dkthets- och sparrkontrolleras auto-
matiskt, kan forvantas oka sdkerheten vid sddana personliga moten hogst visentligt. Detta
naturligtvis under forutsattning att dessa fysiska legitimationshandlingar ges ut pa ett sékert
satt.

6.2 Anvandningen av personnummer

Personnummer tilldelas alla personer folkbokforda i Sverige, och anvands av bl.a. myndig-
heter for att unikt identifiera en person. Anviandningen av personnummer utmalas ofta
som forknippat med risk for identitetsstolder. I det f6ljande gors en allmén genomgang av
personnummeranvandningen i Sverige, den reglering som detta omgérdas av, och foljder av
personnummeranvandningen.

Allmant om personnummer

Tilldelningen av personnummer och registreringen i folkbokforingsregistret sker genom
Skatteverkets forsorg och regleras i folkbokforingslagen (1991:481). Folkbokféringen innebér
faststillande av en persons bosittning samt registrering av uppgifter om identitet, familj och
andra forhallanden, som enligt lagen (2001:182) om behandling av personuppgifter i Skatte-
verkets folkbokforingsverksamhet, far forekomma i folkbokforingsdatabasen.

Tillgang till uppgifter i folkbokforingshandlingar regleras i offentlighets- och sekre-
tesslagen. Sekretess for personuppgifter giller om det av sdrskild anledning kan antas
att den enskilde eller ndgon honom nérstdende lider men om uppgiften rojs (22 kap.
1 § offentlighets- och sekretesslagen 2009:300). Ett s.k. rakt skaderekvisit uppstills, dvs.
offentlighet uppstills som huvudregel, sekretess giller endast om det kan antas att skada
uppkommer om uppgiften rojs. Det maste saledes foreligga nagon sarskild anledning for att
sadana uppgifter ska fa hemlighallas.

For uppgifter om namn, adress, personnummer och civilstdnd géller alltsd normalt inte
nagon sekretess.

Statens Personadressregister (SPAR)

Direktatkomst till uppgifterna i folkbokforingsdatabasen ar noga reglerad, och bestams i
forordning (2001:589) om behandling av personuppgifter i Skatteverkets folkbokforingsverk-
samhet. For andamal som inte faller inom ramen for det som anges i denna lag tillgodoser
Skatteverket samhallets informationsférsorjningsbehov av befolkningsinformation via det
statliga personadressregistret (SPAR).

SPAR bildades 1978, pa Datainspektionens initiativ, for att begransa mojligheterna for
myndigheter och enskilda att med hjilp av datidens nya teknik, s.k. automatisk databehand-
ling (ADB), fora omfattande personregister. Ett statligt befolkningsregister med monopollik-
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nande stillning och under betryggande kontroll ansigs béttre fran integritetssynpunkt &n
ett flertal offentliga och privata personregister.

SPAR &r ett offentligt register som omfattar alla personer som ér folkbokforda i Sverige,
och uppdateras varje dygn med en delméngd av uppgifterna som finns lagrade i folkbokfo-
ringsregistret.

Nér personuppgifter behandlas i SPAR giller den Europeiska dataskyddsforordningen
(EU 2016/679) och lagen (1998:527) om det statliga personadressregistret. Syftet med SPAR
framgar av de &ndamal som anges i 3 §, dédr personuppgifter far behandlas for att:

e aktualisera, komplettera och kontrollera personuppgifter,

e ta ut uppgifter om namn och adress genom urvalsdragning for direktreklam, opinions-
bildning eller samhaéllsinformation, eller annan ddrmed jamforlig verksamhet.

Att behandla uppgifter dr i detta avseende det samma som att lamna ut uppgifterna
elektroniskt. Uppgifter i SPAR lamnas ut elektroniskt efter beslut av Skatteverket.

Enligt 4 § far SPAR innehdlla uppgifter om personer som é&r folkbokforda i landet och
personer som har tilldelats personnummer enligt 18 b § folkbokforingslagen (1991:481).
SPAR fér dven innehdlla uppgifter om personer som har tilldelats samordningsnummer, om
det inte rader osdkerhet om personernas identitet.

Offentlighetsprincipen och personnummer

Den tekniska utvecklingen har inneburit att offentlighetsprincipen nu far andra féljder dan
tidigare, eftersom uppgifter i allmdnna handlingar blivit mer lattdtkomliga och massuttag
av personuppgifter har blivit maojliga.

Kreditupplysningsregistren anvands till exempel inte lingre enbart for kreditupplys-
ningsverksamhet. Flera kreditupplysningsforetag har skaffat sig utgivningsbevis med stod
av YGL (yttrandefrihetsgrundlagen, 1991:1469), och distribuerar darigenom uppgifter fran
sina kreditupplysningsregister. Eftersom YGL géller framfor vanlig lag blir effekten att
kreditupplysningsforetagen varken behover folja kreditupplysningslagen eller persondata-
skyddsforordningen. De kan ddrmed tillhandahélla personuppgifter f6r andra d&ndamal dn
kreditupplysning.

Denna spridning av offentliga personuppgifter har medfort att det dr néra pa trivialt sld
upp en invanares namn, adress, person-/samordningsnummer, inkomst och civilstdnd.

Sverige har pa detta sétt ett av varldens mest 6ppna forhéllningssatt till spridning och
insyn i invanarnas personuppgifter. I andra linder tillimpas ofta andra seder och bruk som
foljd av en helt annorlunda syn pé hanteringen av personuppgifter och identiteten i stort. I
flertalet av jamforliga lander finns visserligen nadgon variant av nationellt identitetsnummer,
ofta baserat pa skattenummer eller socialférsakringsnummer, men dér dessa dr sekretessbe-
lagda och forvantas vara en uppgift som endast myndigheten och innehavaren kanner till.

Detta har medfort att kinnedom om identitetsnumret ofta anviands som metod for att
bestyrka en identitet, ibland i kombination med att personen i frdga kan visa upp en handling
med anknytning till bostadsadressen, som t.ex. el- eller gasrdkning.

Omvint finns i andra ldnder ofta en storre dppenhet i bankvasendet, ddr uppgifter om
en invanares forehavanden med banken kan exploateras i olika syften. Bankuppgifter (via
kreditupplysningsregister) anvands darfor ocksa frekvent for att verifiera en persons iden-
titet, t.ex. genom att kontrollera att ett angivet bankkonto tillhor en viss person, eller genom
att kontrollera saldo eller forekomst av en viss transaktion.

Dessa seder och bruk har lett till omfattande problem med identitetsstolder. Personupp-
gifter kan rojas genom att identitetstjuvar letar igenom sopor eller genom att forsoka lura av
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offret personuppgifter via s.k. nétfiske. Uppgifterna kan sedan anvandas for att t.ex. ta 1an,
ansoka om kreditkort eller teckna mobiltelefonabonnemang.

Risker med personnummer

Den spridning av personuppgifter som den tekniska utvecklingen medfort kan forvisso ses
som problematisk fran ett integritetsperspektiv. Men som erfarenheter fran andra lander
visat, lindras inte risker for identitetsstolder genom att omgérda sddan hantering av person-
uppgifter med sekretess.

Personuppgifterna anvinds i manga olika sammanhang, &r ofta oférandrade under lang
tid, och den enskilde saknar effektiva verktyg att skydda dem. Darigenom Okar snarare
problemen med identitetsstold i den man tillhandahdllare av olika tjanster forlitar sig pa
att det endast dr den som uppgifterna rér som ocksa kédnner till dem. Den 6ppenhet som
existerar i Sverige kring de grundlidggande personuppgifterna forhindrar snarare missbruket
av personuppgifter dn tvart om.
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7 Skyddet for enskilda vid
anvandning av e-legitimationer

Som tidigare beskrivits finns ingen legaldefinition av vad en e-legitimation &r, och i det
foljande avses inte endast sddana elektroniska ID-handlingar som anvénds for legitimering
mot myndigheter, utan d&ven de bankdosor som de flesta banker idag nyttjar for atkomst till
respektive internetbank.

Det har vid genomgéngen visat sig att det overvdgande antalet av polisanmaélda bedrége-
rier ror just bankdosor. Bedragarna kontaktar den enskilde pa ndgot sétt och lurar vederbo-
rande att sldppa in bedragarna i deras internetbank. Varfor bankdosorna missbrukas i sé stor
omfattning dr inte klarlagt. Mojligen kan det forklaras av att de dr mera spridda an BankID,
sarskilt i de grupper som bedragarna inriktar sig pa.

Ar d& bankdosorna ett osikert medel for identifiering? Fran teknisk synvinkel &r bank-
dosan mycket siaker. Den &r skyddad mot kopiering och har en personlig kod for att ldsas
upp. Om fel kod anges ett visst antal ganger gor det dosan obrukbar. De kryptografiska
metoder som anvands for att framstédlla engangskoderna dr starka. Ytterligare sdkerhet
pafors pa sa satt att det mellan bankdosan och webbldsaren finns en luftspalt som maste
Overbryggas av en manniska. En angripare kan ddrmed inte pé distans ta sig in i anvan-
darens dosa och kopiera eller anvinda dess innehall. Det krédvs inte heller installation och
underhéll av sarskilda programvaror for att den ska fungera, vilket borgar fér god anvand-
barhet. Nackdelen med bankdosan ér att den ofta lamnas utan uppsikt under ldng tid, da
den bara brukas nér innehavaren ska gora bankdrenden. Nagon i innehavarens nédrhet som
snappat upp den personliga koden kan sedan obehorigen nyttja dosan utan innehavarens
vetskap.

Det andra utbredda medlet for elektronisk identifiering &r Mobilt BankID. Det &r en appli-
kation som installeras i innehavarens smarttelefon eller surfplatta, och som sedan genom
vissa forfaranden (ofta genom att anvanda bankdosan i internetbanken) knyts till inneha-
varen. Mobilt BankID har blivit mycket populért, inte minst da innehavaren i princip alltid
har sin mobiltelefon néra till hands. Det krévs inte heller att anvdndaren till banken manu-
ellt overfor de kryptografiska svarskoder som framstills, utan detta sker genom mobiltelefo-
nens internetuppkoppling och BankID-infrastrukturen. Mobilt BankID kan ocksa anvidndas
i manga olika tjdnster, inte bara i en viss internetbank.

En svaghet som Mobilt BankID dragits med &r dels att personnummer anvénds for att
koppla samman den elektroniska legitimering som sker via telefonen med den faktiska
inloggningen, dels att inloggningen kan ske i annan enhet &n den déar anvént BankID finns
installerat (t.ex. en mobiltelefon) tillsammans med viss programvara.

Eftersom personnummer &r offentliga har bedragaren kunnat initiera en inloggningsses-
sion for att sedan férma offret att genomfora en legitimering. Detta har — nédr vilseledandet
lyckats — gett bedragaren den atkomst som denne behovt for att fullborda ett bedrédgeri. Att
nyttja personnumret har forstds ocksd en anvandbarhetsaspekt, d& var och en normalt har
detta memorerat. Alla former av personliga koder som skulle matas in istillet for person-
numret hade komplicerat legitimeringsforfarandet, och det dr knappast givet att det skulle
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leda till en hogre sakerhet. Det hade mojligen krdvts att bedragaren lotsar offret genom ytter-
ligare ett steg, men som problemen med bankdosorna visat dr det inget hinder.

Till detta kommer att inloggning kan ske genom valfri annan dator &n den dér anvént
BankID finns installerat. Finansiell ID-teknik har dock nyligen infort ett alternativt forfa-
rande dér en optisk kod ldses in med mobiltelefonens kamera. Denna kod kan inte knappas
in manuellt, utan maste pa nagot sitt tillséndas offret for att bedrageriet ska kunna full-
bordas. Det dr en bra forbattring som forlitande e-tjanster successivt forviantas borja nyttja.
Atgérden ar sannolikt effektiv mot bedragerier som genomfors over telefon, men hjélper inte
da offret pa nagot sitt leds till en falsk webbplats som kan spegla den optiska koden.

Mobilt BankID &r ett exempel pa en 10sning som blivit mycket populédr f6r att den kombi-
nerar god anvandbarhet med vil avvagd sdkerhet. Vid en jamforelse med andra sékerhets-
16sningar gér det inte att dra slutsatsen att Mobilt BankID skulle vara svarare att anvinda
sakert.

Négra sakerhetstekniker som majliggor identifiering pa distans och som inte i ndgon del
beror pa viss aktsamhet fran den enskildes sida ar i dagslédget inte kdnda. Inte heller tradi-
tionella tillvagagangssétt erbjuder absolut sékerhet. Det finns dock en skillnad mellan auto-
matiserad masshantering och personliga bestk pa till exempel ett bankkontor. En person
som kommer in pd ett bankkontor med avvikande beteende och som onskar genomféra
en rad riskfyllda transaktioner kommer att nekas, eller i vart fall utséttas for sarskilt inga-
ende extra kontroller for att kompensera en 6kad risk. Ndr motsvarande riskfyllda bete-
ende dger rum med ett BankID fungerar emellertid det automatiserade tillvigagangsséttet
pa samma sétt som vid en transaktion som inte praglas av sédrskilda risker. Rimlighetsspérrar
for sarskilt riskfyllda transaktioner och ovanliga anvandningsmonster maste dock enligt min
mening dven finnas pa plats vid den automatiserade behandlingen. Om en sadan rimlig-
hetssparr 16ser ut kan det komma att krdvas att en tjansteman gor en manuell granskning
och utfor eventuella tillkommande kontroller av diverse slag, innan denna tar beslut om att
den ifrdgavarande transaktionen ska genomforas. Inférandet av sddana rimlighetskontroller
ankommer sdledes pa tillhandahallaren av tjansten (t.ex. internetbanken), da det endast ar
denna som har tillgéng till de uppgifter som kravs f6r kontrollen.

Det dr darfor enligt min mening inte rimligt att dligga den enskilde ett obegransat ansvar
for obehoriga transaktioner med BankID eller bankdosa.

7.1 Ansvar och bevisborda

Vid hantering och anvdndning av e-legitimationer deltar &tminstone tre parter som stér for
olika led i den tekniska och administrativa processen vid en legitimering; utgivaren av medlet
for elektronisk identifiering, innehavaren av detta medel och tillhandahdllaren av den tjinst som
forlitar sig pa legitimeringen.

Dédremellan kan tva tillkommande parter finnas som vanligtvis inte dr synliga for inne-
havaren av en e-legitimation. De &r utstillare av identitetsintyg och leverantdr av under-
skriftstjinst, som tillhandahaller stodtjanster for att infrastrukturen ska fungera pa ett bra
satt. Utstdllare av identitetsintyg dr en part som sédkert identifierar en innehavare som har
anvént sin e-legitimation. Nér en sddan identifiering har lyckats stéller denne ut ett elektro-
nisk intyg om detta i ett standardiserat format, ett s.k. identitetsintyg. Nyttan med detta steg
ar att identitetsintyget eliminerar behovet for varje tillhandahallare av e-tjanst gora en egen
kontroll av en legitimering. Det rdcker att lita pa intyget. P4 detta sétt slipper ocksa varje
tillhandahallare av e-tjanst att gora tekniska integrationer mot (dvs. koppla ihop sina system
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med) var och en av utfirdarnas e-legitimationslosningar. Underskrifttjanstens funktion har
beskrivits i tidigare avsnitt.

Den enskilde har sédllan ndgon mojlighet att pdverka de sdkerhetslosningar som tillhan-
dahalls. Ansvaret for att en tjdnst som erbjuds ar séker att anvédnda vilar pa tillhandahal-
laren, innefattande samtliga bakomliggande tjéansteleverantorer (utfardare av e-legitimation,
utstéllare av identitetsintyg och tillhandahéllare av underskriftstjanst).

De kravstillningar och avtal som blir tillimpliga mellan var och en av dessa leverantorer
blir saledes av avgorande betydelse for ansvarsfordelningen.

Utfardare av e-legitimationer och tillhandahallare av underskriftstjanster

For utfardare av e-legitimationer och tillhandahéllare av underskriftstjdnster giller normalt
ett metodansvar. De ska efterleva de sdkerhetsregler och andra villkor som stélls upp i de
anslutningsavtal som tecknas (dessa aktorers verksamheter regleras alltsa normalt inte lag)
men lovar inte ett visst resultat. Har t.ex. en endggstvilling anvant sin brors korkort for att fa
en e-legitimation kan detta ha skett pa ett sd utstuderat sitt att utfirdaren har uppfyllt alla
metodkrav.

Sékerhetskrav och skadestandsskyldighet maste saledes timligen detaljerat preciseras i
de avtal (forlitandeavtal) som tecknas mellan tillhandahallare av e-tjanst (forlitande part)
och utstillare av identitetsintyg respektive tillhandahallare av underskriftstjanster. De maste
ocksa preciseras for utgivaren av medlet for elektronisk identifiering ndr denne ar part i
berorda avtal. Saknas forlitandeavtal dr det mer tveksamt om forlitande e-tjanst kan begéra
ersittning for ren formogenhetsskada pa grund av att en tjénstetillhandahallare inte foljt
sdakerhetskraven. Ren formogenhetsskada, dvs. ekonomisk skada som inte har samband
med en person- eller sakskada, berittigar till ersiattning enbart i kontraktsférhallanden eller
kontraktsliknande forhédllanden eller ndr skadan har orsakats genom brottslig handling.
Denna grundldggande princip inom skadestdndsrétten foljer av 2 kap 2 § skadestandslagen
dér det foreskrivs att den som vallar ren formogenhetsskada genom brott ska ersétta skadan.
Detta har dock inte ansetts hindra en utveckling i rattspraxis i riktning mot ett vidgat ansvar
for ren formogenhetsskada; se bl.a. NJA 1987 s. 692 (det s.k. Konefallet). De fall som &r aktu-
ella hir ror utpréglade tillitstjanster, ddr det inte kan uteslutas att det vid en kommande
domstolsprovning anses befogat att lita pa en sadan tjanst dven utan forlitandeavtal. I sa
fall skulle ersittning for ren formogenhetsskada dven kunna komma ifrdga vid vardsloshet
fran tillhandahallarens sida. Réttsldget dr emellertid osdkert och en vanlig innehavare av
e-legitimation kan knappast driva en sddan process och inte heller sta risken for de rétte-
gangskostnader som drabbar denne vid en forlust.

En sddan skadestandsskyldighet skulle knappast heller utgora ett tillrackligt incitament
for att uppna en mer preciserad skyddsniva. Tillitsramverket for Svensk e-legitimation &r
dérfor en avgorande del i den kravstéllning som bor inga i varje forlitandeavtal som tecknas
med en utgivare av medel for elektronisk identifiering. Dessutom saknas motsvarande krav-
stdllning for underskriftstjanster, vilket visat sig vara problematiskt.

Det har framkommit att vissa kommersiellt forekommande underskriftstjdnster har
sddana egenskaper i termer av sdkerhet och tillforlitlighet att de inte borde anses resul-
tera i avancerade elektroniska underskrifter. Hogsta domstolens védgledande avgorande i
NJA 2017 s. 1105 bygger pa bedomningen att det varit frdiga om en avancerad elektronisk
signatur i det aktuella fallet. Den bevisning som dberopats bestod emellertid i en promemoria
fran Finansinspektionen. Bakgrunden ar Finansinspektionens foreskrifter och allmanna rad
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om atgdrder mot penningtvitt och finansiering av terrorism (FFFS 2009:1), dér foreskrifter
finns om identifiering av fysisk person pa distans. Det kan ske bl.a. genom att anvinda
e-legitimation for att skapa en avancerad elektronisk signatur enligt definition i 2 § lagen
(2000:832) om kvalificerade elektroniska signaturer eller att anvdnda ndgon annan motsva-
rande teknik for elektronisk identifiering (se 4 kap. 3 § FFFS 2009:1). Enligt samma foreskrift
godtar emellertid Finansinspektionen frdn penningtvittsynpunkt ocksa andra metoder, t.ex.
att kunden skickar in en kopia av sin id-handling férenad med vissa andra kontroller dar
anvandning av e-legitimation framstar som en betydligt sdkrare metod. Hogsta domstolen
har endast haft att prova det som fors in i malet. Vad som provats dr dessutom om en viss
anvand teknik kan likstéllas vid en avancerad elektronisk underskrift.

Enligt min bedomning &r det rimligt att anta att Hogsta domstolen gjort en annan bedom-
ning om dessa fakta presenterats fullt ut och rattsfragan varit huruvida den anvinda
metoden resulterat i en avancerad elektronisk signatur (inte friga om den kan jamstallas
med en sddan eller om den kan anses uppna en sddan ldgre nivd som Finansinspektionen
forefaller godta i penningtvittsammanhang).

Till detta kommer att den aktuella tjansten nyttjat en teknik for identifiering som sétter
sig mellan anvdndaren och dennes internetbank och anvander s& kallad skdrmskrapning
(automatiserad avldsning av det som annars visas i anvdndarens webbladsares fonster) for att
bekréfta dennes identitet. Den legitimering som skett har alltsd gatt till sa att undertecknaren
— i stéllet for att besoka sin internetbank och logga in ddr — har besokt en annan webbplats
dér undertecknaren aktiverat sin bankdosa och via denna utbytt koderna med banken. Till-
handahallaren av den andra webbplatsen har harvid beretts atkomst till kundens uppgifter
i Internetbanken som resultat av att undertecknaren legitimerat sig med sin bankdosa.

Den tjanst som nyttjats for identifieringen infor underskriftsmomentet har alltsd lurat
banken att lamna ut information som tyder pa att undertecknaren har en viss identitet.
Om det dérefter ska kontrolleras om resultatet av denna identifiering hos banken verk-
ligen varit korrekt finns varken avtalsférhallanden eller annan rattslig grund for forlitande
part att begdra dessa uppgifter frdn banken.

Forfarandet torde strida mot 15 kap. 12 § forsta stycket BrB eftersom de bankdosor som
anvands under alla omstandigheter bor kunna tillskrivas urkundsstatus enligt definitionen i
14 kap. 1 § 2 stycket 2 i BrB. Genom att leveranttren av identifieringstjansten dberopar denna
urkund som gallande for sig sjdlv kan denne domas for missbruk av urkund.

Detta har varken uppmaéarksammats av Finansinspektionen nar inspektionen i sin prome-
moria godtagit beskrivet forfarande som motsvarande identifiering genom en avancerad
elektronisk signatur, och inte heller av parterna nér de fort sin talan i Hogsta domstolen.
Istdllet har Hogsta domstolen utifrdn det processmaterial som forts in i mélet funnit att det
varit friga om en teknik som motsvarar avancerad elektronisk underskrift. Detta har sin
grund i foljande utsaga som tillhandahallaren av identiferingstjdnsten sjdlv avgivit:

“[...1 ansdg sig bolaget ha en sidan betryggande teknisk lgsning att ingen
utomstdende kan komma dt informationen innan den ndr foretaget, som ir
deras kund.”

Denna saledes fran savil sdkerhetsméssig som rattslig synvinkel hogst tveksamma iden-
tifiering har sedan lagts till grund for att en signal skickats till den som bestillt identifie-
ringen. Ingen avancerad elektronisk underskrift har i varken teknisk eller juridisk mening
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skapats, vilket framgar tydligt av promemorian och den 6vriga bevisforingen.

Detta blottlagger ett problemomrdde inom elektronisk legitimering och elektroniska
underskrifter. Det vore 6nskvért att PTS, som utover tillsyn inom omradet elektroniska
underskrifter, klargor vilka krav som stélls for att en underskriftstjanst ska anses tillhan-
dahélla avancerade elektroniska underskrifter i réttslig bemarkelse.

Ett rimligt grundkrav &r att tjansten anmals till tillsynsmyndigheten som betrodd tjanst,
och att artikel 13 och 19 i eIDAS-férordningen darmed blir tillampliga.

Innehavaren av en e-legitimation

Namnda HD-avgorande belyser dven ett annat problemomrade i anvdndandet av elektro-
niska underskrifter. I de fall da den underliggande e-legitimationen anvints som ett betal-
ningsinstrument gallde lagen (2010:738) om obehériga transaktioner med betalningsinstru-
ment (OTBIL) fram till den 30 april 2018. Reglerna om obehoriga transaktioner, som ar tving-
ande till konsumentens fordel, dterfinns sedan 1 maj 201815 a kap. lagen (2010:751) om betal-
tjanster (betaltjanstlagen). Vid ett bestridande av en transaktion aldggs tillhandahallaren av
betaltjansten genom denna lag bordan att visa att

1. kontoinnehavaren inte forsummat sin skyldighet i frdga om att skydda betalningsin-
strumentet och att

2. det system som anvints for genomforande av transaktionen ér tillforlitligt, har
fungerar korrekt och inte paverkats av ndgot tekniskt fel vid stunden fér genomfo-
randet av transaktionen.

Kan denne visa detta dligger det kontoinnehavaren att givet omstdndigheterna gora det
antagligt att det inte dr kontoinnehavaren sjdlv som genomfort den aktuella transaktionen.

Att gora det antagligt dr en lagt stilld bevisborda, och det forvintas knappast att den
enskilde ska ldgga fram ndgon sorts IT-forensisk utredning som gor géllande att nagot
tekniskt fallissemang orsakat den felaktiga underskriften. Omstandigheter som istallet till-
mits betydelse dr bl.a. rimligheten i de belopp som 6verforts till och fran kontoinnehavaren,
hur kontoinnehavaren agerat da de obehoriga transaktionerna upptdckts, hur kontoinne-
havaren forvarat och skyddat betalningsinstrumentet, et cetera. Om dessa omstdandigheter
ar sadana att de foranleder tvivel kring att det verkligen varit kontoinnehavaren som legat
bakom transaktionerna undgar denne ansvaret for transaktionen.

Denna fordelning av bevisborda &dr sannolikt rimlig vid den masshantering som till
exempel kontokortstransaktioner utgor, men torde vara lika rimlig inom hela omradet for
elektronisk legitimering och underskrift. Osidkerhet uppkommer dock for sddan anvandning
av e-legitimationer dr betaltjanstlagen ej &r tillimplig'. Ett exempel pa detta &r ndr en bedra-
gare anvander en e-legitimation for att uppta lan hos en langivare, som den bedragne saknar
avtalsrelation med. D4 &r betaltjanstlagen inte tillamplig.

Vid sddan anvandning saknas ddarmed ocksa de ansvarsbegransningar som framgdr av 5
a kap. 2 och 3 §§ betaltjdnstlagen, vilket maste anses vara en brist i skyddet av den enskilde
som i praktiken inte kan styra over de tekniska sdkerhetslosningar som banker och andra
utfardare tillhandahaller dem. Omvant sa géller heller inte de aktsamhetskrav som stalls
upp genom 5 kap 6 § betaltjanstlagen, som syftar till att skydda den som forlitar sig pa
legitimeringarna och underskrifterna.

1Jmf Hovrétten for Véstra Sverige, dom i mal 2473-18 dar rétten fann att e-legitimationen forvisso anvandes som
ett betalningsinstrument, men dar OTBIL &ndd inte ansags vara tillamplig.
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Allméanna reklamationsndimnden (ARN) har under 2018, i utokad sammansattning, tagit
upp fyra drenden for vigledande beslut som samtliga ror bedragerier med bankdosor och
BankID. I samtliga av dessa fall har OTBIL varit tillamplig. I ett av fallen bedémdes inneha-
varen av bankdosan ha agerat sdrskilt klandervért och ansetts varit likgiltig infor risken for
obehoriga transaktioner, och darmed fatt sta for hela det aktuella beloppet om 120 000 kr.

I de tre andra avgorandena konstaterades visserligen att bankkunden agerat grovt oakt-
samt i lagens mening, men inte s& klandervért att det skulle vara stotande om banken skulle
std for en del av beloppet. ARN fann darfor att ansvaret for de enskilda skulle begransas till
12 000 kronor.

I de fall Mobilt BankID anvandes fann ARN att avtalsvillkoren for Mobilt BankID var
strangare dn de som anges i 6 § OTBIL. I villkoren angavs att innehavaren star risken om
ndgon obehorig anvdnt Mobilt BankID samt att innehavaren ansvarar for alla forpliktelser
som uppkommer som en f6ljd av att Mobilt BankID anvédnds. ARN konstaterade att da
OTBIL ar tillamplig ska dessa villkor lamnas utan avseende. Om inte OBTIL varit tillamplig
ar det saledes mer oklart vilket ansvar som skulle alegat respektive part.

Som visat hir finns ett behov av att tydligt reglera ansvar och bevisborda for all typ av
anvindning av e-legitimationer och elektroniska underskrifter for att skapa forutsebarhet
i och tilltro till dessa viktiga funktioner.

En sddan ordning som likt betaltjanstlagen tydligt begrdnsar innehavarens ansvar vid
sarskilt riskfyllda transaktioner dr ocksa rimlig utifran det faktum att det endast ar den e-
tjanst som forlitar sig pa identifieringen eller underskriften som i stunden kan gora den risk-
beddmning som kravs for att avgdra om en transaktion ska genomforas eller ej, eller om
tillkommande (mgjligen manuella) kontroller maste goras. Att de aktuella betrodda tjans-
terna haller en hog kvalitet frantar inte forlitande e-tjanst ansvaret att gora ingdende sadana
rimlighetsbedomningar som kravs for att begransa risken for bedrégerier och andra skador.
Att med stod av en helt nyutfardad e-legitimation ldnsa sparkontot med dverforingar till ett
flertal nya och annars okdnda mottagare &dr helt enkelt inte ett rimligt anvandningsmonster.
Pa motsvarande sitt maste myndigheter ocksa infora rimlighetskontroller i riskfyllda verk-
samheter for att forhindra till exempel bolagskapningar, oriktiga utbetalningar av sociala
formaner, utbetalningar fran skattekonton, med mera.

7.2 VYtterligare tankbara forbattringsatgarder

En sadan riskbedomning som forlitande e-tjanst enligt det féregdende har att gora infor det
att riskfyllda transaktioner ska utforas, kan underldttas och forfinas om vissa indikatorer
kan formedlas till e-tjansten fran den som utfardat e-legitimationen. Sddana indikatorer kan
till exempel innefatta tiden for nar e-legitimationen utfiardades. Ofta, men langt ifran alltid,
nyttjas helt nyutfardade e-legitimationer f6r vad som sedan visar sig vara obehoriga trans-
aktioner. Denna information skulle kunna formedlas pa ett standardiserat sétt fran utfar-
daren av e-legitimationen i det identitetsintyg som stills ut till forlitande e-tjanst. I forlang-
ningen skulle man dven kunna tidnka sig en mer sofistikerad podngséttning som grundas
i en sammanvigd riskbedomning att en viss e-legitimation missbrukas. Podngsittningen
kan fungera pa ungefdr samma sétt som nir forsakringsbolag som forsékrar fordon gor en
beddmning baserat pa fordonstyp, forarens alder, antal skadefria ar och hemvist.

Fran den enskildes sida &r det idag emellertid tamligen svart att skydda sig mot olika
former av sddana bedrégerier som diskuteras har. Produkter bendmnda Id-skydd marknads-
fors av flertalet aktorer som ndgon form av tjanst som syftar till att forhindra vad sa kallade
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ID-stolder. Vid en genomgang som Konsumentverket gjorde 2016 av 14 sddana tjanster fann
man i flera fall stora brister, bade i marknadsforingen och i de villkor bolagen tillimpade.
Man fann att bolagen tenderade att 6verdriva de risker som konsumenten kunde férmodas
16pa genom att inte kopa tjansten. Samtidigt gjorde bolagen ofta sken av att konsumenten,
med ritt skydd, inte kan drabbas av en ID-st6ld. En mer rédttrogen beskrivning ar att savél de
bevakningstjanster som de rena forsakringsmoment bolagen erbjuder endast &r reaktiva, och
fordrar att den enskilde sjélv agerar pa handelserna. I tjdnsterna ingér vanligen bevakning av
tagna kreditupplysningar, bevakning av adressédndring, bevakning av rdjda inloggningsupp-
gifter och ett forsiakringsskydd som innefattar stod att reda ut tillvaron vid en konstaterad
ID-stold. I forehéllande till detta kan konstateras att:

o Elektroniskt formedlade omfragandekopior som nar den omfrdgande direkt erbjuds
gratis av de flesta kreditupplysningsforetag.

o Likartade bevakningstjanster for rojda inloggningsuppgifter som de som erbjuds av
bolagen finns att tillga gratis pa internet?.

e Sparr mot obehorig adressandring erbjuds av Skatteverket utan kostnad.

o De forsakringsmoment som erbjuds ingér redan i de flesta hemforsakringar.

Mot bakgrund av detta ar det befogat att ifrdgasétta nyttan av dessa tjanster, sarskilt d&
produkterna &r synnerligen kostsamma med avgifter kring 1000 kronor per &r.

Som alternativ till dessa sa kallade ID-skyddstjanster kan den enskilde alltsa sjalv vidta
vissa minst lika effektiva atgarder som inte heller kostar nagot. Som redan namnts har Skat-
teverket nyligen infort mojligheten att sparra obehorig adressandring. Efter att sddan sparr
gjorts krdvs e-legitimation for att genomfoéra en adressdndring. Det kan ocksa vara en god
idé att se over det forsdkringsskydd som erbjuds via hemforsdkringen inom detta omrade.
Allt detta krdver dock vaksamhet och inte minst kinnedom om de olika mojligheter som
finns att minska risken for att falla offer for bedrégerier.

Ett generellt problem ar saledes att dessa tjanster inte 4r sammanhéllna pé ett satt som
gor att den enskilde far en 6verblick. For att till exempel forhindra att kreditupplysningar
tas maste varje kreditupplysningsbolag kontaktas var och en for sig. Det gar inte heller
att i forebyggande syfte spérra, eller att for den delen godkédnna kreditupplysningsfragor
i den stund de sker. Hade sidana mekanismer funnits hade i vart fall de enklare bedrageri-
erna betrédffande till exempel varuink&p mot faktura, mobiltelefoniabonnemang och SMS-lan
blivit svarare att genomfora. De mer forslagna bedrédgerierna dédr bedragaren i ett forsta steg
skaffat en e-legitimation i annans namn &r fortsatt betydligt svarare att skydda sig mot, da
bedragaren da ocksé har mojlighet att stinga av sddana spérrar.

En mer sammanhallen atgdrd som foérvisso ocksa fungerar reaktivt, men som pa ett patag-
ligt sdtt anda skulle kunna bidra till att stivja bedrédgerier, &r om folkbokforingsregistret
kunde utokas att d&ven omfatta en frivillig uppgift om en persons mobiltelefonnummer.
Anvéndningen av denna uppgift skulle da regleras sirskilt, sa att den omfattas av sekre-
tess och endast far lov att anvandas for syftet att skicka notiser till den enskilde om vissa
hiandelser av sdrskild betydelse for att upptacka och reagera pa bedréagerier. Sddana notiser
kan innefatta att en e-legitimation utfdrdats, en bankrelation inletts, anmélan om adressand-
ring mottagits eller att en kreditupplysning tagits. Forslagsvis skulle Skatteverket svara for
att givet ett personnummer formedla textmeddelandet till det aktuella mobiltelefonnumret.

2ht’rps: / /haveibeenpwned.com
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Registreringen av uppgiften skulle kunna inga som ett led i utfardandet av e-legitimationer.
Detta registreringsforfarande maste forstas utformas pa s sitt att det loper en tidsfrist innan
ett mobiltelefonnummer kan avregistreras, sa att det inte blir majligt for en bedragare att
dndra eller ta bort uppgiften utan innehavarens vetskap.

Vidare far konstateras att det, mot bakgrund av att bedragerierna med bankdosor och
BankID kunnat féorekomma under sa lang tid och att problemet snarare varit tilltagande &n
avtagande pd senare tid, kan ifragasdttas om bankerna tillrackligt tydligt och omfattande
har informerat sina kunder om dessa risker. Som jamforelse kan ndmnas att bankerna i Stor-
britannien i stor utstrackning och under lang tid kopt TV-reklam pa olika klockslag 6ver
dygnet, for att nd s manga malgrupper som det dr praktiskt mojligt, och dér informerat om
riskerna och hur kunderna ska agera om de blir kontaktade av bedragare.

Avslutningsvis, sd som framgatt av denna utredning, saknas reglering kring ansvar
och aktsamhetskrav vid sadan anvédndning av e-legitimering dér betaltjdnstlagen inte ar
tillamplig. Darmed saknas vid all sédan anvdndning savél de ansvarsbegransningar och som
de aktsamhetskrav som annars stélls upp genom denna lag. En sérreglering pa detta omréade
forefaller onskvard. Detta dr dock en fraga som maste utredas betydligt mer ingdende dn
vad som varit mojligt att gora inom ramen for detta uppdrag. Da fragan i grunden beror
tilliten till denna viktiga infrastruktur kan den dock antas vara av betydelse for samhallsut-
vecklingen pa detta omrade.

Kungsbacka den 23 januari 2019

Fredrik Ljunggren
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