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Yttrande 6ver Utredningen om séaker och tillganglig digital identitets
delbetankande (SOU 2023:61)



Kirei AB 6nskar lamna foljande yttrande over Utredningen om sédker och tillgianglig digital
identitets delbetinkande (SOU 2023:61). I vért yttrande har vi valt att endast kommentera
nagra overgripande frdgor som vi anser kréaver ytterligare utredning.

Om anvandningen av biometriteknik

Utredningen foreslér att fingeravtryck och ansiktsbild ska registreras i samband med utgiv-
ningen av den statliga e-legitimationen, i huvudsak i syfte att senare anviandas for identifiering
av innehavaren pa distans. Vi avstyrker utredningens forslag i dessa delar.

Vad betréffar fingeravtryck har den idag tillgangliga biometritekniken inte de efterfragade
egenskaperna. Fingeravtryck kan inte anvandas for tillforlitlig identifiering pa distans. Denna
frdga har belysts i andra sammanhang, och behover inte utvecklas ytterligare hér. Det framstér
dérfor som nagot markligt att utredningen forst konstaterar att forutsattningarna for fingerav-
trycksavlasning pa distans saknas (s. 138), och i nésta led gor gillande att behandlingen av
fingeravtryck dr nodvéndig av sdkerhetskél (s. 230). Med denna logik skulle det inte vara
mojligt att infora en statlig e-legitimation.

Savitt géller behandling av biometriska uppgifter som framstéllts ur ansiktsbilder &r forutsatt-
ningarna ndgot annorlunda. Moderna smarttelefoner har kameror som kan anvéandas for att ta
upp bildsekvenser av den som anvénder telefonen, och 6verfora dessa till en motpart. Inled-
ningsvis kan det konstateras att detta skulle kréva tillgdng till utrustning som begransar den
statliga e-legitimationens tillgdnglighet. Jaimfort med en vanlig elektronisk identifiering ar det
ar ocksd fraga om forhallandevis komplicerande forfaranden att genomgé for innehavaren.
Detta far oundvikligen negativ paverkan pa anviandbarheten och tillgdngligheten, sirskilt for
de grupper som idag riskerar ett digitalt utanférskap. Malet att den statliga e-legitimationen
ska vara tillgdnglig for alla skulle darfor inte kunna uppnas om ndgot liknande det utred-
ningen foreslar skulle goras tvingande.

Det kan papekas att de foreslagna atgiarderna skulle ha begridnsad inverkan pd mojlighe-
terna att skydda innehavaren av e-legitimationen fran att utséttas for olika former av bedra-
gerier. Detta dd bedragare idag i huvudsak inriktar sig pa att vilseleda innehavaren av
e-legitimationen att bruka den pa ett sadant satt att gdrningspersonen gagnas. I dessa situ-
ationer ar det sdledes inte frdga om obehorig anvandning av e-legitimationen.

Utredningen synes istillet ha haft for 6gonen den problematik som aktualiseras genom att sa
kallade mélvakter 6verldmnar sina e-legitimationer och personliga koder till en huvudman,
som i sin tur anvédnder dessa for att bega brott i olika former. Kdnnetecknande f6r denna
problematik &r att den rattmatige innehavaren av e-legitimationen medverkar i brottsupp-
lagget. Har onskar man saledes infoéra en kontroll att den som erhallit en e-legitimation ocksa
dr den som brukar densamma. Det kan vid forsta anblicken framsta som en lysande idé, men
i sjdlva verket finns betydande svarigheter att astadkomma detta pa ett effektivt sitt. Dessa
svarigheter har inte berorts i delbetdnkandet pd ndgot relevant sétt. Nagra av de mer uppen-
bara frdgorna ar:

* Sverige har idag ett val utbyggt och fungerande e-legitimationssystem dar uppat 90%
av befolkningen anvinder e-legitimationer dagligen. Denna spridning och detta genom-



slag &r storre dn i nagon annat land i védrlden. Samtidigt &r e-legitimationssystemet idag
en infrastruktur dér flera olika typer av e-legitimationer &r gdngbara, sdvél nationella
som utlindska. Alla typer av e-legitimationer kommer inte att ha stod for att férmedla
ansiktsbilder for biometrisk jamforelse, av olika skal. E-legitimationer ska ocksa vara
tillgangliga och kunna anviandas av alla. Vilka alternativ ska erbjudas den som av olika
anledningar inte kan eller inte vill genomga en biometrisk identitetskontroll?

Om svaret pd den foregaende fragan dr att personen ifraga far genomfora sitt d&rende pa
traditionellt vis, pd pappersblankett till exempel, vilka kontroller utfor forlitande aktor
vid drendehandldaggningen da? Vid traditionell handlaggning sker vanligen inga iden-
titetskontroller alls. Hur ska denna asymmetri hanteras? Myndigheter kan till exempel
knappast vdgra att handldgga ett drende for att den enskilde inte har ritt teknisk utrust-
ning eller att andra forutsattningar att genomga den biometriska identifieringen saknas.

Aven om férutsittningarna skulle finnas att genomféra en biometrisk identitetskontroll
baserad pé ansiktsbilder, kommer denna kontroll oundvikligen att fallera i en viss andel
av fallen. I ett vdl avstamt system for biometrisk identitetskontroll kan det forvintas
att cirka 5-6% av alla kontroller misslyckas (sa kallade falska negativa utslag). Hur ska
dessa situationer hanteras? Det dr knappast acceptabelt att en sddan stor andel av alla
drenden dar biometrisk identitetskontroll dr pakallad inte kan genomforas elektroniskt.
Den borda en manuell hantering skulle medféra kan komma att bli ohanterlig. Det méste
alltsd finnas andra automatiserade rutiner som tar vid d& de biometriska jamforelserna
misslyckas. Hur ska dessa se ut?

Om biometriska identitetskontroller baserade pa ansiktsbilder ska genomforas, vem ska
da utfora dem? Ska varje forlitande aktor inrédtta egna system och behandla biometriska
uppgifter i den egna verksamheten? Forutom att det skulle leda till avsevérda kost-
nader att inrédtta alla dessa system skulle det d&ven medféra en omfattande spridning
av kénsliga personuppgifter. Vore det ett battre alternativ att i sa fall lata utfardaren av
e-legitimationen gora kontrollerna i samband med autentiseringsprocessen och utstal-
landet av identitetsintyget? Nar och i sa fall for vilka syften ska dd den biometriska
kontrollen kunna utféras?

Ytterligare en fraga av avgorande betydelse dr hur de kriminella aktoérerna kan tdnkas
svara pd inférandet av biometriska kontroller. Risken dr betydande att problemet endast
flyttas fran ett led till ett annat. Medger till exempel undantagshanteringen enligt ovan
att drendena kan utforas anda? Kommer de kriminella att vilja e-legitimationer som inte
har stod for biometriska kontroller? Ar kontrollerna ens effektiva, kan det till exempel
sdkerstidllas att den som kontrollerar e-legitimationen dr samma person som avbildas
i videostrommen? Hiar kan man tdnka sig sdvil mer som mindre raffinerade sitt att
kringgd kontrollerna. Till de mer triviala exemplen hor att lata malvakten i frdga, mot
en mindre ersdttning, ocksa medverka i kontrollerna. Det skulle ocksa kunna ske fran en
helt annan plats dn dar den verkliga garningsmannen befinner sig. Mer raffinerade sitt,
men som kan omséttas i storre skala, kan innefatta att lata datorgenerera bildstrémmar
som avbildar innehavarna (s.k. deep fakes) for att lura funktionerna fo6r biometrijamforel-
serna. Riskerna dr uppenbara att de kriminella aktorerna anpassar sina modus och finner
vdgar runt biometrikontrollerna, med resultatet att avsevarda troskeleffekter inforts i
e-legitimationssystemet, med betydande kostnader for bade produktivitet och tillgédng-
lighet, utan att de efterfrigade nyttorna uppstar.



Det &r aktningsvdrt att utredningen forsokt finna mojligheter att utveckla
e-legitimationstekniken bortom det som véxt fram genom de senaste decenniernas arbete i
Sverige och internationellt, inom savél privat som offentlig sektor. Utredningen har emellertid
inte gjort de analyser och 6verviganden som krdvs for att erhdlla en komplett bild av
utmaningarna med biometritekniken. Dessa &dr av savil teknisk som sdkerhetsméssig natur.
De beror tillganglighet, anvandbarhet, effektivitet och har den vagen materiell paverkan pa
e-forvaltningen och de kostnader och nyttor som &r knutna till denna. Inte minst har man
ocksd att utreda de juridiska forutsittningarna och skyddet av enskildas grundliggande
rattigheter och friheter.

Atgirder av detta slag kan inte goras littvindigt eller bygga pa onsketinkanden. Det &r
pa det hela taget svart att se att anvandning av biometriteknik i samband med elektronisk
identifiering pad distans med dagens teknik skulle kunna leda till ndgon betydande positiv
inverkan pd sdkerheten i identifieringsprocesserna. Malvaktsproblematiken far i det dvergri-
pande perspektivet betraktas som en tdmligen begrdnsad foreteelse, &ven om foljderna av den
kan vara nog sé allvarliga i de enskilda fallen. Likvil, det skulle krdvas ett paradigmskifte
i tillgénglig teknik for att biometrijamférande kontroller pa distans ska kunna inforas pa ett
sakert, tillgangligt och anvandbart sitt, nagot som inte kan foérvéantas ske inom en 6verskadlig
framtid.

Om regeringen Overvdger att inféra biometrisk identitetskontroll som del av
e-legitimationssystemet behover bland annat de frdgor vi lyft fram har grundligt utredas
vidare. Till dess kvarstar att de mest betydelsefulla atgdrderna som kan vidtas idag sker i
forlitande aktorers verksamheter. Genom inférande av béttre kontroller i drendehandldgg-
ningen kan det stora flertalet bedrdgerimonster identifieras, motverkas och i manga fall
forhindras. Okad majlighet till informationutbyte har dven lyfts fram for att kunna komma &t

den kriminella ekonomin!.

Forfattningsreglering av anvandningen av e-legitimationer

Sverige dr ett av fa linder inom EU som inte forfattningsreglerat anviandningen av
e-legitimationer. Vid ett inférande av en statlig e-legitimation kan dérfor behovet av sarskilda
bestammelser om till exempel ansvarsbegridnsningar och aktsamhetskrav i samband med
anvandning av e-legitimationer behova ses 6ver. Det kan 6vervidgas om en reglering som &r
anpassad till den utveckling som gt rum bor omfatta all anvandning av e-legitimationer, och
inte endast den ténkta statliga e-legitimationen.

Utredningen lyfter bland annat fram att det &r hur en e-legitimation anvands som avgor vilken
reglering som blir tillimplig. Bland annat géller skilda regler for om e-legitimationen anvénds
for identifiering eller om den anvinds f6r underskrift. Men i sjdlva verket dr det inte mojligt
att bruka en e-legitimation for underskrift, utan att den i samma atgérd ocksa anvands for

1Starkta atgdrder mot penningtvitt och finansiering av terrorism (SOU 2021:42).



identifiering?. Anda bedéms de tva atgarderna pa helt skilda sétt i rattspraxis®.

I vissa fall 4r en e-legitimation dven ett betalningsinstrument enligt lagen (2010:751) om betal-
tjanster. Utredningen gor tolkningen (s. 195) att om en e-legitimation anvands for att genom-
fora en betalning anses den utgora ett betalningsinstrument.

Denna tolkning &r dock felaktig, och utgor en lucka i det juridiska skyddet for innehavaren
i forhédllande till en betaltjanstleverantor. Ett betalningsinstrument dr en personlig anord-
ning och/eller rutiner som betaltjinstanvindaren och betaltjinstleverantiren har triffat avtal om
och som anviinds for att initiera en betalningsorder.* Endast d& en e-legitimation anvénds i rela-
tionen mellan betaltjinstanvindaren och betaltjinstleverantoren géller de regler om ansvar och
aktsamhet som &terfinns i 5 a kap. lagen om betaltjanster.

Detta har bland annat till f6ljd att om en statlig e-legitimation skulle anvindas for att genom-
fora betalningar av nagot slag, sd géller inte de ansvarsbegransningar och aktsamhetskrav
som foljer av betaltjanstlagen. For att sddana regler ska bli gédllande krévs sérskild reglering.
Vi anser att det dr angelédget att se 6ver behovet av reglering av anvandning av e-legitimationer
generellt och foreslar att en utredning tillsitts i detta syfte.

Fredrik Ljunggren, Kirei AB

2Jfr. hur undertecknaren ska kunna identifieras genom en elektronisk underskrift enl. férordning (EU) 910/2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om uppha-
vande av direktiv 1999/93/EG (eIDAS-férordningen), artikel 26(b).

3Jfr. Hogsta Domstolens dom den 9 december 2021 i mal T 930-21.
4Prop. 2017/18:77 5. 118.

SHovritten for Vistra Sveriges domar den 18 juni 2018 i mal nr T 3583-17 och den 29 november 2018 i mal nr T
2473-18.
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