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Sammanfattning

Sammanfattning

Denna promemoria belyser relationen mellan det tillitsramverk
som tagits fram inom ramen for Kantara-initiativet och det
tillitsramverk som &r under framtagande inom ISO/IEC 29115
genom att tydliggora huvuddragen i respektive tillitsramverk, vilka
huvudsakliga skillnader som foreligger mellan dem och i vilken
utstrackning de olika ramverken &r forenliga med varandra.

I promemorian analyseras dven férdelar och nackdelar utifran ett
svenskt perspektiv att efterstrava overensstimmelse med respektive
tillitsramverk. Har redogors for frdgor kopplat till kostnader for
inblandade parter och méjligheter till internationell interoperabilitet.

Promemorian visar ocksd pa en tinkbar implementering av dessa
internationella tillitsramverk avseende samtliga tillitsnivaer i en
nationell profil, anpassad for svenska forhdllanden. Fokus ligger pa
att ge en bild av hur de olika tillitsramverkens regler kan dversattas
och tillimpas i ett nationellt tillitsramverk, for att tydliggora de krav
som stélls pa respektive part och for respektive tillitsniva.

Den nationella profilen stravar efter sa langt som det kan anses
vara rimligt 6verensstimma med saval ISO/IEC 29115 som Kantara,
och dir avvikelser foreligger belyses detta sérskilt i profilen. Fokus
ligger inte pa att dstadkomma ett fardigt forslag till nationell profil,
utan avgrénsas till att ge en 6versiktsbild 6ver hur de internationella
kraven kan implementeras nationellt.






Bakgrund och syfte

1 Bakgrund och syfte

E-legitimationsndmnden har ett behov av att ta fram ett nationellt
tillitsramverk, som ska inga som en central komponent i den
basstruktur som E-legitimationsndmnden &ger och forvaltar.
Detta nationella tillitsramverk bor i stor utstrdckning vila pa
internationella standarder for motsvarande tillitsramverk, for att
sdkerstdlla internationell interoperabilitet och undvika onodigt
utvecklingsarbete for E-legitimationsndgmnden.

Syftet med denna promemoria har varit att kartligga
relevanta internationella tillitsramverk, visa pa en méjlig svensk
implementation samt belysa skillnader mot nuvarande 16sningar.

Kartliggningen  av  internationella tillitsramverk  kan
sammanfattas i foljande tre punkter:

1. Att ge ett underlag for vidareutveckling av nationellt
tillitsramverk.

2. Att ge en battre forstdelse for relationen mellan tillitsramverken
enligt ISO/IEC 29115 och Kantara, samt vikten ur ett nationellt
och internationellt perspektiv att en svensk anpassning
overensstimmer med dessa.

3. Att tydliggora skillnaderna mellan nuvarande regler for
utfirdande av e-legitimationer samt motsvarande regler i
internationella tillitsramverk.






Séakerhet och tillit vid elektronisk identifiering

2 Sakerhet och tillit vid
elektronisk identifiering

Under det senaste decenniet har det, i forsta hand inom
e-forvaltningsomrddet, vuxit fram breda 16sningar for elektronisk
identifiering av savil medarbetare som allmédnheten. De 16sningar
som upphandlats har emellertid baserats pa olika tekniska l6sningar
som ocksd besitter olika sdkerhetsegenskaper.

En e-tjanst som onskar anvidnda dessa losningar har att
gora teknisk integration mot var och en av leverantdrerna, men
ocksa att gora en riskbedomning baserat pd var och en av
leverantorernas utlovade skyddsnivd. Denna princip fungerar sa
lange antalet leverantdrer av elektroniska ID-tjanster dr lagt, och
att varje e-tjanstedgare besitter tillracklig kompetens och tillrackliga
resurser for att kunna avgora i vilken man leverantdren faktiskt
uppfyller kraven. I ett lige dar det dr onskvéart att utoka antalet
leverantorer eller utvidga funktionaliteten till att dven innefatta
internationell samverkan, da leverantorerna av ID-tjanster kan bli
mangdubbelt fler, dr det inte ldngre realistiskt att bedoma varje
enskild e-tjanst utifrdn den risk denne kan utsittas for genom att
lita pd samtliga av dessa leverantorer. Sikerhetsegenskaperna for
de utgivna e-legitimationerna maste harmoniseras och goras kdnda
enligt nagon eller nagra valdefinerade skyddsnivéer.

Situationen &dr inte wunik for Sverige, och flertalet
internationella insatser har foretagits for att mojliggora
samverkan Over organisations- och landsgrinser. Exempel pa
sddana harmoniseringsarbeten &r den amerikanska budget- och
forvaltningsstyrningsbyrans (OMB) vigledning for elektronisk
identifiering kallad M-04-04, och EU-projektet STORK:s motsvarighet,
kallad STORK QAA.



Sékerhet och tillit vid elektronisk identifiering

2.1 En sakerhetsmodell for federerad elektronisk
identifiering

Frdgan om sdkerhet och tillit vid elektronisk identifiering har
ater aktualiserats i Sverige genom den foreslagna modell
for federerad identifiering som lades fram i utredningen om
E-legitimationsndmnden och Svensk e-legitimation (SOU 2010:104),
och som lag till grund for E-legitimationsnimndens bildande.
I utredningen foreslds samtliga leverantorer av ID-tjanster som
uppfyller vissa givna kriterier att fa leverera sina tjanster genom ett
valfrihetssystem enligt Lagen om Valfrihetssystem (LOV).

For att en sadan identitetsfederationen ska fungera krdvs att
samtliga kritiska funktioner fran samtliga leverantorer lever upp till
en eller flera definierade skyddsnivder. Dessa kriterier for sikerhet
bor klargoras i ett tillitsramverk, sd att forlitande e-tjanster ska
kunna avgora sin egen risk i samband med anvindningen av
e-legitimationer.

Figur 2.1 illustrerar 6versiktligt vad som brukligt innefattas i ett
sddant tillitsramverk.

Identifiering och registrering Organisation och styrning

- Ansdkan och information om villkor
- Faststéllande av sékandens identitet

- Verifiering av s6kandens personuppgifter J - Verksamhetens utformning

- Efterlevnad av lagar och regler

- Finansiell och ekonomisk férmaga
- Informationssékerhet

- Villkor fér underleverantérer

- Teknisk driftmiljoé

- Handlingars bevarande

- Granskning och uppféljning

\

Utfardande av e-legitimation

- Utformning av tekniska hjalpmedel

- Kopplande av e-legitimation till fysisk person
- Tillhandahallande av e-legitimationshandling
- Aktivering av e-legitimation

- Giltighetstid och férnyelse

- Sparrtjanst J

Verifiering av elektronisk identitet
- Utgivning av identitetsintyg
- Intygs giltighetstid
- Skydd av kommunikation J l

Figur 2.1 - Tillitsramverkets olika delar

I definitionen av kriterierna utgdr denna promemoria ifrdn en
allmédnt vedertagen modell for elektronisk identifiering, ddr denna
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Séakerhet och tillit vid elektronisk identifiering

delas in i tre olika faser:

e Ansokan och faststillande av sokandens identitet

Utfardande och tillhandahallande av e-legitimationshandling

Verifiering av e-legitimation och utstédllande av identitetsintyg

I var och en av dessa faser krdvs sdrskilda atgédrder for
att upprdtthalla en definierad skyddsnivd i hanteringen av
e-legitimationer. Gemensamt for samtliga faser ar sdkerhetskrav
som ror

e organisatoriska och operationella aspekter,
o fysisk, administrativ och personorienterad sdkerhet, samt

o teknisk sdkerhet.

Ansokan och faststillande av sokandens identitet

Forutsattningarna for elektronisk identifiering borjar i att en person
ansoker om en e-legitimation. Ansokan gors skriftligen i elektronisk
form eller pa traditionellt sitt med underskrift och intyg om att
lamnade uppgifter ar fullstindiga och riktiga. Anstkan behandlas
sedan av en registraturfunktion (Registration Authority, RA) som ocksa
utfor kontrollerna som kravs for att faststdlla sokandens identitet.
Vid faststdllande av sokandens identitet anvands traditionella
metoder som legitimering med fullgod legitimationshandling vid
personligt besok, identifiering genom korrespondens via reguljar
postgang (inkluderande tjanster som t.ex. rekommenderat brev med
personlig utlimning och mottagningsbevis), eller en kombination av
dessa. Som alternativ kan dven en tidigare upprittad elektronisk
relation for ekonomiskt eller réttsligt betydelsefulla mellanhavanden
anvindas, givet att denna relation i sin tur en gang upprattats pa
likvardigt sdtt som kraven for den aktuella e-legitimationen.

Utfirdande och tillhandahallande av e-legitimationshandling

I utfardadefasen kopplar en utfardarfunktion (Credential Service Provi-
der, CSP) en e-legitimationshandling till den av registraturfunktionen
faststdllda identiteten. Utformningen av e-legitimationshandlingen
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Sékerhet och tillit vid elektronisk identifiering

kan variera beroende vilka sikerhetskrav som stélls, men gemensamt
for samtliga idag forekommande metoder for elektronisk identifiering
ar att ett stycke konfidentiell information binds till innehavaren pa
ett tillrackligt sdkert satt. Detta kan till exempel vara ett 16senord, en
uppsdttning engdngskoder, en kryptografisk nyckel eller en personlig
sakerhetsmodul.

Verifiering av e-legitimation och utstidllande av identitetsintyg

I fasen for verifiering av e-legitimation och utstillande av
identitetsintyg brukar innehavaren sin e-legitimation for att soka
atkomst till en forlitande e-tjanst ansluten till identitetsfederationen.
I denna fas gor innehavaren ett pdstdende om sin elektroniska
identitet och bevisar sedan genom ett verifieringsférfarande kontroll
over den konfidentiella information som en ging liamnats ut till
denne. Om verifieringen lyckas stéller identitetsintygsgivaren ut ett
identitetsintyg avsett for den aktuella tjansten.

Denna fas hanteras av en identitetsintygsgivningsfunktion (Verifi-
er).

Avgrdnsningar

Ovriga steg nodvindiga for att slutféra en identifieringsprocess,
som att knyta samman parterna i federationen, &dkthetskontroll
och tolkning av identitetsintyg, kontroll av behorighet, tekniska
specifikationer och ansvarsfordelning mellan parterna, ligger utanfor
avgransningen av det som har kallas tillitsramverk.

Dessa aspekter, som visserligen kan vara av stor betydelse
for forlitande e-tjanster, kan hanteras pd olika sitt inom olika
federationer, och kan ocksa vara beroende av vilken teknisk 16sning
som anvands. Ett tillitsramverk bor ga att tillimpa i alla olika
sammanhang som ror identifiering, oavsett teknik, konstellation eller
andra forutsédttningar, varfor detta dr en rimlig avgransning att gora.

2.2 Definition av sakerhetskrav
Utgangspunkten bor vara att den elektroniska identifieringen ska

vara tillrdckligt bra for det &ndamal och i det sammanhang den skall
brukas. Det skulle vara orimligt att stdlla drastiskt hogre krav pd det
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Séakerhet och tillit vid elektronisk identifiering

elektroniska forfarandet vid genomférandet av en transaktion, dn vad
som stills om denna genomfors pé traditionellt sitt.

Man bor dérfor tillimpa ett riskbaserad forhdllningssatt, dar flera
tillitsnivaer definieras utifrdn den aktuella transaktionens art och
den hotbild som existerar. De faktiska krav som blir tillimpliga
i var och en av de tidigare ndmnda faserna, bestims genom en
samlad riskbedémning dar kostnader vdgs mot nytta och genom
jamforelser med hur motsvarande transaktion fungerar i den fysiska
verkligheten.

I denna definition av tillitsnivder bor man sarskilt avhalla sig
fran att foreskriva vissa sarskilda tekniska egenskaper. Dels riskerar
sakerhetskraven att snabbt bli inaktuella, och dels kan de &dven
utgora begransningar som leder till kostnadsdrivande 16sningar och
minskad anvandbarhet.

2.3 De fyra tillitsnivaerna

Inom den amerikanska e-forvaltningen véxte i borjan pa 2000-talet en
flora av olika identifieringslosningar, bdde internt pd myndigheterna
och gentemot invdnarna. For att skapa underlag for harmonisering
och frdmja interoperabilitet, tog den amerikanska budget- och
forvaltningsstyrningsbyran (OMB) ar 2003 fram en végledning for
elektronisk identifiering kallad M-04-04.

OMB M-04-04 definierar fyra tillitsnivder utifran de enskilda
e-tjansternas skyddsbehov. Skyddsbehovet baseras pa mojliga
konsekvenser som kan tdnkas uppsta vid ett sdkerhetsbrott, i syfte
att vigleda de olika forvaltningarna att vélja ratt tillitsniva for varje
e-tjdnst.

Det uppdrogs at National Institute of Standards and Technology
(NIST) att fran tid till annan ge ut en teknisk vigledning innehallande
en kravstdllning som svarar mot respektive tillitsnivd. Denna skrift
heter NIST Special Publication (SP) 800-63.

OMB M-04-04 tillsammans med NIST SP 800-63 kan sédgas utgora
det forsta kompletta tillitsramverket, som ddarmed kunnat anvédndas
for att harmonisera nivder av tillit mellan organisationer.

NIST lyder under amerikanska handelsdepartement (Department
of Commerce), och har ett stort inflytande inom IT-sdkerhetsomradet
i flertalet internationella standardiseringsorgan, som bl.a. IETF, ITU-T
och ISO/IEC. Det ar darfor inte forvanande att de grundprinciper
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som ldggs fast i de amerikanska dokumenten dterkommer i snart sagt
samtliga efterfoljande ansatser till harmonisering av sdkerhet och tillit
inom elektronisk identifiering, inklusive det pdgdende arbetet med
ISO/IEC 29115 som beskrivs ndrmare i avsnitt 3.3.

Samtliga av de studerade tillitsmodellerna tar sin utgangspunkt
i den konsekvensbaserade riskbedomningsmodell som definieras i
M-04-04, och som identifierar 6 olika riskomrdden. Vart och ett
av riskomrddena vérderas utifrdn hur allvarliga konsekvenser ett
sdkerhetsbrott kan leda till. Detta ger en nyanserad bild och en tydlig
végledning for en e-tjanstedgare att vilja ratt sikerhetsniva.

De riskomraden som &r foremal fér bedomning ar:

e Olédgenhet, oro eller ryktesskada

Finansiell skada eller skadestdndsansvar

o Skada pa allménintresse eller forlitande e-tjansts verksamhet
e Rojande av kinslig information till obehoriga

o Civilt- eller straffrattsligt brott

e Personsidkerhet

Samma riskbaserade tillitsmodell tillimpas dven i ISO/IEC 29115,
och skiljer sig endast at ifran M-04-04 satillvida att i forslaget
till ISO-standard definieras fyra konsekvensnivder (begrdnsade,
mattliga, betydande och svara), medan M-04-04 definierar tre
(begrdnsade, mattliga och svara).

STORK QAA anvinder samma definitioner pa de fyra
tillitsnivderna, men ger ingen ytterligare végledning for en
e-tjanstedgare att avvéga ritt skyddsniva, dd detta ligger utanfor de
definierade leverablerna i delprojektet.

De tillitsnivder som dr gemensamma for samtliga av de ndmnda
tillitsramverken ar:

Tillitsniva 1

Pa tillitsniva 1 finns ingen eller liten tilltro till angiven identitet.
Anvéandning av denna nivd dr ldmplig ndr konsekvenserna av en
felaktig identifiering endast forvintas leda till mycket begransade
negativa foljder.
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Tillitsniva 1 erbjuder viss tillit till att det &r samma individ som
aterkommer, som forst utforde registreringen. Felaktig identifiering i
en e-tjanst far pd denna niva pé sin hojd innebédra (fér ndgon av de
inblandade parterna):

e viss oldgenhet eller ryktesskada

e mycket begrinsade finansiella forluster eller litet
skadestandsansvar

Exempel: Uppgiftslimnande via en e-tjanst kan anvdnda sig av
tillitsniva 1 i de fall nédr information endast flodar fran individen till
e-tjansten, inga kénsliga uppgifter delges uppgiftsldmnaren och inga
av de dvriga kraven for hogre tillitsnivaer blir tillampliga.

Ett flertal olika tekniker for identifiering kan anvindas, t.ex.
losenord, PIN-kod eller motsvarande. Denna niva kriver inte heller
starkt kryptografiskt skydd av identiteten.

Tillitsniva 2

Pa tillitsniva 2 finns viss tilltro till angiven identitet. Anvandning av
denna niva dr lamplig da resultatet av en felaktig identifiering endast
leder till mattliga negativa konsekvenser for ndgon av de inblandade
parterna.

Anvindning av starkt 16senord over Internet &r en acceptabel
identifieringsmekanism pa denna niva. Tillitsnivd 2 kréver
mekanismer f6r skydd mot avlyssning, dteruppspelning och gissning
av losenord.

Faststdllandet av sokandens identitet kan ske utan traditionell
legitimering vid personligt besok, och istédllet motsvara metoder
liknande de for utgivning av kreditkort.

Felaktig identifiering i en e-tjanst som krdver denna nivé kan t.ex.
innebéra:

e mattliga monetdra forluster
o att delvis kénslig information kommer i ordtta hdnder

e lindrigare form av brottslig gdrning
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Exempel: E-tjdnster som tar emot och ldimnar ut delvis kanslig
information, men dér uppgifterna i sig kan verifieras eller inhamtas
pa annat satt, kan anvédnda sig av tillitsniva 2 forutsatt att inga av de
ovriga kraven for hogre tillitsnivaer blir tillampliga.

Tillitsniva 3

Pa tillitsniva 3 finns hog tilltro till angiven identitet. Anvandning av
denna niva ar lamplig nér det foreligger risk for betydande skador
som resultat av en felaktig identifiering.

Denna niva kraver flerfaktorsidentifiering som styrker
bade kénnedom om personlig kod samt kontroll o&ver
e-legitimationshandling som baserats pd starka kryptografiska
mekanismer. Bdde mjuka och hérda e-legitimationshandlingar ar
tillatna, inklusive metoder for att framstélla engangslosenord.

Kraven pd kontroll av stkandens identitet dr starkare &n pa
tillitsniva 2, och kréver att relationen mellan anviandare och utgivare
baseras pa ekonomiskt eller rattsligt betydelsefulla mellanhavanden,
eller anvédndaren legitimerat sig vid ett personligt besok hos
utfdrdaren eller utfirdarens ombud.

Felaktig identifiering i en e-tjanst som kraver denna niva kan t.ex.
innebéra:

o betydande finansiella forluster
o att kinslig information kommer i ordtta hander

o viss skada pa allmédnintresse

Exempel: En e-tjanst som stdoder inhdmtning och utlimnande
av kénsliga uppgifter som traditionellt krdver identifiering med
godkand fotolegitimation, kan anvédnda sig av tillitsniva 3.

Tillitsniva 4

Pa tillitsnivd 4 finns mycket hog tilltro till angiven identitet.
Anvindning av denna nivd dr lamplig ndr resultat av en felaktig
identifiering kan leda till svara konsekvenser.

Denna nivd krdaver att identifiering av sokanden och
tillhandahéllande av e-legitimationshandling ~ gors  vid
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personligt besok, pa motsvarande sdtt som for traditionell
legitimationshandling.

Den elektroniska identifieringen ska baseras pa kryptografiska
metoder som bevisar tillgdng till nyckelmaterial lagrat i harda barare
under innehavarens direkta kontroll. Hog kryptografisk och fysisk
sdkerhet krdvs for samtliga ingdende komponenter som hanterar
nyckelmaterial. All datadverforing maste skyddas och skyddet maste
vara kryptografiskt kopplat till det nyckelmaterial som anvands vid
identifieringen.

Felaktig identifiering i en e-tjanst som krdver denna nivd kan t.ex.
innebéra:

e stor skada pa allmédnintresse

e stora monetira forluster (> 10 M EUR)

e att mycket kinslig information kommer i ordtta hander
o omfattande ryktesskada

e viss fara for kroppsskada

2.4 Val av tillitsniva

Det &r dgaren till en forlitande e-tjanst som har att vélja tillitsniva. Vid
avvégning av vilken tillitsniva som krévs bedéms var och en av de 6
riskomradena gentemot ett vérsta scenario for vad ett sdkerhetsbrott
skulle kunna leda till f6r konsekvenser. Tabellen i figur 2.2 ska ldsas sa
att for varje given tillitsnivd, sa fdr de samlade konsekvenserna for ett
sdkerhetsbrott inte pd ndgot omrade 6verstiga den angivna nivan. Om
sd dr fallet maste en hogre tillitsniva viljas for den aktuella tjansten.

Det betyder t.ex. att tillitsniva 1 aldrig kan komma ifrdga om
det foreligger nagon som helst risk att kidnslig information rojs till
obehoriga. P4 samma sitt kan det inte komma i frdga att anvinda
en tillitsniva ldgre &n tre om det foreligger risk for mer &n mattlig
oldgenhet, oro eller ryktesskada f6r ndgon av de inblandade parterna.

Om det 6ver huvud taget foreligger risk for personskada, om sa
ens med begransade konsekvenser, sd dr den lagsta tillitsnivén 3.

Om det foreligger risk for bedrégerier (ett straffrattsligt brott) med
begransat/lagt straffvarde, men dér forlitande e-tjanster d&ven kan lida
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Tillitsniva

Konsekvenser vid ett sdkerhetsbrott 1 2 3

Oléagenhet, oro eller ryktesskada

Finansiell skada eller skadestandsansvar
Rojande av kanslig information till obehdériga
Civilt- eller straffrattsligt brott

Skada pé verksambhet eller allmanintresse

Personsékerhet

begransade
mattliga
betydande

Figur 2.2 — Acceptabla konsekvenser for varje tillitsniva

mattliga finansiella skador, kan alltsa tillitsnivéd 2 anvandas. En sddan
tjanst skulle kunna vara e-handel med varor av begriansade varden.

Vid bedomningen av om en e-tjanst ar lamplig for en viss tillitsniva
dr huvudregeln att nyttan maste 6verstiga de negativa konsekvenser
en felaktig identifiering kan fa.

E-legitimationer med sérstéllning

I vissa fall kan det forekomma att en enskild typ av e-legitimation
tillskrivs en sdrstéllning i en forlitande e-tjanst. Denna sérstallning
kan t.ex. komma av att det existerar ett anstillningsférhallande, eller
att e-legitimationshandlingen ges ut och anvénds i en separat teknisk
och administrativ miljo, och av den anledningen kan tillskrivas en
annan tillit &n en som getts ut av en annan utfirdare pa samma
tillitsniva.

Som exempel kan ndmnas polisens eller sjukvardens tjanstekort. I
e-tjanster som inte viander sig till allmdnheten kan det vara rimligt att
kréva en viss typ av e-tjanstelegitimation for en viss behorighetsniva.

Upphandlingen av en sadan e-tjdnstelegitimation kan dven
omfattas av strdngare krav &n vad som stills i tillitsramverket,
exempelvis i form av sirskilda tekniska krav pd bérare for
e-legitimationen.
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Detta hindrar dock inte att samma e-legitimation som har
en sdrstillning i ett sammanhang, anvands som vilken annan
e-legitimation som helst (med den angivna tillitsnivan) i ett annat.

2.5 Principer for identifiering

Foljande 4r huvuddragen for de principer som tillimpas i
de internationella ramverken for att uppna den erforderliga
skyddsnivan. Flertalet av metoderna som anges gar inte att
direkt Oversitta till svenska forhallanden, mycket beroende pd den
offentlighet som rdder kring personuppgifter i Sverige, men dven pa
grund av banksekretess som medfor att sddana uppgifter inte kan
anvindas pa samma sdtt som sker i andra ldnder.

Redogorelsen har dr inte uttommande, utan syftar endast till att
belysa de viktigaste aspekterna for ndgra av momenten i de olika
faserna.

Faststillande av sokandens identitet

Tillitsniva 2: (pd distans) Sokanden styrker sin identitet genom
att lamna tva olika typer av uppgifter som endast denne
formodas ha kinnedom om. Dels ett legitimationsnummer fran
en godkind legitimationshandling, dels ett bankkontonummer
eller ett aktivt kundnummer hos ett bolag som utfér en
allménnyttig tjanst med anknytning till bostadsadressen
(elektricitet, telekommunikation, gas, sophdmtning, VA,
fjarrvdrme).

Registraturfunktionen kontrollerar rimligheten i uppgifterna,
och verifierar minst en av uppgifterna gentemot killan.
Registraturen bekréftar att namn, adress och andra limnade
personuppgifter 6verensstimmer med ansokan. I fallet da ett
kundnummer hos ett bolag som utfor en allmadnnyttig tjanst
ska verifieras, sd ska dven bekriftas att sokanden kanner till
omstandigheter som ror debiteringen, t.ex. forbrukning.

Tillitsniva 2: (vid personlig besok) Sokanden styrker sin identitet
genom att legitimera sig med godkind legitimationshandling.

Registraturfunktionen kontrollerar legitimationshandlingens
dkthet och giltighet.
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Tillitsniva 3: (pad distans) Sokanden styrker sin identitet genom

att lamna tva olika typer av uppgifter som endast denne
formodas ha kinnedom om. Dels ett legitimationsnummer fran
en godkand legitimationshandling, dels ett bankkontonummer
eller ett aktivt kundnummer hos ett bolag som utfér en
allménnyttig tjanst med anknytning till bostadsadressen
(elektricitet, telekommunikation, gas, sophdmtning, VA,
fjarrvarme).
Registraturen kontrollerar rimligheten i uppgifterna, och
verifierar bdda uppgifterna gentemot killan. Utfardaren
bekriftar att namn, adress och andra limnade personuppgifter
overensstimmer med ansokan. I fallet da ett kundnummer hos
ett bolag som en allmédnnyttig tjanst, sa ska dven bekréftas att
sokanden kanner till omstdndigheter som ror debiteringen, t.ex.
forbrukning.

Tillitsniva 3: (vid personlig besdk) Stkanden styrker sin identitet
genom att legitimera sig med godkdnd legitimationshandling.
Registraturen kontrollerar legitimationshandlingens dkthet och
giltighet.

Tillitsniva 4: (endast vid personlig bestk) Sokanden styrker
sin identitet genom att legitimera sig med godkidnd
legitimationshandling, samt ndgon av foljande tva alternativ:

o ytterligare en godkind legitimationshandling, eller

e genom att uppge ett bank- eller vardepapperskonto, och
som gdr att verifiera att sobkanden &r innehavare till.

Registraturen kontrollerar legitimationshandlingars &kthet
och giltighet, samt i forekommande fall verifierar att
kontouppgifterna stimmer 6verens med sokandens limnade
personuppgifter.

Tillhandahallande av e-legitimationshandlingen

Tillitsniva 2: (pa distans) E-legitimationshandlingen ska tillhanda-
hallas p4 ett sdtt som:

e bekréftar att personen kan ta emot reguljar post pa den
adress som framgar av ansokan, eller
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e om telefonnummer eller e-postadress framgar av
uppgifterna som inhdmtats fran officiellt register, bekréftar
att sokanden kan ta emot information som sédnts genom
telefonsamtal, textmeddelanden eller e-post, eller

o bekriftar brevledes till adress inhdmtad fran officiellt
register att utgivning av e-legitimationshandling skett.

Tillitsniva 2: (vid personligt besok) E-legitimationshandlingen ska
tillhandahéllas pé ett séatt som:

e om telefonnummer eller e-postadress framgar av uppgifter
som inhdmtats frdn officiellt register, bekraftar att
sokanden kan ta emot information som sdnts genom
telefonsamtal, textmeddelanden eller e-post, eller

e om bostadsadress framgér av identifikationshandlingen,
bekriftar brevledes att utgivning av e-legitimations-
handling skett, eller

e om bostadsadress inte framgar av identifikations-
handlingen, tillhandahéller e-legitimationen pa ett sitt
som bekréftar att personen kan ta emot reguljar post pa
adressen som inhdmtats fran officiellt register.

Tillitsniva 3: (pa distans) E-legitimationshandlingen ska tillhanda-
hallas pa ett sdtt som:

e bekriftar att personen kan ta emot reguljar post pa den
adress som framgar av ansokan, eller

e om telefonnummer framgdar av uppgifter som inhdmtats
frén officiellt register, inhdamtar bekraiftelse att sokanden
tagit emot e-legitimationshandlingen och forst dérefter
aktivera den.

Tillitsniva 3: (vid personligt besok) E-legitimationshandlingen ska
tillhandahéllas pa ett satt som:

e om telefonnummer framgar av uppgifter som inhdmtats
fran officiellt register, inhdmtar bekréftelse att sokanden
tagit emot e-legitimationshandlingen och forst darefter
aktivera den, eller
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e om bostadsadress framgér av identifikationshandlingen,
bekraftar brevledes att utgivning av e-legitimations-
handling skett, eller

e om bostadsadress inte framgar av identifikations-
handlingen, tillhandahdller e-legitimationen pa ett sitt
som bekréftar att personen kan ta emot reguljar post pa
adressen som inhdmtats fran officiellt register.

Tillitsniva 4: (endast vid personligt besok) E-legitimations-
handlingen ska tillhandahéllas péa ett satt som:

e inkluderar ett biometriskt avtryck (foto eller fingeravtryck)
vid ansokningstillfallet, och

o tillhandahaller e-legitimationen pé ett sitt som bekréftar
att personen kan ta emot reguljar post pa adressen som
inhdmtats fran officiellt register.

Utformning av tekniska hjdlpmedel

Tillitsniva 2: Ett starkt losenord som valts genom kontrollerade
former eller genom automatisk framstéllning ar tillrackligt for
att identifiera innehavaren. Andra former inkluderar kort med
fortryckta och numrerade 16senord eller s.k. “skraplotter”.

Tillitsniva 3: Tvafaktorsautentisering genom mjuka bdrare med
kryptografisk funktion (symmetrisk eller asymmetrisk)
validerad enligt FIPS 140-2 niva 1.

Tillitsniva 4: Tvéfaktorsautentisering genom harda bérare med
kryptografisk hardvarumodul (symmetrisk eller asymmetrisk)
som validerats enligt FIPS 140-2 nivd 2, samt innefattande
fysiska skyddsmekanismer som validerats till FIPS 140-2 niva
3.
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3 Jamforelse av
internationella
tillitsramverk

3.1 Kantara IAF

Kantara &r en icke-vinstdrivande organisation som syftar till att
bidra till utvecklingen inom elektronisk identitetshantering, och
grundandes av bla. Liberty Alliance och Internet Society (ISOC).
Medlemmarna bestar i ett 70-tal organisationer fran 11 lander. Kantara
Identity Assurance Framework (IAF) héanskjuter till NIST SP 800-63
att definiera tillitsnivderna, och adderar en modell for certifiering av
utfardare pa respektive tillitsniva, baserat pa en ackrediteringsmodell
for revisorer/granskare.

Kérnan i Kantara IAF &dr dokumentet Service Assessment Crite-
ria (SAC). I detta dokument definieras granskningskriterier for alla
faser av hantering av digitala identiteter, i alla aspekter, for de fyra
tillitsnivderna.

Aven om Kantara &r en internationell organisation s& viger den
amerikanska traditionen och vérdegrunden tungt i utformningen
av médnga delar av det befintliga IAF-ramverket. Flertalet av de
tongivande intressenterna inom Kantara IAF har kopplingar till
amerikansk e-forvaltning. Det dr darfor rimligt att anta att SAC
kommer rétta sig efter de krav NIST fran tid till annan formulerar
for amerikanska myndigheter.

En svensk anpassning av Kantara IAF skulle sannolikt skilja sig
ganska markant, bade i hur kravstillningar formuleras, pd vilken
niva den stélls, men ocksé i metoder for faststdllande av en persons
identitet. Inte minst pd grund av kulturella skillnader och hur
personuppgifter hanteras i Sverige.
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3.2 STORK QAA

STORK-projektets leverabel D2.3, Quality Authenticator Sche-
me (QAA), syftar till att etablera en taxonomi for elektroniska
legitimationshandlingar, for att underldtta samordning av
e-forvaltningsfragor mellan EU:s medlemsstater.

STORK QAA tar sin utgangspunkt i en rapport fran IDABC
(Interoperable Delivery of European eGovernment Services to Public
Administrations, Businesses and Citizens) om interoperabilitet i
elektronisk identifiering med flera tillitsnivder. IDABC-rapporten
foreslar fyra tillitsnivder som bar stora likheter med M-04-04 och
kravstallningen fran NIST SP 800-63. Bland skillnaderna mérks ett
védsentligt storre inslag av statlig styrning, och en betydligt mer
invecklad riskmodell som i manga fall leder till striktare krav pd att
anvanda hogre tillitsnivder. Den utgdr fran hela 14 olika riskomraden,
somliga vars relevans i ssmmanhanget kan ifragaséttas.

STORK-projektet har dock valt att bortse fran dessa delar av
IDABC-rapporten. STORK QAA béar ddrmed ocksa stora likheter med
NIST SP 800-63, och kravformuleringen ligger pd ungefdr samma
bredd men med en mer begransad detaljniva. Foljaktligen stimmer
STORK QAA &ven 6verens med principerna som ligger till grund for
Kantara IAF.

Skillnaderna star framst att finna i kravstéllningen pa organisation
och styrning, dédr kontraktuella forhallanden med myndigheter och
ansvarsreglering i enlighet med EU-direktivet 1999/93/EC star i
centrum, medan NIST SP 800-63 stdller mer precisa krav pa en
utfdrdares mognadsgrad ur ett IT-sédkerhetshdnseende.

3.3 ISO/IEC 29115

I denna promemoria betraktas ISO/IEC 29115 utifrin det nuvarande utkas-
tet (DIS) av dokumentet, och mot bakgrund av den svenska hillningen att
avsnitt 10 bor utgd.

ISO/IEC 29115 bar titeln Entity Authentication Assurance Framework
och dr ett vdgledningsdokument som beskriver en samverkansmodell
med fyra tillitsnivder, och vilka overviganden var och en av
de inblandade intressenterna stdlls infér i en sddan samverkan.
Arbetet med dokumentet dr en samarbete mellan ISO och ITU-T
(International Telecommunication Union, Standardization Sector).
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Modellen kopierar M-04-04 i definitionen av de fyra tillitsnivaerna (se
kapitel 2.3).

Arbetet med ISO/IEC 29115 byggde ursprungligen pa ett
omfattande bidrag fran Kantara (och med en federerad struktur for
Ogonen), men har sedan dess omarbetats i stora delar. De intressenter
som dr verksamma inom ITU-T har t.ex. ett behov av att identifiera
inte bara manniskor, utan dven maskiner och enheter, och ofta i slutna
tekniska miljoer. Sammanféringen av dessa tva vérldar har inte varit
friktionsfri, vilket satt vdsentliga avtryck i dokumentets kvalitet. Detta
har ocksa medfort en viss &ndamalsglidning utifran de ursprungliga
tankarna kring ISO/IEC 29115.

Resultatet d4r den nuvarande och sista utkastversionen kallad
DIS. Kvaliteten i detta utkast dr diskutabel, och sarskilt avsnittet 10
som ror sdkerhetskontroller i ett par olika sammanhang innehéller
motstridigheter med ovriga texten och &dr i Ovrigt inte komplett
med avseende pa tillitsramverkets avgransningar. Avgérande delar,
bla. krav pa organisation och styrning, har helt utelimnats vilket
medfor att 6verensstaimmelse med ISO/IEC 29115 inte &r tillrackligt
for att bedoma sdkerheten i en elektronisk identifiering. Ytterligare
utvdrderingar maste goras i det enskilda fallet, vilket ocksa begransar
nyttan med dokumentet.

Av denna orsak har ett flertal linder, bl.a. Sverige, rostat nej
till att ta DIS-utkastet vidare. I skrivande stund ser emellertid fler
lander ut att stodja forslaget dn att forkasta det, da ett svikande
stod sannolikt hade medfort att dokumentet som helhet forpassats till
papperskorgen. Det i sin tur kan leda till en langvarig férsening for
utarbetande av ett nytt.

Under SC27:s (arbetsgruppen inom ISO som behandlar
IT-sékerhetsstandarder) Stockholmsméte i maj 2012 lanserades
emellertid ett forslag till ett nytt dokument, tankt att fokusera kring
en internationell harmonisering av principer for att faststilla en
sokandens identitet. Det gar dock redan nu att skonja ett flertal
berdringspunkter dar detta forslag 6verlappar med ISO/IEC 29115,
men i manga avseenden ocksa kompletterar.

3.4 Sammanfattning av tillitsramverk

Sammanfattningsvis far konstateras att dven om det pagar
omfattande arbete kring realiserandet av federativa modeller for
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elektronisk identifiering, sd aterstar en del kring mognadsgraden i de
olika tillitsramverken.

NIST SP 800-63-1 ar sannolikt det mest genomarbetade
dokumentet, och som ger den vigledning infor en tillimpning
som krdvs. Kantara IAF SAC dr redan nu nagot foraldrat, och ger
mycket liten flexibilitet for utfardare att anpassa sdkerhetskontroller
efter sin egna verksamhet och behov.

Det saknas idag dokument (med konsensus bakom) som beskriver
hur uppfyllnad av tillitsnivderna ska goras vid internationell
samverkan, sa att interoperabilitet av tillit kan goras pa ett
dndamalsenligt satt.

De fyra
1999/93/EC tillitsnivaerna

aspekter i
e-forvaltning

Ackreditering &
Certifiering
allmén

végledning Metoder for

kravuppfyllnad

Figur 3.1 — Skillnader och likheter mellan befintliga tillitsramverk

Déremot finns det mycket bred uppslutning kring definitionerna
av de fyra tillitsnivderna utifran riskperspektivet (som redogjorts for
i avsnitt 2.3). Det ar ddrfor hogst rimligt att d4ven Sverige bygger sin
tillitsmodell pa dessa, men gor en bred tolkning av hur respektive
tillitsniva kan implementeras vid svenska férhallanden.

Att astadkomma internationell interoperabilitet av tillit ar forstas
onskvart, men det maste ocksd betraktas utifran att behovet idag
dr relativt begransat och att det for ndrvarande saknas praxis pa
omradet. Behovet av internationell samverkan kommer sannolikt tka,
men viagen dit f6ljs av diskussioner om hur motsvarande tillitsgrad
kan uppnés mellan lander med helt olika forutséattningar, kultur och
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réttsliga principer for identifiering.

Tills dess att enhetliga riktlinjer finns for hur olika tillitsgrader
ska implementeras i dessa olika lander, bér nimnden i egenskap av
svensk myndighet med ansvar for samordning av e-legitimationerna,
gora en tolkning och svara for att dokumentera pa vilket satt
respektive tillitsnivd uppfylls i Sverige. Darmed torde en de-facto
tillit kunna etableras som dtminstone 16ser de omedelbara behov av
internationell samverkan som trots allt existerar.
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4 En svensk anpassning

4.1 Identitetsbegreppet i Sverige

Personnummer tilldelas alla personer folkbokforda i Sverige,
och anvdnds av bla. myndigheter for att unikt identifiera en
person. Tilldelningen av personnummer och registreringen i
folkbokforingsregistret sker genom Skatteverkets forsorg och
regleras i folkbokforingslagen (1991:481). Folkbokforingen innebéar
faststdllande av en persons bosattning samt registrering av uppgifter
om identitet, familj och andra forhallanden, som enligt lagen
(2001:182) om behandling av personuppgifter i Skatteverkets
folkbokforingsverksamhet, far forekomma i folkbokféringsdatabasen.

Tillgang till uppgifter i folkbokforingshandlingar regleras i
offentlighets- och sekretesslagen. Sekretess for personuppgifter géiller
om det av sédrskild anledning kan antas att den enskilde eller ndgon
honom nérstdende lider men om uppgiften rojs (SFS 2009:400, 22 kap.,
1 §). Ett s.k. rakt skaderekvisit uppstélls, dvs. offentlighet uppstills
som huvudregel, och att sekretess géller endast om det kan antas att
viss skada uppkommer om uppgiften rojs. Det maste sdledes foreligga
nagon sarskild anledning for att sdidana uppgifter ska fa hemlighallas.

For uppgifter om namn, adress, personnummer och civilstand
gdller alltsa normalt inte nagon sekretess.

4.2 Statens Personadressregister (SPAR)

Direktdtkomst till uppgifterna i folkbokforingsdatabasen &r noga
reglerad, och bestims i forordning (2001:589) om behandling
av personuppgifter i Skatteverkets folkbokforingsverksamhet. For
dndamadl som inte faller inom ramen for det som anges i 2001:589,
tillgodoser Skatteverket samhallets informationsférsorjningsbehov av
befolkningsinformation via det statliga personadressregistret (SPAR).
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SPAR bildades 1978, pa Datainspektionens initiativ, for att
begransa mojligheterna for myndigheter och enskilda att med hjalp
av datidens nya teknik, s.k. automatisk databehandling (ADB),
fora omfattande personregister. Ett statligt befolkningsregister med
monopolliknande stédllning och under betryggande kontroll ansags
béttre fran integritetssynpunkt dn ett flertal offentliga och privata
personregister.

SPAR ér ett offentligt register som omfattar alla personer som &r
folkbokforda i Sverige, och uppdateras varje dygn med en delmangd
av uppgifterna som finns lagrade i folkbokforingsregistret.

Nar personuppgifter behandlas i SPAR géller personuppgiftslagen
(1998:204), om inte lagen (1998:527) om det statliga
personadressregistret innehdller avvikande bestimmelser. Syftet
med SPAR framgar av de &ndamadl som anges i 3 § lagen (1998:527) ,
dér anges att personuppgifter far behandlas for att:

1. aktualisera, komplettera och kontrollera personuppgifter,

2. ta ut uppgifter om namn och adress genom urvalsdragning for
direktreklam, opinionsbildning eller samhéllsinformation, eller
annan ddrmed jamforlig verksamhet.

Att behandla uppgifter dr i detta avseende det samma som
att lamna ut uppgifterna elektroniskt. Uppgifter i SPAR ldmnas ut
elektroniskt efter beslut av Skatteverket.

Enligt 4 § far SPAR innehalla uppgifter om personer som &r
folkbokforda i landet och personer som har tilldelats personnummer
enligt 18 b § folkbokforingslagen (1991:481). SPAR fér &ven innehalla
uppgifter om personer som har tilldelats samordningsnummer, om
det inte rader osdkerhet om personernas identitet. Foljande uppgifter
far anges:

1. namn,

2. person- eller samordningsnummer,
3. fodelsetid,

4. adress,

5. folkbokforingsort,
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fodelsehemort,
svenskt medborgarskap,

make eller virdnadshavare,

L »® N

avregistrering fran folkbokforingen pa grund av dodsfall, med
angivande av tidpunkt, eller avregistrering av annan anledning,

10. summan av faststédlld forvarvsinkomst och inkomst av kapital,
dock lagst noll kronor,

11. dgare av smdahusenhet eller lantbruksenhet med smahus pa
tomtmark samt uppgift om kommun (beldgenhet), och

12. taxeringsvéarde for sméhusenhet.

4.3 Offentlighetsprincipen

Den tekniska utvecklingen har inneburit att offentlighetsprincipen nu
tar andra foljder an tidigare, eftersom uppgifter i allménna handlingar
blivit mer lattdtkomliga och massuttag av personuppgifter har blivit

mojliga.
Kreditupplysningsregistren = anvinds till exempel inte
langre  enbart  for  kreditupplysningsverksamhet.  Flera

kreditupplysningsforetag har skaffat sig utgivningsbevis med stod
av YGL (yttrandefrihetsgrundlagen, 1991:1469), och distribuerar
dédrigenom  uppgifter fran sina  kreditupplysningsregister.
Eftersom YGL gadller framfor vanlig lag blir effekten
att kreditupplysningsforetagen varken behover folja
kreditupplysningslagen eller personuppgiftslagen. De kan ddrmed
sdlja personuppgifter for andra &ndamal &n kreditupplysning och de
behover inte heller sinda ut en omfragandekopia till den registrerade
personen nér en kreditupplysning tagits.

Denna spridning av personuppgifter har medfort att
det dr ndra pa trivialt sld upp en invdnares namn, adress,
person-/samordningsnummer, inkomst och civilstand.

4.4 Skillnader gentemot andra lander

Sverige har pé detta sitt ett av varldens mest 6ppna forhallningssatt
till spridning och insyn i invanarnas personuppgifter. I Finland rdder

31



En svensk anpassning

jamforbara forhallanden, medan bade Danmark och sérskilt Norge
tillampar ett betydligt striktare regler och kontroll &ver spridningen
av personuppgifter.

I stark kontrast till de svenska personnummer- och
folkbokforingstraditionen star Tyskland. Har saknas myndighets-
centrala system, och ett sidant system, om det inrdttades, skulle bryta
mot vissa av landets lagar. Olika myndigheter har dérfor ocksa olika
sétt att inordna befolkningen, och en invadnare forvantas heller inte
memorera dessa olika identitetsnummer.

I USA och Storbritannien, och dven ¢vriga delar av vdarlden som
brukar rdknas till anglosfiren (bl.a. innefattande Kanada, Irland,
Australien och Nya Zeeland), och som har liknande kultur och
rattsliga traditioner, tillimpas dven dér en helt annorlunda syn pa
hanteringen av personuppgifter och identiteten i stort.

I flertalet av dessa linder finns visserligen nagon variant av
nationellt identitetsnummer, ofta baserat pa skattenummer eller
socialforsdakringsnummer, men dér dessa dr sekretessbelagda och
forvantas vara en uppgift som endast myndigheten och innehavaren
kanner till.

Det &r heller inte ovanligt att det saknas enhetliga regler for
utformning och utgivning av fotolegitimation, och att delar av
befolkningen inte innehar vare sig korkort eller pass.

Forsok att infora en enhetlig fotolegitimation i USA,
Storbritannien och Australien har hittills fallit pad grund av kraftiga
protester.

Detta har medfort att kdnnedom om identitetsnumret ofta
anvands som metod for att bestyrka en identitet, ofta i kombination
med att personen i fraga kan visa upp en handling med anknytning
till bostadsadressen, som t.ex. el- eller gasrdkning.

I anglosfaren krédvs inte ens fotolegitimation for att Gppna ett
konto. Omvént finns en storre 6ppenhet i bankvasendet, dar uppgifter
om en invénares forehavanden med banken kan exploateras i olika
syften. Bankuppgifter anviands darfor ocksé frekvent for att verifiera
en persons identitet, t.ex. genom att kontrollera att ett angivet
bankkontonummer tillhor en viss person, eller genom att kontrollera
saldo eller forekomst av en viss transaktion.

Dessa traditioner har lett till omfattande problem med
identitetsstolder. Personuppgifter kan rojas genom att identitetstjuvar
letar igenom sopor eller genom att forsoka lura av offret
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personuppgifter via sk. nitfiske. Uppgifterna kan sedan
anvandas for att tex. ta 1ldn, ansoka om kreditkort eller teckna
mobiltelefonabonnemang.

4.5 Tillitsnivaerna i Sverige

Tillitsnivéd 4 definieras som den hogsta praktiska sékerhetsnivan att
tillimpa i sammanhang som ror invanare. I andra sammanhang, dar
det kan finnas ett anstallningsférhallande, eller andra omstandigheter
som gor att en viss identitet dr kdnd i en varaktig relation, dr det
tankbart att kopplingen till en fysisk identitet gar att géra d4nnu
starkare. Detta dr dock inte tillimpligt pa en befolkning i stort.

Som sé& kallad fullgod identitetshandling enligt SBC 151 rédknas
svenskt korkort, nationellt ID-kort, svenskt pass i vinréd bok,
SIS-mérkt ID-kort eller ID-kort utfardat av statlig myndighet (t.ex.
Skatteverket). Detta dr i Sverige den typen av legitimation varmed
invdnare styrker sin identitet i alla upptdnkliga sammanhang.
Det &r rimligt att samma krav stdlls for utgivningsprocessen for
e-legitimationer av tillitsniva 4, som f6r denna typ av fotolegitimation.

Tillitsnivd1 P4 denna nivd forekommer inga atgarder for
faststillande av innehavarens identitet eller verifiering av
angivna personuppgifter. Tillitsniva 1 erbjuder viss tillit till
att det 4r samma individ som aterkommer, som forst utforde
registreringen. Individen kan identifieras genom losenord,
PIN-kod eller motsvarande.

Tillitsniva 2 P4 niva 2 har innehavarens identitet verifierats genom
att denne kunnat uppvisa kontroll 6ver nagot som normalt
endast personen i frdga forfogar over. Detta kan vara ett
telefonnummer, ett kreditkort eller en fysisk traditionell
postadress. Personen kan identifieras genom ett starkt 16senord.

Tillitsniva 3 Innehavarens identitet far verifieras pa distans, om
detta kan ske pa ett tillforlitligt sdtt och utfardaren natt
grundldggande kundkdnnedom pa motsvarande sdtt som
penningtvittregelverket stéller. Det innebidr att utgivaren och
innehavaren ska ha en relation for ekonomiskt eller rattsligt
betydelsefulla mellanhavanden. E-legitimationshandlingen ska
tillhandahallas pa ett sitt som bekréftar att personen kan ta
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emot reguljar post pd folkbokforingsadressen. Personen ska
identifieras genom tvéfaktorsautentisering.

Tillitsniva 4 Innehavarens identitet har verifierats vid personligt
besok pa motsvarande sitt som vid utgivning av traditionell
SIS-médrkt identitetshandling. E-legitimationshandlingen ska
tillhandahéllas pé ett sdtt som bekréftar att personen kan ta
emot reguljar post pd folkbokforingsadressen. Personen ska
identifieras genom tvafaktorsautentisering med hard bérare.

4.6 Tillitsniva 3 pa distans

Den identifiering som ska ske av den som tilldelas en Svensk
e-legitimation blir en betydelsefull del i den kedja av kontroller
och skydd av annat slag som maste inforas for att tilliten
till infrastrukturen ska kunna uppritthallas. Vid inforandet av
dagens e-legitimationssystem angavs i denna del, att utfirdaren ska
identifiera sokanden vid personligt besok, pa likvardigt sdtt som vid
en ansokan om en SIS-mérkt identitetshandling. Samtidigt inférdes
emellertid en regel om att en sokande som, pa angivet sétt, redan
har identifierats vid ett personligt besok for att f4 anvdnda bank
pa Internet eller ndgon liknande tjanst for ekonomiskt eller rattsligt
betydelsefulla mellanhavanden, istéllet far identifieras genom denna
tjanst. En sddan forenklad rutin skulle emellertid inte fa anvandas om
den spdrrats eller om det annars kan antas att den inte identifierar
sokanden pa ett tillrackligt sakert satt.

Den kravstillning som gjordes vid Ramavtalsupphandlingen elD
2008 har en liknande lydelse for att genom ett forenklat forfarande ge
ut e-legitimation pa distans:

[...] Detta forutsitter att den sokande, for att fd maojlighet att anvinda
denna e-tjinst, tidigare identifierats vid ett personligt besok, pd likvir-
digt sitt som vid ansokan om en SIS-godkiind identitetshandling, och att
e-tjinsten avser ekonomiskt eller rittsligt betydelsefulla mellanhavanden
(t.ex. Internetbank). Den elektroniska ansokningsrutinen fdr inte anviin-
das om den har spirrats eller om det kan antas att den inte identifierar
den sokande pd ett tillrickligt sikert sitt.
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Kravet pd ursprungsidentifiering pa likvardigt sidtt som vid
utfirdande av en SIS-markt identitetshandling, innebér att bl.a. att
utfardaren ska folja kraven i SBC 151 med tillkommande regler for
utfardande till allménheten.

Vid den genomgang som gjorts infor utarbetandet av denna
promemoria har det emellertid visat sig att vissa aktorer inte torde
uppfylla dessa krav. I det sammanhanget noterades att rutinen
for identifiering brukar bygga pé att en personlig kod, som sénds
med rekommenderat brev, anvands vid aktivering av en e-tjanst pa
Internet, varefter kunden kan erhdlla en e-legitimation. I vissa fall
efter det att ett mottagningsbevis natt banken och registrerats.

I detta sammanhang bor ocksd noteras att Id-kortsutredningen
i sitt betainkande (SOU 2007:100) Id-kort for folkbokforda i Sverige
forklarat att “Det dr vanligt att andra foretag tillhandahdller Posten ut-
lamningsstillen for privatpersoner, som t.ex. mataffirer. Dessa dr emellertid
knappast limpliga som utfirdandeplatser for id-kort.”.

En lagsta nivd idag forefaller vara att en personlig kod, som
anvinds ging pad ging vid inloggning i e-tjansten, sdnds till
anvandaren med rekommenderat brev. Denna kod anvénds for att
komma at vissa av funktionerna i e-tjdnsten, bl.a. bestdllning av
e-legitimation, forutsatt att kunden har minst en finansiell tjanst
kopplad till detta konto. Detta innebér i sa fall att:

o det inte dr frdga om en engangskod, utan ndgot som anvinds
upprepade ganger,

e utlimning av koder sker genom rekommenderat brev, vilket
inte dr ett sadant forfarande som godtas for SIS-markt
identitetshandling, och

e det har inte vidare undersokts i vilken utstrdckning kunden
behover etablera en i verklig mening ekonomiskt eller rattsligt
betydelsefull relation med utfardaren.

De utfardare som har undersokts dr ICA Banken, Skandiabanken,
Ikano Bank och Lansfordkringar. Samtliga erbjuder banktjénster
via Internet, ddr den ursprungliga identifieringen baseras pa
rekommenderat brev, som ska forenas med anvéndningen av en
finansiell tjanst. Harvid har emellertid heller inte ndrmare undersokts
hur sdkerhetslosningen utformats, eller vilka kontroller utfirdaren
utfor vid sidan om ursprungsidentifieringen.

35



En svensk anpassning

Ett ndrliggande omrade &dr ocksa det regelverk som géller till f6ljd
av lagen (2009:62) om atgédrder mot penningtvitt och finansiering av
terrorism. Av 2 kap. 1 § foljer att vissa verksamhetsutovare ska vidta
atgarder for att uppna kundkdnnedom och att omfattningen av dessa
atgirder ska anpassas efter risken for penningtvétt eller finansiering
av terrorism. Enligt 2 kap. 3 § avses med sadana atgarder bl.a. kontroll
av kundens identitet genom identitetshandling, registerutdrag eller
pa annat tillforlitligt satt. Finansinspektionen har utfardat foreskrifter
och allménna rad om atgédrder mot penningtvitt och finansiering av
terrorism (FFFS 2009:1) dar det i 4 kap. 2 § - betridffande ett foretags
identifiering av en fysisk person pé distans — foreskrivs att

3 § Ett foretag ska utfora identitetskontroll pa distans genom att

1. anvdnda elektronisk legitimation for att skapa en
avancerad elektronisk signatur enligt definition i 2 §
lagen (2000:832) om kvalificerade elektroniska signaturer
eller anvdnda nagon annan motsvarande teknik for
elektronisk identifiering, eller

2. sdkerstalla kundens identitet genom att pa lampligt sétt

(a) inhdmta uppgift om kundens namn, personnummer
eller motsvarande och adress,

(b) kontrollera uppgifterna mot externa register, intyg,
annan dokumentation, eller motsvarande, samt

(c) kontakta kunden genom att skicka en bekriftelse
till kundens folkbokforingsadress, se till att
kunden skickar in en kopia av id-handling, eller
motsvarande.

Preliminar bedémning

Vid en utformning av flera tillitsnivder for Svensk e-legitimation,
och som samtidigt innebdr en harmonisering mot att 6verensstimma
med motsvarande internationella tillitsramverk, kan den redovisade
utvecklingen mot forenklade férfaranden visa sig vara en rimlig vég
att ga for att mojliggora dven for aktorer utan fysisk representation
(telefon- och Internetbanker, forsakringsbolag, fondkommissionérer
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och liknande) att baserat pa den relation de upprattat, och som ar
att betrakta som att avse ekonomiskt eller riittsligt betydelsefulla mellan-
havanden, anvdanda denna for utgivning av Svensk e-legitimation pa
niva 3.

I forutsédtiningarna for detta ingdr da att relationen ska, i tilligg
till kraven for uppréttande, ocksa avse ekonomiskt eller rittsligt bety-
delsefulla mellanhavanden. Det &r i denna mening inte tillrackligt att
en affarsforbindelse etableras, eller en enstaka transaktion utfors pa
distans, for att en e-legitimation ska fa utfdardas. Det krdvs i praktiken
att utfirdaren stdr en ekonomisk eller rittslig risk i anknytning till
den uppréttade distansrelationen. Narmare vagledning for kraven pa
denna relation far folja av den praktiska utvecklingen och de faktiska
risker som foreligger for missbruk av sddana tjanster.

4.7 Svensk e-legitimation och Tillitsniva 1

De allra flesta idag forekommande tjansterna pa Internet bygger
pa en identifiering likvardig med tillitsniva 1. Anvandare har en
ging registrerat sig och uppgett ndgra for tjansten nodvéandiga
personuppgifter. Detta dr i verklig mening inte en legitimation.
En legitimation dr en urkund som styrker en persons identitet. Pa
tillitsniva 1 existerar inte denna koppling till personens identitet.
Déarmed upptrdder en person som identifierar sig pa tillitsniva
1 snarare med en pseudonym eller helt anonymt. Enligt det
resonemanget torde tillitsniva 1 falla utanfér vad infrastrukturen for
Svensk e-legitimation bor tillhandahalla.

Behovet av identifiering pa tillitsniva 1 dr emellertid omfattande.
Det finns ett stort virde i att t.ex. kunna veta att det finns fysisk
person bakom en pseudonym, att det gér att vidta sanktioner (t.ex.
uteslutning fran en nétdiskussion) och ytterst ocksa att det gér att
spara pseudonymen ifall brottsliga garningar foretas.

Det &r alltsa tdnkbart att e-legitimationer som utfardats for
hogre tillitsnivder anvdnds i sammanhang for tillitsnivd 1, men att
forlitande e-tjanst i dessa fall aldrig far del av ndgra personuppgifter
i identitetsintyget (endast en unik identifieringsstrang forekommer).

Om det vore mdojligt att tillimpa en saddan anvéndning av
Svensk e-legitimation sd skulle det sannolikt bidra till en hogre
anvandarnytta och dédrigenom ocksé skapa en storre spridning bland
bade anviandare och e-tjanster som brukar Svensk e-legitimation.
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4.8 Relationen mellan tillitsnivaer och kvalificerade
certifikat

Kvalificerade certifikat enligt lagen (2000:832) om kvalificerade
elektroniska signaturer anger visserligen en del grundldggande
sdkerhetskrav for utgivaren, men &r annars att betrakta som en
juridisk status snarare dn en viss sdkerhets- och tillitsniva.

I tillitsramverket definieras ingdende krav for var och en av
faserna vid hanteringen av e-legitimationer, tillkommande generella
krav pd organisation och styrning. I 9 § signaturlagen finns visst
overlapp med dessa generella krav, men ddr de sdkerhetskrav som
stalls for utfardare av kvalificerade certifikat i signaturlagen dock &r
allmént hallna:

9 § En certifikatutfirdare som utfirdar kvalificerade certifikat till allmiin-
heten skall bedriva verksamheten tillforlitligt och

1. ha personal med tillriicklig kompetens och erfarenhet for verksamheten,
sarskilt vad avser ledning, teknik och sikerhetsrutiner,

2. anvinda sddana rutiner f0r administration och ledning som uppfyller
erkinda standarder,

3. anvinda palitliga system och produkter som dr skyddade mot dndring-
ar och se till att teknisk och kryptografisk siikerhet uppritthills,

4. forfoga over tillrickliga ekonomiska medel for att kunna bedriva verk-
samheten enligt denna lag och bira risken for skadestindsskyldighet,

5. ha sikra rutiner for identitetskontroll av de undertecknare som kvalifi-
cerade certifikat utfirdas till,

6. forfoga dver ett snabbt och siikert system for registrering och omedelbar
dterkallelse av kvalificerade certifikat, och

7. vidta dtgirder mot forfalskning av kovalificerade certifikat och i fore-
kommande fall se till att framstillandet av signaturframstillningsdata
sker konfidentiellt.

Utdver ovanstdende finns krav pd spérrtjanst och handlingars
bevarande. Vad betréffar ovriga krav i tillitramverket saknas
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motsvarigheter i signaturlagen, och inga av de krav som
i tillitsramverket sédrskiljer de olika tillitsnivderna berors i
signaturlagen, varfor ett kvalificerat certifikat kan utfardas pa
samtliga tillitsnivder 2—4.

Konkreta och relevanta exempel med avgorande betydelse for
sdkerheten och tilliten innefattar faststdllande av sokandens identitet
och hur e-legitimationshandlingen tillhandahdlls innehavaren.

Darmed kan man inte forutsdtta att en e-legitimation som
baseras pa ett kvalificerat certifikat besitter nagra sarskilda
sdkerhetsegenskaper endast pa grundval av att det ar kvalificerat.
Kvalificerade certifikat utgor ocksa en begransning i valet av teknisk
16sning, men som i sig inte heller borgar for en hogre sikerhetsniva.

Kvalificerade certifikat kan dock anvédndas i de sammanhang med
federativ struktur som ndmns hér, men madste klassificeras enligt en
given tillitsniva, bl.a. beroende pa

e hur ansokningsforfarandet gér till,
o hur sokandens identitet faststills,

e hur e-legitimationshandlingen utfirdas och tillhandahélls
anviandaren,

o hur de tekniska hjalpmedlen utformas, och

e mognadsgraden i  utgivarens  ledningssystem  for
informationssékerhet.

Kvalificerade certifikat d&r ddrmed snarare en juridisk status pa en
e-legitimationahandling, och har ingen direkt baring pa sakerhet och
tillit som vi hér definierar.

4.9 Sarskilt kostnadsdrivande krav

Av de krav som forekommer i de internationella tillitsramverken,
och som kan vara av séarskilt kostnadsdrivande art utan att for den
sakens skull paverka risknivadn pa ndgot avsevirt sitt, kan foljande
fran Kantara IAF SAC sarskilt lyftas fram:

e Krav pd certifiering av sdkerhetsmoduler enligt tillimpliga
amerikanska FIPS-standarder, vilka har till syfte att sdkerstélla
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att framstdllning, anvindning och skydd av kryptografiskt
nyckelmaterial sker pa ett betryggande sétt. Certifiering enligt
dessa standarder genomférs av NIST (National Institute of
Standards and Technology), som lyder under amerikanska
Department of Commerce. Certifieringskravet begransar
utbudet av sdkerhetsmoduler och pafor dven ytterligare krav
som dagens e-legitimationer i vissa fall inte nar upp till. I det
tillitsramverk som foreslés i kapitel 8 har kravet darfor andrats
till att lyda:

[...] siikerhetsmekanismerna for skydd av nyckelmaterial iir genomlysta
och baserade pd erkinda och viletablerade standarder.

e Krav pad ytterligare kontroller i tillhandahédllandet av
e-legitimationshandlingen, for att sdkerstilla att de uppgifter
som anvands (t.ex. folkbokforingsadressen) ar aktuella, genom
att t.ex. fordroja kvittens eller aktiveringskod. Detta krav skulle
pafora fordrojningar som sarskilt i utfardande av e-legitimation
pa distans kan medfoéra alltfor stora oldgenheter, samtidigt
som nyttan av att fordroja tillhandahallandet kan ifragasattas.
Andra kompletterande kontroller foreslas istéllet formuleras i
riktlinjerna.

e Krav innebdrande att en e-legitimation som inte anvints de
senaste 18 mdnaderna automatiskt ska spérras (d&ven om dess
giltighetstid i ovrigt stracker sig liangre) kan leda till ett
resurssloseri i vissa fall. Idag utfardas fotolegitimation pa kort
som &dven innehédller e-legitimation, dar giltighetstiden &r 5
ar. En person som erhéller en e-legitimation pd sadant satt
kanske inte omedelbart anvdnder denna, eftersom det priméara
syftet var att skaffa en fotolegitimation. Det dr dock svart
att se ndgon rimlig anledning till att e-legitimationen skall
bli ogiltig efter 18 manader, om legitimationshandlingen i
ovrigt ar giltig ytterligare flera ar. Detta kan forvéntas bli
sarskilt kostnadsdrivande, varfor kravet foreslds limnas helt
utan avseende.

I det tillitsramverk som foreslds i kapitel 8 har dessa krav
uteldmnats just av den orsaken att de forviantas bli orimligt
kostnadsdrivande, och samtidigt ha begrdnsad paverkan pa
risknivan.
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4.10 Profilering

Profilering innebér att anpassa kraven i ett befintligt tillitsramverk till
de lokala forhallanden som rdder inom den aktuella intressesfiaren,
t.ex. en nation, en bransch eller ndgon annan typ av sammanslutning
for elektronisk identifiering.

Att for Svensk E-legitimation strikt folja ett tillitsramverk utformat
for utlandska forhallanden skulle sannolikt te sig tdmligen orimligt,
sarskilt i utformningen av de krav som stdlls for faststdllande
av sOkandens identitet. Att formulera svenska krav pa samma
nivd som t.ex. Kantara IAF SAC skulle ocksd vara synnerligen
kostnadsdrivande i utfdrdarledet genom dess rigida struktur. Att
formulera kraven pd en hogre niva i enlighet med vad som &r brukligt
i upphandlingsunderlag kan forvintas leda till ett langsiktigare och
stabilare regelverk med hogre acceptans i utfirdarledet, och ocksa
vara mer tilltalade f6r nya presumtiva utgivare da dessa far en storre
flexibilitet i utformningen av tjansten, utan att for den sakens skull
tumma pé de vasentliga skyddsaspekterna.

Vid en profilering av de internationella tillitsramverken bor man
strdva efter att gora en tolkning av den bakomliggande intentionen
i respektive krav, och att aldrig sianka den givna ambitionen for
den ifrdgavarande tillitsnivdn. Den principen underlittar for att na
acceptans vid internationell samverkan och att skapa en de-facto tillit
till Svensk e-legitimation. Det tillitsramverk som foreslas i kapitel 8
kan ses som en profilering av ISO/IEC 29115 i detta avseende.
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5 Dagens e-legitimation

Dagens e-legitimation som anvénds i Sverige motsvarar relativt vél
tillitsnivd 3 i den internationella definitionen. Grundkriterier som
denna bedomning vilar p4, innefattar bl.a.:

e identitet styrks genom fullgod och giltig fotolegitimation,
antingen vid personligt besok, eller via bevittnad kopia

e kan ges ut pé distans, genom t.ex. Internetbank

e anvidndarens aktivering av e-legitimationen sker genom
tvafaktorsprincip med mjuka eller harda barare

De storsta skillnaderna blir att de befintliga utfirdarna av
e-legitimation ska uppfylla ett uniformt regelverk, och dér enstaka
kontroller kan tédnkas avvika fran de som for ndarvarande tillimpas.
Exempel pa sddana kan vara:

o utfirdande pd  distans ska  innefatta  verifiering
av att innehavaren kan ta emot reguljgr post pa
folkbokforingsadressen,

o utfirdare ska tillhandahdlla en utfirdardeklaration, tillginglig
for allminheten, dér principer for kravuppfyllnad av respektive
punkt i tillitsramverket ska redogoras for,

o utfirdare ska tillhandahdlla funktion for utgivning av
identitetsintyg.

Redan i Ramavtalsupphandlingen eID 2008 finns skall-krav for
utfardardeklaration, men att denna bara behover tillhandahallas
avropande parter. Skillnaden mot internationella regelverk &r att de
ska finnas offentligt tillgangliga.
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Ramavtalsupphandlingen eID 2008 innefattar ocksd bor-krav
for Ledningssystem for Informationssédkerhet motsvarande ISO/IEC
27001. Kravet motsvarar det som stdlls i de internationella
tillitsramverken pa niva 2 och 3. Detsamma géller krav pd revision,
dér det forvantas att leverantoren dr foremal for extern oberoende
granskning var 12:e manad.

Ovriga krav i ramavtalsupphandlingen eID 2008 motsvarar de
krav som stills i de internationella tillitsramverket, t.ex. med
avseende pa bevarande av handlingar och arkivering/gallring,
information till innehavare, faststidllande av sokandens identitet och
tillhandahéllande av e-legitimationen och spéarrtjanst.

En skdrpning av kraven gentemot ramavtalsupphandlingen elD
2008 dr att utfirdare som ger ut e-legitimationer pd niva 4, ska
inneha certifiering enligt ISO/IEC 27001, och dér avgransningen for
certifieringen ska inkludera samtliga krav och sékerhetsaspekter som
lyfts fram i tillitsramverket.
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6 Kontroll av efterlevnad

Allt eftersom anvandningen och spridningen av e-legitimationer okar,
kan ocksa samhdllets beroenden till denna infrastruktur komma
att bli allt mer kritisk. Det &r rimligt att anta att infrastrukturen
for Svensk e-legitimation pa sikt kommer att kunna betraktas som
en samhallsviktig funktion. Den federerade modellens distribuerade
struktur medfor en robusthet mot enskilda svdra hindelser, men
ocksa utmaningar i form av att kontrollera att alla aktorer fullgér sina
ataganden.

Sarskilt utfardarnas intygsgivningsfunktion &dr i detta avseende
foremdl for pataglig risk ur tillitssynpunkt. Ett sdkerhetsbrott
i en intygsgivningsfunktion kan, beroende pa sdkerhetsbrottets
art, drabba hela infrastrukturen for Svensk e-legitimation och
snabbt undergrava fortroendet bland savél invénare som forlitande
e-tjanster. Namnden i rollen som ansvarig for infrastrukturen har
dirmed ett ansvar att sdkerstilla att samtliga funktioner, och
intygsgivningsfunktionen i synnerhet, fran tid till annan atnjuter ratt
skydd for att siddana kriser inte skall uppkomma.

Det ar dérfor viktigt att myndigheten far de verktyg som krdvs
for att kunna utveckla och anpassa skyddsnivan efter omvérldens
krav och nyuppkomna hot, samt formdaga att vidta kraftfulla och
omedelbara atgéarder vid hdandelse av allvarliga sdkerhetsbrott.

Detta dr viktigt for att samhillets aktorer, vare sig de verkar inom
den offentliga eller privata sektorn, kan fasta och uppratthalla en tillit
till infrastrukturen.

6.1 Kontroll genom anslutningsavtal
Risktagande dr en naturlig del av all affirsverksamhet. Anslutna

utfirdare kan antas vidta de atgdrder och ta de risker som
de anser vara lonsamma ur ett affirsriskperspektiv. Det innebédr
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att den samlade infrastrukturens behov av sdkerhetsskydd inte
nodviandigtvis méste sammanfalla med en utfardares intressen. Det
ar darfor viktigt att medel star till buds for att kunna genomfora
ingdende kontroller, och att upptdckta allvarliga missforhdllanden
innan de orsakat incidenter som riskerar att rubba tilliten till
infrastrukturen. Foreldgganden om réttelse bor kunna férenas med
vite och omedelbar avstdngning tills dess att missforhallandena
avhjalpts.

Det dr ocksa viktigt att former for incidentrapportering faststélls
i anslutningsavtalet, eftersom detta utgor en viktig del av den grund
for vilken namnden har att utveckla tillitsramverket.

I det foreslagna anslutningsavtalet (utkast 2012-04-19) ges
namnden mojlighet att utféra kontroll av utfardare genom oberoende
tredje parts utlitande om de rddande forhallandena hos en ansluten
utgivare. Tillitsramverket antas ligga till grund kontrollen.

Avgorande for att denna kontroll ska vara effektiv &r att den
utfors proaktivt och innefattar samtliga faser i hanteringen av
e-legitimationen, s& som beskrivs i avsnitt 2.1.

Slutligen maste kontrollen innefatta en bedémning av om de av
utfardaren vidtagna skyddsatgidrderna ér tillrickliga med avseende
pé verksamhetens omfattning och den tillitsnivd utfirdaren verkar pa,
och det dr da vasentligt att anslutningsavtalet dr utformat pa ett satt
som medger att sddana tolkningar kan goras.

6.2 Certifiering

Krav pa certifiering i enlighet med principerna fér ISO/IEC 27001
(och med tillitsramverket som avgransning) intrdder pa tillitsniva
4 i tillitsramverket. Certifieringskravet innebar att ledningssystemet
for informationssakerhet granskas av ackrediterad revisor, och att de
kontroller som faller inom avgransningen ar pd plats och fungerar.
Det innebdr att efterlevnaden granskas pd en forhallandevis hog
niva. Kritiska sidkerhetsaspekter, som t.ex. att den faktiska driftmiljon
haller en hog IT-sdkerhetsmassig standard, att det fysiska skyddet
dr lampligt utformat och att personalen besitter ritt kompetens, ar
forhédllanden som dr svara att avgora vid en revision, och kraver
mer ofta ingdende undersokningar. Darfor bor inte certifiering enligt
ISO/IEC 27001 vara den enda kontrollmekanismen som tillimpas fér
att sdkerstédlla kvalitet och sdkerhet for svensk e-legitimation.
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6.3 Tillsyn med stod av lag

Vikten av att sdkerstilla funktionalitet, sikerhet och innehavarnas
integritet i samband med anvandning av e-legitimationer kan utgora
skal att stdlla utfardarnas verksamhet under offentlig tillsyn med stod
av lag.

Tillsynsmyndigheten kan dd& meddela de foreligganden som
behovs for efterlevnaden av denna lag eller de foreskrifter som har
meddelats med stod av lagen, och att beslut om foreliggande kan
forenas med vite i den mén det anses nodvandigt for att nd réttelse.

Inom ramarna for Svensk e-legitimation har nagon lagstadgad
tillsynsroll emellertid inte beddmts nodvindig, med hénsyn till
de starka civilréttsliga avtalsrelationer som skapas mellan samtliga
deltagande parter. Andrade forutsittningar pa omradet, exempelvis
genom allvarliga incidenter eller tvingande Europeisk lagstiftning,
kan dock leda till ett behov av att framover se 6ver mojligheterna att
dven stdlla utfirdarnas verksamhet under offentlig tillsyn med stod
av lag.

6.4 Sakerhetsskyddad upphandling

For verksamheter som stoder utfirdande av e-legitimationer enligt
hogsta tillitsniva, och till vilket sikerhetsberoendet kan komma att bli
sarskilt kritiskt, kan en mojlighet vara att teckna sikerhetsskyddsavtal
(SUA-avtal) med leverantorerna av ID-tjanster, i enlighet med 8 §
sdkerhetsskyddslagen.

Verksamhet som omfattas av sdkerhetsskyddslagen ska ha
det sdkerhetsskydd som behovs med hidnsyn till verksamhetens
art, omfattning och ovriga omstindigheter. Ansvaret for
sdkerhetsskyddet ligger hos den som dr verksamhetsansvarig.
For att tillgodose kravet pa sdkerhetsskydd nér sddan verksamhet
utfors pd uppdrag av en myndighet, ska den uppdragsgivande
myndigheten traffa ett skriftligt avtal — sikerhetsskyddsavtal — med
leverantoren om det sdkerhetsskydd som behovs i det enskilda fallet.
Denna process bendmns sikerhetsskyddad upphandling.

Sékerhetsskyddet ska forebygga:

1. Att hemliga uppgifter obehorigen rojs, dndras eller forstors
(informationssikerhet),
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2. Att obehoriga fér tilltrade till platser dar de kan fa tillgang till
uppgifter som avses i punkt 1 eller ddr verksamhet som har
betydelse for rikets sdkerhet bedrivs (tilltradesbegransning),

3. Att personer som inte dr palitliga fran sidkerhetssynpunkt
deltar i verksamhet som har betydelse for rikets sdkerhet
(sdkerhetsprévning).

Myndigheten kan meddela egna foreskrifter inom det aktuella
verksamhetsomrddet om verkstélligheten av sidkerhetsskyddslagen,
och formerna for tillsyn regleras sedan i sdkerhetsskyddsavtalet.
Sékerhetsskyddet hos foretag som har tréffat sékerhetsskyddsavtal
ska kontrolleras av den myndighet som har ingatt avtalet.
Forsvarsmakten och Sédkerhetspolisen kan ocksd i samrad
med myndigheten wutféra kontroll av  sdkerhetsskyddet.
Att ett sdkerhetsskyddsavtal har slutits innebar inte att
sdkerhetsskyddslagen blir tillimplig pa hela foretagets verksamhet,
utan kan preciseras till vad som behovs i det aktuella uppdraget.
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7/ Forslag till
dokumentstruktur

Det nationella tillitsramverket blir en central komponent i den
basstruktur som E-legitimationsndimnden &dger och forvaltar. Detta
nationella tillitsramverk bor vila pa vedertagna principer och
formulera sakerhetsmélsattningar (regler) pa en tillrackligt hog niva
for att bli ett 1dngsiktigt, stabilt och vederhiftigt dokument.

De olika aktorerna bor darvid ges utrymme att 16sa sdkerhets-
malsdttningarna pa ett effektivt sitt som passar den egna
verksamheten, for att pa sa sdtt undvika att tillitsramverkets
regler leder till onoddigt kostnadsdrivade l6sningar och minskad
anvandbarhet. Det bor vara mojligt for den enskilda aktoren att
utforma sina egna kontroller som sidkerstiller att den angivna
skyddsnivan uppnds och upprétthdlls. Det bor ocksd vara mojligt
att uteldmna malsdttningar som formuleras i tillitsramverket, men
som inte &r tillimpliga i den egna verksamheten. Detta forutsatter
att aktoren kan redogora for pad vilket siatt malsdttningen inte &r
tillamplig, och hur denne uppndr en motsvarande sdkerhetsgrad
genom t.ex. kompenserande kontroller.

Det foreslds dérfor att det i tillitsramverket formuleras de
overgripande och ldngsiktiga reglerna och sdkerhetsmalsdttningarna,
och att tillitsramverket kompletteras med ett vdgledningsdokument,
som frén tid till annan ndrmare anger hur efterlevnad kan uppnas.
Viégledningen bor utarbetas mot bakgrund av utvecklingen i
omvérlden och i samrdd med utfardare och forlitande e-tjanster. Har
kan ges utrymme f0r att pd en mer detaljerad niva beskriva syfte och
innebord av respektive regel, samt ge exempel pa hur den avsedda
skyddsnivan kan uppfyllas. Vagledningen bor ocksd belysa sddana
tekniska sidkerhetsaspekter som dr av sddan karaktir att de kan tdnkas
andras forhallandevis ofta eller med kort varsel.
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Végledningsdokumentet bor betraktas utifrdn att aktorer inte
ska gora en viésensskild annan tolkning av tillitsramverkets
sdkerhetsmalsattningar. Det stdr dock aktorerna sjilva fritt att vilja
och kombinera kontroller lampliga i sammanhanget for att uppna
malsdttningen. Vigledningen blir ddrmed ocksa det dokument
som tillsammans med tillitsramverket ligger till grund for extern
granskning och uppféljning av aktorernas sikerhetsarbete.

Vid sidan om tillitsramverket och végledningen bér namnden
uppritta och underhélla ett 6verensstimmelsedokument, som pé ett
tydligt sdtt redogor for hur det svenska tillitsramverket forhaller sig
till motsvarande internationella standarder eller de-facto standarder,
och visa pa eventuella avsteg eller alternativa vdagar nimnden valt fér
Svensk e-legitimation.
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8 Utkast till ett svenskt
tillitsramverk

Kraven i detta utkast till tillitsramverk giller tillitsnivd 2 till 4. I enlighet
med resonemanget i avsnitt 4.7, definieras inte krav for utfardande pd tillits-
nivd 1. Kravuppfyllnad ska tolkas sd att om tillitsnivd inte finns angivet, sd
ska kravet uppfyllas pd samtliga nivder. Krav som anges for en ligre nivd ska
bortses frin om annat krav finns formulerat for den aktuella nivin. Annars
ska kravet pd nirmast lagre nivd uppfyllas. Som alternativ till ett krav pd en
given nivd fir kravuppfyllnad goras pd en hogre nivd. Krav pd olika nivder
dr aldrig kumulativa.

8.1 Organisation och styrning
Overgripande krav pa verksamheten

K1.1. Utfardare av Svensk e-legitimation ska drivas som ett registrerat
bolag samt teckna och vidmakthalla for verksamheten
erforderliga forsakringar.

K1.2. Utfairdare ska ha en etablerad verksamhet, vara fullt
operationell i alla delar som berors i detta dokument, och vara
vél insatt i de regulatoriska, avtalsméssiga och juridiska krav
som stélls pa denne som utfirdare av Svensk e-legitimation.

K1.3. Utfardare ska forfoga over tillrdckliga ekonomiska medel for att
kunna bedriva verksamheten i minst 1 ar och béra risken for
skadestdndsskyldighet.

Informationssakerhet

K1.4. Utfardare ska ha ett ledningssystem for informationssakerhet
(LIS) som i tillampliga delar baseras pa ISO/IEC 27001
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eller

motsvarande erkdnda och vedertagna standarder,

omfattande bl.a. organisation, resurstilldelning samt tekniska
respektive administrativa sdkerhetsdtgarder, och utgora en
kvalitetsprocess som kontinuerligt utvdrderar och anpassar
verksamheten till aktuella omvérldskrav:

(a)

(b)

()

(d)

(e)

Samtliga sdkerhetskritiska administrativa och tekniska
processer ska dokumenteras och vila pa en formell
grund, ddr roller, ansvar och befogenheter finns tydligt
definierade.

Utfardare ska sikerstilla att denne vid var tid har
tillrackliga personella resurser till forfogande for att
uppfylla sina dtaganden.

Utfardare ska inrédtta en process for riskhantering som pa
ett &nddmalsenligt satt, kontinuerligt eller minst var sjdtte
manad, analyserar hot och sdrbarheter i verksamheten,
och som genom inférande av sékerhetsatgarder balanserar
riskerna till acceptabla nivaer.

Utfdardare ska inrdtta en process for incidenthantering
som systematiskt sdkerstéller kvaliteten i tjdnsten, former
for vidarerapportering och att lampliga reaktiva och
preventiva atgédrder vidtas for att lindra eller férhindra
skada vid hiandelser som lett till eller kunnat leda till en
incident.

Utfardare ska uppratta och testa en kontinuitetsplan som
tillgodoser verksamhetens tillgénglighetskrav genom en
formaga att aterstalla kritiska processer vid hidndelse av
katastrof eller allvarliga incidenter.

K1.5. Ledningssystemets mognadsgrad
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Niva 3:

Niva 4:

Ledningssystemet for informationssdkerhet ska folja
ISO/IEC 27001, och inom avgrdnsningen for detta
inkludera samtliga krav som stills pa utfardare av Svensk
e-legitimation pa Niva 3.

Ledningssystemet for informationssikerhet ska vara
certifierat enligt ISO/IEC 27001 av ackrediterad revisor.
Avgransningen for certifieringen ska inkludera samtliga
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krav som stills som utfirdare av Svensk e-legitimation pa
Niva 4.

Villkor for underleverantorer

K1.6. En utfirdare som pd annan part har lagt ut utférandet av en
eller flera sékerhetskritiska processer, ska genom avtal definiera
vilka kritiska processer som underleverantoren dr ansvarig for
och vilka krav som d&r tillimpliga pd dessa, samt tydliggora
avtalsforhéllandet i utfardardeklarationen.

Handlingars bevarande

K1.7. Utfardare av Svensk e-legitimation ska bevara

(a) ansokningshandlingar och  handlingar som  ror
utlimnande, mottagande eller sparr av e-legitimationer.

(b) avtal, policydokument och utfirdardeklarationer, och

(c) ovrig dokumentation som stoder efterlevnaden av de krav
som stélls pd utfardare av Svensk e-legitimation, och som
visar att de sdkerhetskritiska processerna och kontrollerna
fungerar.

K1.8. Tiden for bevarande ska inte understiga tio ar och material ska
kunna tas fram i lisbar form under hela denna tid, sdvida inte
krav pa gallring pakallas fran integritetssynpunkt och har stod i
lag eller annan forfattning.

Granskning och uppféljning

K1.9. Ledningssystemet for informationssidkerhet och efterlevnaden
av de krav som stills pa utfirdare av Svensk e-legitimation
ska arligen vara foremal for internrevision, utférd av oberoende
intern kontrollfunktion, sdvida inte organisationens storlek eller
annan forsvarbar orsak motiverar annat.
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8.2

K2.1.

K2.2.

8.3

K3.1.

K3.2.

K3.3.
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Fysisk, administrativ och personorienterad sa-
kerhet

Verksamhetens centrala delar ska skyddas fysiskt mot skada
som foljd av miljorelaterade handelser, otilldten atkomst eller
andra yttre storningar. Tilltrddeskontroll ska tillimpas sa att
atkomst till kdnsliga utrymmen &r begrdnsad till behorig
personal, att flyttbart datamedia och pappersdokument forvaras
pa ett sdkert sdtt, och att tilltrdde till dessa utrymmen
kontinuerligt 6vervakas.

Innan en person antar nagon av de roller som identifierats
i enlighet med Kl.4a, och som &r av sarskild betydelse for
sdkerheten, ska utfardaren ha genomfort bakgrundskontroll i
syfte att forvissa sig att personen kan anses vara palitlig samt
att personen har de kvalifikationer och den utbildning som
kravs for att utféra de arbetsuppgifter som foljer av rollen pa
ett tillfredsstillande, korrekt och sidkert satt.

Teknisk sakerhet

Utfdrdare ska kunna visa att de tekniska kontroller som finns
inférda dr tillrdackliga for att uppna den skyddsniva som
behovs med hénsyn till verksamhetens art, omfattning och
ovriga omstandigheter, och att dessa kontroller fungerar och ar
effektiva.

Kommunikation mellan komponenter o6ver allmédnna
telekommunikationsndt eller andra kommunikationsldankar
som inte &r fysiskt skyddade i enlighet med K2.1, ska begrinsas
och omsesidigt identifieras med en styrka som minst motsvarar
kraven for Svensk e-legitimation (for den aktuella nivan), samt
skyddas mot insyn, manipulation och &teruppspelning.

Kénsligt kryptografiskt nyckelmaterial ska skyddas sa att:

(a) atkomst begrénsas, logiskt och fysiskt, till de roller och de
tillimpningar som oundgéngligen kraver det,

(b) nyckelmaterialet aldrig lagras i klartext pa bestindigt
lagringsmedia,
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(c) nyckelmaterialet skyddas ndr det inte &r under
anviandning, direkt eller indirekt, via kryptografisk
hardvarumodul med aktiva sidkerhetsmekanismer som
skyddar mot bade fysiska och logiska forsck att roja
nyckelmaterialet.

d) sikerhetsmekanismerna for skydd av nyckelmaterial ar
y Y
genomlysta och baserade pd erkdnda och véletablerade
standarder.

(e) Niva 3: Aktiveringsdata for skydd av nyckelmaterial
hanteras genom flerpersonkontroll.

K3.4. Utfardaren ska ha en dokumenterad och fungerande process for
styrning och dndring av IT-system i enlighet med vedertagna
principer, och som innefattar kontinuerlig omvéarldsbevakning
av de produkter och tekniker som anvinds i tjdnsten, samt
dndamalsenlig beredskap for fordndrade risknivaer.

8.4 Ansokan, identifiering och registrering
Information om villkor

K4.1. Utfairdaren ska tillhandahdlla uppgifter om avtal, villkor
samt anknytande uppgifter och eventuella begransningar
i anvidndandet av tjansten till anslutna anvéandare,
e-tjansteleverantorer och andra som kan komma att forlita
sig pa utfardarens tjanst.

K4.2. En utfirdare som vill infora villkor som inte finns med i
ansokningshandlingen ska tydligt hdnvisa till villkoren och
utforma rutinerna sa att villkoren kommer sbkanden tillhanda
innan denne undertecknar eller annars ingdr avtal med
utfardaren.

K4.3. Utfardaren ska tillhandahélla en utfirdardeklaration som bl.a.
innefattar:

(a) bolagets identitet och kontaktuppgifter,

(b) beskrivning av de regler och rutiner som utfirdaren
tillampar for att uppfylla kraven i tillitsramverket,
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(c) villkor forknippade med den tillhandahéllna tjansten
pp tj
(inklusive metod for utgivning, sparr och avveckling),

(d) tillvdgagangssatt for att &ndra villkoren for den
tillhandahallna tjansten,

(e) utfirdarens skyldigheter, utfista garantier, utlovad
tillganglighet och finansiellt ansvar,

(f) anvdndarens skyldigheter att skydda sin elektroniska
identitet,

(g) information om insamling, registrering, lagring,
bearbetning, och spridning eller samkoérning av
personuppgifter, och i vilken man detta sker.

Niva 3: P4 begiran, av e-legitimationsndmnden eller andra som
har ett berdttigat intresse, redogtra for dgarstruktur och
grunder for bolagsstyrning.

K4.4. Utfirdare av Svensk e-legitimation ska inhdmta anvidndarens
samtycke vid nyteckning eller &ndring av tjansten, samt
regelbundet var 5:e ar.

K45. En utfirdare av Svensk e-legitimation som upphor
med sin verksamhet ska informera sina anvédndare och
E-legitimationsndmnden. Utfardaren ska halla arkiverat
material tillgdngligt i enlighet med K1.7.

Ansokan
K4.6. Ansokningsforfarandet

Niva 2: Svensk e-legitimation far utfirdas endast efter skriftlig
ansokan i elektronisk eller traditionell form. Sokanden ska
intyga att lamnade uppgifter ar riktiga och fullstandiga.

Niva 3: Svensk e-legitimation far utfirdas endast efter skriftlig
ansOkan i traditionell form. Ansokan ska vara
undertecknad pa traditionellt sdtt, med intyg om att
lamnade uppgifter &r riktiga och fullstandiga.

K4.7. Forenklat ansokningsforfarande
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Niva 3: Om en sokande redan har identifierats (i enlighet med
K4.10 Niva 3) for ekonomiskt eller rattsligt betydelsefulla
mellanhavanden, och sdkanden kan identifieras pa annat
tillforlitligt satt som &r likvardigt med kraven for Svensk
e-legitimation Niva 3, far utfirdaren identifiera och ta emot
ansOkan genom denna tjanst i stéllet for enligt K4.6.

Niva 4: Ej tillampligt.

K4.8. En ansokan om Svensk e-legitimation ska innehélla
personnummer eller samordningsnummer, samt de uppgifter
som i Ovrigt dr nodviandiga for att identitetsutfirdaren
ska kunna tillhandahdlla sddan e-legitimation och utfirda
identitetsintyg.

Faststillande av s6kandens identitet
K4.9. Kontroll av uppgifter

Niva 2: Utfardare av Svensk e-legitimation ska kontrollera att
de uppgifter som sokanden ldmnat &r fullstindiga och
stimmer 6verens med uppgifter som finns registrerade i
ett officiellt register.

Niva 3: Utfardare av Svensk e-legitimation ska kontrollera att
ansOkan om e-legitimation &dr behorigen undertecknad
pa papper eller lamnad elektroniskt enligt K4.7, och att
de uppgifter som sokanden lamnat &r fullstindiga och
stimmer 6verens med uppgifter som finns registrerade i
ett officiellt register.

K4.10. Identifiering av sokanden

Niva 2: Utfardare av Svensk e-legitimation pd Niva 2 som
identifierar sokanden pa distans, ska tillhandahalla
e-legitimationen i enlighet med K5.5 Niva 2.

Niva 3: Utfardare av Svensk e-legitimation pd Niva 3 som
identifierar sokanden pa distans, ska gora detta i en
relation som avser ekonomiskt eller rittsligt betydelsefulla
mellanhavanden pé det sidtt som anges i K4.7.
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Niva 3:

Niva 4:

Utfardare av Svensk e-legitimation pad Nivd 3 som
identifierar sokanden vid personligt besok, ska
faststdlla dennes identitet genom kontroll av fullgod
identitetshandling.

Utfardare av Svensk e-legitimation pa Niva 4, ska
kontrollera sokandens identitet vid ett personligt besok,
pé likvardigt sétt som vid en ansékan om en traditionell
identitetshandling.

Registrering

K4.11. Utfardare ska, beaktat reglerna for persondataskydd, fora
register 6ver anslutna anvandare och de tilldelade elektroniska
identitetshandlingarna, och halla detta register aktuellt.

8.5 Utfardande och sparr av e-legitimation

Utformning av tekniska hjalpmedel

K5.1. Tekniska hjalpmedel
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Niva 2:

Niva 3:

Niva 4:

Tekniska hjdlpmedel for elektronisk identifiering genom
Svensk e-legitimation pa Niva 2, ska utformas sd att
anvandaren tilldelas en eller flera personliga koder som
anvandaren brukar for att identifiera sig.

Tekniska hjdlpmedel for elektronisk identifiering genom
Svensk e-legitimation pa Niva 3, ska utformas enligt sédan
tvafaktorsprincip att en del bestdr i elektroniskt lagrad
information som anvandaren ska inneha, och en del i det
som anvandaren ska bruka for att aktivera e-legitimationen
(personlig kod).

Tekniska hjdlpmedel for elektronisk identifiering genom
Svensk e-legitimation pad Nivd 4 ska utformas enligt
sddan tvafaktorsprincip att en del bestar i en personlig
siakerhetsmodul som anvindaren ska inneha, och en
del i det som anvédndaren ska bruka for att aktivera
siakerhetsmodulen (personlig kod).
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K5.2. Aktiveringsmekanismen och personlig kod ska utformas sa att
det &dr osannolikt att en utomstadende kan forcera skyddet, ens
pa maskinell vag.

K5.3. Anviandare av Svensk e-legitimation ska pd eget initiativ kunna
byta personlig kod, och genom automatisk framstéllning eller
genom vagledning fa hjdlp att uppréatthalla kraven i K5.2.

K5.4. Utfirdare av Svensk e-legitimation ska sakerstdlla att alla
sokande tilldelas en unik elektronisk identitet som &ar entydigt
kopplad till den tillhandahallna e-legitimationshandlingen.

Tillhandahallande av e-legitimationshandling

K5.5. Tillhandahallande

Niva 2: En utfardare av Svensk e-legitimation pa distans ska
tillhandahélla personlig kod som anvéndaren ska bruka for
att aktivera e-legitimationen, pa ett sitt som bekraftar att
denne kan ta emot reguljér post pa folkbokforingsadressen.

Niva 3: En utfardare av Svensk e-legitimation som vid per-
sonligt besok eller via elektroniskt forfarande som &r
forenligt med K4.7, tillhandahaller bade den elektroniska
legitimationshandlingen som anvdndaren ska inneha
och personlig kod som anvindaren ska bruka for att
aktivera e-legitimationen, ska bekrdfta brevledes till
sokandens folkbokforingsadress att 6verlamning av sddan
e-legitimation skett.

Niva 4: En utfardare av Svensk e-legitimation pd Niva 4 ska
vid personligt besok tillhandahalla den elektroniska
legitimationshandlingen, och ska ocksa tillhandahélla
personlig kod som anvandaren ska bruka for att aktivera
e-legitimationen pé ett sitt som bekréftar att denne kan ta
emot reguljar post pa folkbokforingsadressen.

Sparrtjanst

K5.6. Utfardare av Svensk e-legitimation ska tillhandahélla en tjanst
dar anvandaren kan dndra tilliggsinformation knuten till den
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K5.7.

8.6

elektroniska identiteten (t.ex. e-postadress) samt spédrra sin
e-legitimation (sparrtjanst).

Utfardare ska skyndsamt och pé ett sdkert sitt behandla och
effektuera spéarrbegdran, och vidta sddana atgdrder for att
forhindra missbruk av spérrtjdnsten (eller andra handlingar
som leder till spédrr av en elektronisk identitetshandling) att
anvéandares e-legitimationer 4r tillgangliga nér de behovs.

Verifiering av elektronisk identitet

Utstallande av identitetsintyg

Ke.1.

Utfardare av Svensk e-legitimation som tillhandahaller tjanst
for utgivning av identitetsintyg till forlitande e-tjanster,
ska tillse att denna tjanst har god tillganglighet och att
utlimnande av identitetsintyg foregas av en tillforlitlig kontroll
av den angivna elektroniska identiteten och den elektroniska
identitetshandlingens giltighet.

Niva 4: Intygen ska vara starkt kryptografisk kopplade till

K6.2.

K6.3.

60

anvandarens e-legitimationshandling.

Lamnade identitetsintyg ska vara giltiga endast sa lange som
det krévs for att anvandaren ska fa tillgang till den efterfragade
e-tjansten, samt skyddas sa att informationen endast ar ldsbar
for den avsedda mottagaren, och att den som tar emot intyget
kan kontrollera att mottagna intyg ar dkta.

Utfardaren ska kunna pévisa att tekniska sdkerhetskontroller
inforts vid kontroll av elektroniska ID-handlingar och vid
utfirdande av identitetsintyg, sd att det dr osannolikt att
utomstdende genom gissning, avlyssning, ateruppspelning
eller manipulation av kommunikation kan forcera
skyddsmekanismerna.



Overensstammelse med Kantara IAF

A Overensstammelse med
Kantara |IAF

Tabellen i figur A.1 visar hur det foreslagna tillitsramverket forhéller
sig till motsvarande Kantaras Service Assessment Criteria version 2.0.

Som tidigare ndmnts dr kravformuleringen i Kantaradokumenten
pé en ldgre nivd dn vad som foreslds for Svensk E-legitimation, och att
flertalet krav inte &r fullt tillimpliga under svenska forhallanden. Det
innebér att det finns ett visst tolkningsutrymme i verséttningen, och
matrisen bor ldsas fran den synvinkeln.

Foljande kriterier i Kantara-dokumentet har inte sina
motsvarigheter i det foreslagna tillitsramverket:

Not 1 Kriteriet AL3_ID_SCV#010 ror ytterligare kontroller vid
tillhandahallandet av e-legitimationshandlingen, for att
sakerstilla att de uppgifter som ligger till grund for utgivningen
(foretradesvis folkbokforingsadressen) dr aktuella. Detta
genom att t.ex. fordroja tillhandahdllandet av kvittens eller
aktiveringskod. Detta krav skulle pafora fordrojningar som
sarskilt i utfardande av e-legitimation pé distans kan medfora
alltfor stora oldgenheter och bli kostnadsdrivande, samtidigt
som nyttan av att fordroja tillhandahéllandet kan ifragasattas.
Andra kompletterande kontroller foreslas istéllet formuleras i
riktlinjerna.

Not 2 Kriteriet AL3_CM_SKP#020 ror situationer dd innehavaren
framstéller sitt egna nyckelmaterial att anvdnda i
tvafaktorsautentiseringen. Det foreslagna tillitsramverket
gor emellertid ingen skillnad pd vem eller var nyckelmaterialet
framstélls, det ska framstéllas pd ett sdkert satt. Kravet utgar
darfor.
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Not 3 Kriteriet AL3_CM_RVP#040 saknar relevans i en Svensk

anpassning.

Not 4 Kriteriet AL3_CM_CSM#050 innebér att en e-legitimation som
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inte anvants de senaste 18 ménaderna automatiskt ska spéarras
(aven om dess giltighetstid i 6vrigt stracker sig langre) kan leda
till ett resurssloseri i vissa fall. Idag utfardas fotolegitimation
pa kort som dven innehéller e-legitimation, dar giltighetstiden
dr 5 ar. En person som erhdller en e-legitimation pa sddant
kort kanske inte omedelbart anviander denna, eftersom det
priméra syftet var att skaffa en fotolegitimation. Det ar dock
svart att se ndgon rimlig anledning till att e-legitimationen
skall bli ogiltig efter 18 manader, om legitimationshandlingen
i ovrigt dr giltig ytterligare flera ar. Detta kan forvintas bli
sarskilt kostnadsdrivande, varfor kravet foreslds limnas helt
utan avseende.



AL3_CO_ESM#010
AL3_CO_ESM#020
AL3_CO_ESM#030
AL3_CO_ESM#040
AL3_CO_ESM#050
AL3_CO_ESM#055
AL3_CO_ESM#060
AL3_CO_ESM#070
AL3_CO_NUI#010
AL3_CO_NUI#020
AL3_CO_NUI#030
AL3_CO_NUI#040
AL3_CO_NUI#050
AL3_CO_NUI#070
AL3_CO_ISM#010
AL3_CO_ISM#020
AL3_CO_ISM#030
AL3_CO_ISM#040
AL3_CO_ISM#050
AL3_CO_ISM#060
AL3_CO_ISM#070
AL3_CO_ISM#080
AL3_CO_ISM#090
AL3_CO_ISM#100
AL3_CO_ISM#120
AL3_CO_SER#010
AL3_CO_OPN#010
AL3_CO_OPN#020
AL3_CO_OPN#030
AL3_CO_OPN#040
AL3_CO_OPN#050
AL3_CO_OPN#060
AL3_CO_OPN#070
AL3_CO_ESC#010
AL3_CO_ESC#020
AL3_CO_SCO#010
AL3_CO_SCO#020
AL3_ID_POL#010
AL3_ID_POL#020
AL3_ID_POL#030
AL3_ID_POL#040
AL3_ID_IDV#000
AL3_ID_IPV#010
AL3_ID_IPV#020
AL3_ID_RPV#010
AL3_ID_RPV#020
AL3_ID_AFV#000
AL3_ID_AFV#010
AL3_ID_AFV#020
AL3_ID_SCV#010
AL3_ID_VRC#010
AL3_ID_VRC#020
AL3_ID_VRC#030
AL3_CM_CPP#010
AL3_CM_CPP#030
AL3_CM_CTR#020
AL3_CM_CTR#025
AL3_CM_CTR#030
AL3_CM_CTR#040
AL3_CM_STS#020
AL3_CM_SER#010
AL3_CM_IDP#010
AL3_CM_IDP#020
AL3_CM_IDP#030
AL3_CM_IDP#040
AL3_CM_CRN#010
AL3_CM_CRN#020
AL3_CM_CRN#030
AL3_CM_CRN#035
AL3_CM_CRN#050
AL3_CM_CRN#060
AL3_CM_CRN#070
AL3_CM_CRN#080
AL3_CM_SKP#010
AL3_CM_SKP#020
AL3_CM_CRD#010
AL3_CM_CRD#020
AL3_CM_RNR#010
AL3_CM_RVP#010
AL3_CM_RVP#020
AL3_CM_RVP#040
AL3_CM_RVP#050
AL3_CM_RVP#060
AL3_CM_RVR#010
AL3_CM_RVR#020
AL3_CM_RVR#030
AL3_CM_RVR#040
AL3_CM_RVR#050
AL3_CM_SRR#010
AL3_CM_CSM#010
AL3_CM_CSM#020
AL3_CM_CSM#030
AL3_CM_CSM#040
AL3_CM_CSM#050
AL3_CM_ASS#010
AL3_CM_ASS#015
AL3_CM_ASS#020
AL3_CM_ASS#030
AL3_CM_ASS#040

K11 K1.2 | K1.3 K14 K15 K1.6 K17 K1.8 K1.9 K21 K22 K31
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K32 K33 K3.4 K41 K42 K43 K44 K45 K46 K47 K4.8 K4.9 K4.10 K4.11 K51 K52 K53 K54 K55 K56 K57 K6.1 K6.2 K63

Not 1

Not 2

Not 3

Not4

Figur A.1 - Oversittningsmatris mellan Kantara IAF SAC 2.0 och det

foreslagna svenska tillitsramverket
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