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1 Introduktion

Pa senare tid har det skett en stark konvergens mot IP-baserade
kommunikationsnédt inom alla sektorer i samhdillet. Standardise-
ringen pd IP-teknik har fort med sig kostnadseffektiva losningar
med god interoperabilitet, men ocksd krav pa att de IP-baserade
kommunikationsnéten ska kunna bara en ldng rad kommunikations-
tjanster med vitt skilda kapacitetsbehov och kvalitetskrav.

Internetprotokollet — Internet Protocol (IP) — 4r i grunden en paket-
formedlad teknik som utgdr fran vad som kallas “bédsta formaga” (bb-
est effort”), det vill sdga att IP-tekniken i sig sjdlv inte garanterar en
viss tjanstekvalitet. Olika tillampningar som anvéands i samma IP-nat
konkurrerar om de tillgiangliga resurserna och kan pa sé sitt paverka
varandras tjanstekvalitet pd ett sdtt som ar svart att forutse och styra.

For en realtidskdnslig tjanst som just telefoni ansags lange att IP
som bérare, utan garanterande kvalitetsfunktioner i nédten, inte kunde
leva upp till de kvalitetskrav som tjansten fordrar. Traditionella tele-
foninat har en garanterad tillganglig resurs som, under forutsattning
att nétet accepterar och etablerar ett samtal, garanterar kapaciteten
under hela samtalet oavsett hur manga andra anvéandare i nédtet som
forsoker etablera ytterligare samtal. En nackdel med detta traditonella
tillvagagangssitt, och med kretskopplad infrastruktur i allméanhet, ar
att det &r mycket svart att anvanda de totalt tillgdngliga resurserna pa
ett effektivt satt. Ett IP-ndt anvéander de tillgangliga resurserna dyna-
miskt, s ndr en viss tjanst inte anvander ndtet kan andra tjanster
nyttja den for stunden lediga kapaciteten. Detta &r i sig en funda-
mental skillnad mellan de paketférmedlade nitverken och den tradi-
tionella telefonins kretskopplade kommunikationstekniker. I dags-
laget dr dock IP som bédrare av telefoni mycket vanligt och dagens
IP-nat hanterar vil de krav som stélls pa denna typ av tjénster.

Pa internet har IP-telefoni i olika former anvéinds en langre tid.
Tack vare nyttjandet av avancerade talkodtyper och signaleringsfunk-
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tioner fungerar flertalet IP-telefonitjanster i de allra flesta fall utmarkt,
trots avsaknaden av garanterad tjanstekvalitet i det underliggande
IP-nétet. Kvaliteten pa den infrastruktur som bér upp internet vari-
erar givetvis stort mellan olika geografiska omraden och beroende pa
de anslutningsformer som anvands. Utvecklingen gar emellertid fort.
Parallellt med teleoperatorernas utbyggnad av de senaste mobilnéts-
teknikerna blir IP, och till stor del &ven internet, den naturliga bararen
av all typ av trafik. Aven for telefoni.

Malgrupp och syfte

Denna publikation véander sig i forsta hand till ansvariga for info-
rande av IP-telefonildsningar, och sarskilt de med tidigare erfaren-
heter av traditionell telefoni. Handledningen syftar till att ge vagled-
ning vid utformning, kravstillning och inférande av IP-baserade
talkommunikationstillimpningar samt ge en grundlaggande forsta-
else for de utmaningar och tekniska fragestdllningar som maste
hanteras. Handledningen tar upp och beskriver ett flertal olika signa-
leringsprotokoll for IP-telefoni som direkt har inverkan pa utform-
ning och systemarkitektur.

Pa liknande sitt beskrivs dven ett brett urval av olika tal- och
mediakodtyper med olika kvalitetsegenskaper under olika forutsatt-
ningar. Flertalet sddana aspekter gallande just tjanste- och talkvalitet
behandlas samt olika forutsattningar for detta vid inférande av IP-
baserad telefoni i ett nytt eller befintligt IP-nt.

Vidare behandlas ett flertal olika sékerhetsrelaterade aspekter att
ta hansyn till dar just telefoni frdn ett IT-sdkerhetsperspektiv ofta
ar ett eftersatt omrdde jamfort med andra internetbaserade tjanster.
I traditionella telefonindt betraktas ofta natet i sig sjdlv som sdkert,
eftersom det dr teleoperatdrens nit och som i ndgon man star under
dennes kontroll. Om telefonitjansterna levereras over internet eller
andra IP-ndt okar ofta exponeringsgraden och andra typer av IT-
sdkerhetsrelaterade hotbilder vixer fram. Dessa hot mdste identi-
fieras och sdrbarheterna hanteras, sa att riskerna vid inforandet av
IP-telefoni kan lindras pa samma satt som andra tjénster i nétet.

Telefoni visar tydligt hur tva olika teknikvérldar mots. Dels den
traditionella telefoniviarlden dér telefonindtet dr en integrerad del
av tjansten och dels internet-virlden dar nétet 4r den gemensamma
bdraren av samtliga tjanster och telefoni bara dr ytterligare en tjanst.
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Att forstd helheten dr en forutsédttning for att kunna utforma, krav-
stédlla och infora IP-baserade telefonitillimpningar pa ett tillfredstal-
lande och sédkert sitt.






2 Teknikintroduktion

I telefonins begynnelse fanns ett begransat antal telefoner som var
direkt anslutna till de motabonnenter de kunde kommunicera med.
Snabbt uppstod naturliga problem med skalbarheten i denna anslut-
ningsform, varfor det istéllet etablerades lokala telefonvaxelpunkter
dit omradets telefoner anslots. Samtal kunde sedan kopplas mellan
alla telefoner som var anslutna till samma véxlingspunkt. Snart
kopplades nirliggande véxlingspunkter samman med storre stam-
forbindelser sa att abonnenter inom dessa omrdden kunde kommuni-
cera med varandra, varefter fler langvaga forbindelser kopplades in.
Idag ar de allra flesta telefoninat globalt sammankopplade och bildar
det vi i dagligt tal bendmner det publika teleniitet, eller Public Switched
Telephony Network (PSTN).

I takt med att den digitala tekniken gjorde sitt intdg digitaliserades
dven telefonindten. Forst digitaliserades de storre kdrnnoderna och
nitcentrala vixlar, och senare dven mindre telestationer och kundan-
slutningar. Idag &r allt digitaliserat utom i manga fall den sista forbin-
delsen ut fran ndrmaste telestation till abonnenten, den sa kallade local
loop.

Tjanster som fax och datadverforing via modem blev med tiden
viktiga parallellt med vanliga rostsamtal. Integrated Services Digital
Network (ISDN), som till stor del fortfarande anvinds idag, fick sitt
stora genomslag. Den digitala tekniken forbdttrade i forsta hand
natens kapacitet, kvalitet och kostnadseffektivitet, samt mojliggjorde
introduktion av nya tjdnster.

I samband med IP-nétens utbredning, da de flesta teleoperatorers
teknikutveckling gick i riktning mot att ett och samma transmissions-
och kommunikationsnit skulle bdra samtliga tjanster, blev det natur-
ligt att &ven telefonitjansterna flyttades till denna infrastruktur.
Oavsett om de IP-baserade nétverken &r en del av internet eller inte
sa dr tekniken densamma. Det dr i forsta hand affirsmodellerna som
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skiljer. Vissa teleoperatorer viljer att fortsétta att produktifiera telefoni
péd samma sitt som tidigare och ser enbart det privata IP-nédtet som en
annan teknisk overforingsteknik.

2.1 Traditionell telefoni

Med traditionell telefoni avses klassisk kretskopplad telefoni. Ofta gar
denna typ av telefoni under bendmningen Plain Old Telephony System
(POTS). Ditt egna telejack ar anslutet till din lokala telestation och
kopplas sedan vidare in i teleoperatorens hierarki av natvaxlar. Néatlo-
giken dr helt och hallet koncentrerad till de centrala delarna av ntet.
Som abonnent har du enbart mojlighet att vélja de tjanster som din
teleoperator erbjuder dig. Tjansten telefoni och telefonnitet dr inte-
grerade.

Din anknytning adresseras genom ett telefonnummer (A-identitet)
och du kan via din terminal ringa andra abonnenter via deras tele-
fonnummer (B-identitet). Med andra ord, telefoni sa som de flesta av
oss kdnner det. A-identitet dr kopplat till din anknytning och oavsett
vilken terminal du ansluter sé foljer identiteten ditt telejack.

Traditionell telefoni anvander vanligtvis olika signaleringsproto-
koll for olika nivéer i nitet. Mot slutkund anvands vanligtvis vanlig
analog forbindelse mot enstaka terminaler och ISDN PRI mot fore-
tagsvéxlar. I de centrala delarna av nitet och vid samtrafik med andra
teleoperatorer anvidnds vanligen ISDN User Part (ISUP) som defi-
nieras genom Signaling System 7 (SS7).

Det dr dven mdojligt att for IP-telefoni anvdnda signaleringspro-
tokoll som anvédnds inom traditionell telefoni, till exempel ISUP.
IP anvénds d& enbart som bédrare av till exempel ISUP och IP
transporterar ISUP-meddelanden mellan véxlarna. Signaling Transport
(SIGTRAN), som ér resultatet av en arbetsgrupp inom Internet Engine-
ering Task Force (IETF), definierar hur dessa traditionella SS7-protokoll
kan oOverforas pa ett tillforlitligt sdtt over ett IP-ndt. SIGTRAN-
gruppens framsta arbete bestod i att ta fram ett nytt transportpro-
tokoll lampligt for just detta, namligen Stream Control Transmission
Protocol (SCTP). Aven andra signaleringsprotokoll for IP-telefoni kan
anvéndas for att innesluta och béara ISUP dnd-till-dnd 6ver ett IP-nét.
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2.2 |IP-telefoni

Med IP-telefoni avses i princip traditionell telefoni med IP-nit
som bédrare. Det &dr alltsa i forsta hand en liknande tjanst som i
dess mest grundldggande form endast byter underliggande nét fran
kretskopplad teknik till pakeférmedlad bérare. I och med 6vergangen
till IP 6ppnas emellertid en mangd nya mojligheter for att pd ett enkelt
satt utdka telefonitjansten med till exempel nya talkodtyper, video och
datatjdnster. D& fortfarande en stor andel av den totala telefonitrafiken
formedlas via kretsformedlad néatinfrastruktur forsvinner i praktiken
mervirdet av dessa nya mojligheter. S& lange samtalet inte formedlas
and-till-and via IP &r det svart att hdvda att IP-telefoni tillfér nagot
nytt ur ett tjansteperspektiv. Det dr snarare i férdelarna med att samut-
nyttja infrastruktur och IP-resurser som vinsterna och besparingarna
for teleoperatorer och tjansteleverantorer ligger.

For IP-telefoni finns ett flertal olika signaleringsprotokoll definie-
rade. Dels finns de fritt tillgdngliga och 6ppet standardiserade proto-
kollen och dels finns ett antal proprietdra och leverantorsspecifika
protokoll. Till de vanligaste bland de 6ppna protokollen hor Session
Initiation Protocol (SIP) och H.323 som belyses mer i detalj senare i
denna handledning. De proprietdra protokollen &r oftast protokoll
som enbart anvands mellan terminal och lokal véaxel dér flera IP-
telefonivixelleverantorer har olika egenutvecklade l6sningar.

2.3 VolP

Med VoIP avses de mer internet-anpassade varianterna av IP-telefoni,
dér de traditionella affirsmodellerna och tjansteutbudet inte lingre
ar styrande. For signalering anvénds typiskt de standardiserade och
Oppna protokollen, men det finns dven proprietira och mer slutna
varianter av sadana system, som till exempel Skype. VolP-tjanster
dr ocksd i allmdnhet globalt tillgdngliga internettjanster och har pa
manga sdtt mer gemensamt med sddana tjanster &n med traditio-
nella telefonitjanster. Till skillnad fran traditionella telefonitjanster
och i manga fall d&ven IP-telefonitjdnster, sa krdvs ingen tilllgang till
nagon sdrskild och teleoperatorsdgd infrastruktur for att nd dtkomst
till telefonitjansterna, utan en internetanslutning av god kvalitet &ar
tillracklig.

Denna modell, dér telefonitjéansten ar frikopplad fran leverantoren
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av IP-tjansten, bendmns ofta Over the Top (OTT) och betraktas i vissa
fall av traditionella telefonoperatorer som en samre typ av IP-telefoni,
med argumentet att dessa leverantorer inte kan garantera ndgra kvali-
tetsegenskaper, dd de inte har kontroll 6ver IP-nétet. I samband med
den kraftiga utbyggnaden av internetinfrastrukturen i kombination
med smarta talkodtyper blir sddana problem i praktiken mindre och
mindre, dtminstone fran ett tekniskt perspektiv. VoIP-tjanster som
Skype, Facetime och Google Hangouts har sedan ldnge visat att det
gar alldeles utmaérkt att anvédnda tal- och videokommunikation med
god kvalitet 6ver internet.

I sammanhanget bor dven ndmnas Oppen och federerad SIP-
telefoni sa som protokollet och arkitekturen egentligen utformades.
Med federerad avses att tjansten istéllet for att enbart hantera samtal
mellan abonnenter direkt anslutna till den specifika SIP-leverantoren,
aven tillater &andnoderna att direkt kommunicera 6ver internet med
andra federerade SIP-system. De flesta SIP-leveranttrer viljer emel-
lertid att terminera all trafik som inte kan styras till egna abon-
nenter direkt till PSTN. Dessa teleoperatorer faller ofta inom kategorin
for IP-telefoni, s& som beskriven ovan, da de ocksa ofta laser in IP-
telefonitjansten i sitt eget stingda nét, sa kallad Walled Garden.

For att en federerad SIP-tjanst ska fungera maste leverantoren
publicera sina SIP-servrar i domdnnamnssystemet (Domain Name
System (DNS)) och anvidnda ett adresseringsformat som medger
samtalsstyrning till externa SIP-system, till exempel URI-baserad
adressering. Ofta &dr det just hédr problemet uppstar da de flesta IP-
telefoner har samma anvandargranssnitt som de traditionella telefo-
nerna haft sedan lange, namligen ett tastatur for att ange ett telefon-
nummer. Ett telefonnummer gér inte att anvanda for federerade SIP-
tjdnster savida inte en global adressoversattningsfunktion anvands
dér telefonnummer 6versitts till ett URI-baserat adresseringsschema.
Ett exempel pa en sddan adressoversattningsfunktion ar E.164 to URI
DDDS Application (ENUM) som ocksé beskrivs mer i detalj senare i
denna handledning.
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2.4 Skillnader mellan traditionell telefoni och IP-
baserad telefoni

Den storsta skillnaden mellan traditionell telefoni och IP-baserad tele-
foni &r givetvis dess barare och den logiska frikopplingen av under-
liggande infrastruktur samt separationen i signaleringplan och medi-
aplan. Aven om denna separation dven finns i till exempel SS7, ar
separationen tydligare med IP-ndtet som bérare. Dessutom &r det inte
ovanligt att den IP-baserade infrastrukturen bar upp en méngd andra
tjanster och applikationer parallellt med telefonin. Pa sa sitt kan infra-
strukturen nyttjas pad ett mycket mer effektivt sétt och endast ett nat
behover byggas.

Inom bade traditionell telefoni och IP-baserad telefoni &r det
vanligt att signaleringen behover ga genom flertalet formedlings-
noder for att ett samtal ska etableras. Inom den IP-baserade telefonin
ar det ddaremot sillan 6nskvért att mediastrémmarna foljer samma
monster, da det ofta bidrar till fordréjningar och paverkar till exempel
talkvaliteten pa ett negativt satt. Mediatrafiken foljer istdllet IP-nétets
trafikvdgar, och eventuella problem som kan uppsta forvéntas 16sas
genom IP-nétets omdirigeringsfunktioner.

Det finns dock flertalet tjanster som krédver att media antingen
foljer signaleringens véag eller dtminstone ankras i vissa punkter. Ett
exempel pa detta ar sa kallad roaming och handover inom Voice over LTE
(VoLTE), fjarde generationens mobiltelefoni. I dessa nit finns enbart
IP som bérare vilket medfor att telefonitjdnsten maste realiseras som
en IP-telefonitjanst. En overflyttning av samtal mellan VoLTE och till
exempel 3G eller GSM innebér sdledes inte bara att mobiltelefonen
maste byta radiogrénssnitt, den maste dven byta fran IP-féormedlad
tjanst till kretskopplad. Samtidigt behaller arkitekturen den tradi-
tionella mobiloperatérsmodellen med hemmandt (home network) och
besokt nét (visited network), vilket gor trafikflodet mer komplicerat
dn vid till exempel internetkommunikation, ddr det bara finns ett
internet. For att mojliggéra snabb omkoppling fran till exempel
VoLTE till Global System for Mobile Communications (GSM), i de fall en
VOLTE-terminal forlorar 4G-tickning, sd ankrar VoLTE-arkitekturen
mediastrommen i en for operatoren lokal nod. Nar VoLTE-telefonen
byter fran 4G-nitet till 3G- eller GSM-nétet (handover) behover mobil-
nétet enbart styra om mediatrafiken frdn den lokala ankringspunkten
i mobiloperatorens eget nit, istéllet for att forhandla nya andpunkter
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dnd-till-and, vilket kan ta for lang tid i ett pagdende samtal. Sadan
ankring medfor ddrfor kortare overldmningstider mellan de olika
mobilndten och en battre tjanst for slutanvandaren.

2.5 Skillnader mellan IP-telefoni och VolP

De framsta skillnaderna mellan IP-telefoni och VoIP ligger i affirsmo-
deller och hur tjansterna tillgingliggors. Aven om det finns en
mingd tjanster och applikationer med proprietdra signaleringspro-
tokoll bland VolIP-leverantorerna &dr det i forsta hand just kopp-
lingen till traditionella affirsmodeller och leveranssitt som skiljer.
Som beskrivet ovan dr IP-telefoni i dess enklaste form enbart en
forflyttning av den traditionella tjansten telefoni fran ett kretskopplat
nét till ett IP-nat. Ofta innebér det att en slutkund maste vara kund hos
just den teleoperatoren som tillhandahaller IP-nétet for att fa tillgang
till de telefonitjanster som finns i detta nit. VoIP-leverantorer leve-
rerar ddremot sina tjanster 6ver internet dir vilken internetanslutning
som helst ger tillgang till telefonitjansterna.

Fordelen med att kopa telefonitjansten av samma leverantor som
dven levererar IP-anslutningen &r att operatéren i nagon man kan
garantera tjanstens kvalitet pa ett sitt som inte gar att astadkomma
over ett publikt kommunikationsndt som internet. Férdelen med
VoIP-tjanster dar emellertid att de ar enkla att flytta, ofta erbjuder
mojlighet till battre talkodtyper och video, samt dven kryptering and-
till-and sa linge samtalet enbart gar mellan internetanslutna abon-
nenter.

Nyckeln till VoIP-tjanster och federering dr mojligheten att adres-
sera anvdndare med ett globalt adresseringsschema.
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3 Signaleringsprotokoll

I denna handledning beskrivs de vanligast forekommande och 6ppet
standardiserade signaleringsprotokollen. Som tidigare berorts fore-
kommer dven flertalet alternativa losningar som anvéands bade for IP-
telefoni och VolIP, savil 6ppna som proprietdra. En kortare samman-
fattning av ett urval av sddana VoIP-tjanster gérs mot slutet av detta
kapitel.

3.1 SIP

Session Initiation Protocol (SIP) ar ett signaleringsprotokoll som
anvinds for att etablera, fordndra och avsluta IP-baserade sessioner
av olika slag, till exempel sddan dubbelriktad realtidskommunikation
som IP-telefonsamtal. IP-telefoni &r dock inte det enda anvandnings-
omradet for SIP dd dven andra typer av tillimpningar och tjanster, till
exempel direktmeddelanden (instant messaging), tillganglighetsindi-
kering (presence) och olika sensorbaserade tjanster kan implementeras
med protokollet. SIP anvénds enbart for att hantera sessioner och
for att adressera och lokalisera anvidndare med hjilp av till exempel
domédnnamnssystemet (Domain Name System (DNS)).

SIP ér ett textbaserat protokoll, framtaget och standardiserat inom
Internet Engineering Task Force (IETF). En rad IETF-dokument — Request
for Comments (RFC) — definierar och uppdaterar dels sjalva grund-
protokollet SIP, dels en mangd tilligg och uttkningar. Vanligen refe-
reras emellertid till [RFC3261] for de fundamentala grunderna i SIP.
Utover detta grunddokument dr dven [RFC3263] och [RFC3264] av
stor betydelse for beskrivningen av protokollets tillimpade funktio-
nalitet. [RFC3263] beskriver hur SIP med stéd av DNS ska kunna
lokalisera SIP-resurser, vilja transportprotokoll och férdela belastning
mellan olika noder. [RFC3264] beskriver hur SIP med stéd av Session
Description Protocol (SDP) ska kunna forhandla fram gemensamma
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media- och talkodtyper for de kommunicerande d&ndpunkterna.

Da SIP enbart &r ett signaleringsprotokoll betyder det att det
ar frikopplat frdn den eller de data- och mediastrommar som kan
komma att uppréttas genom anvandandet av protokollet. Det innebéar
att SIP i sig inte dr begransande i vilka typer av informationsstrommar
som kan etableras, oavsett om det &r ljud, video, eller andra typer av
data. Det kan vara samma dndpunkter som signalerar med SIP som
dven dr andpunkter for den eller de datastrommar som etableras, men
det méste inte med nodvandighet vara fallet. Vid till exempel tredje-
partsstyrning (Third Party Call Control) hanteras oftast sessionssigna-
leringen av en applikationsserver som baserat pa applikationens logik
styr uppkoppling och mediastrommar till olika &ndpunkter.

Fran arkitektursynpunkt jamfors SIP ibland med Simple Mail
Transfer Protocol (SMTP), protokollet som anvands for att formedla e-
post mellan anvidndare pa internet. SIP-baserad IP-telefoni kan liknas
vid interaktiv e-post, i det hdnseendet att arkitekturen, bestdende i
formedlingsnoder, dndnoder och “brevlddor”, har sina forklarliga
likheter mellan de tva protokollen. I SIP-modellen har varje anvén-
dare ett konto i en féormedlingsnod (en “brevldda”). Varje formed-
lingsnod eller grupp av formedlingsnoder tilldelas det administra-
tiva ansvaret for att ta emot och férmedla in- och utgdende SIP-
signalering for en eller flera DNS-domaéner, pd samma sdtt som for
formedling av e-post. Andnoderna registrerar, och kopplar pa sa sitt
upp sig mot formedlingsnodernas “brevlador”. Signaleringen mellan
parternas respektive formedlingsnoder kan ga i flera steg via andra
formedlingsnoder som anvéinds for att knyta samman olika adress-
rymder eller for att uppratthalla sarskilda regelverk for signalering
och informationsstrémmar inom en viss administrativ doman.

Det kan emellertid skonjas ett antal tydliga skillnader i jamforelsen
mellan SIP och e-post. Det forsta, och kanske mest fundamentala,
ar att i anvandningsfallet for SMTP foljer informationsoverforingen
samma véag och sker med samma steg som signaleringen. Nar val den
initiala dnd-till-andkommunikation 4r etablerad genom SIP behover
formedlingsnoderna inte vara kvar i signaleringsflodet. I praktiken
dr det ddaremot vanligt att &tminstone ndgra av dessa noder i kedjan
stannar kvar i signaleringsflodet, for att pa sa satt kunna hantera funk-
tioner som NAT-traversering, samtalsdebitering och upprétthdllande
av samtalsregelverk.

En kanske mer uppenbar skillnad &r forstds dr att kommunika-
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tionen mellan avsdndare och mottagare, dtminstone i anvandnings-
fallet telefoni, avses ske i realtid. Begreppet “brevlada” for knap-
past tankarna till realtidskommunikation. Istillet for att lagra inkom-
mande signaleringsmeddelanden ar formedlingsnodernas uppgift att
sd snabbt som mojligt vidarebefordra signaleringen till mottagarens
enhet (d&ndnoden).

DNS

,.
ren Jo- 7oy

SIP SIP

Figur 3.1 — SIP-arkitektur

For att formedlingsnoden ska kunna adressera mottagarens SIP-
enhet pa ndtverksnivd maste information om detta lagras och hallas
aktuell i formedlingsnoden. Den informationen kan vara antingen
statiskt konfigurerad (statisk registrering) eller uppdateras genom
dynamiska registreringar fran dndnoderna. Alla registreringar ar asso-
cierade med en giltighetstid. Inom giltighetstiden méaste dynamiska
registreringar uppdateras av dndnoden, varefter de annars automa-
tiskt avregistreras och blir ondbara fér inkommande SIP-signalering.

Inom ramen for SIP finns som framgétt ett antal olika funktioner
och typer av SIP-noder definierade. Ofta talas lite slarvigt om SIP-
klienter och SIP-servrar, men det finns en timligen strikt definition av
olika typer av signaleringsnoder. Samtidigt ska det padpekas att ju mer
applikationslogik som tillfors en signaleringsnod, desto mer flyter de
olika typerna och funktionerna ihop.

I princip finns tre olika grundtyper av signaleringsnoder (SIP-
noder):

o SIP User Agent (UAC/UAS)

e SIP Proxy Server (Stateless, Stateful, Transaction Stateful)
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o SIP Back-to-Back User Agent (B2BUA)

3.1.1 User Agent

En SIP User Agent (UA) dr en &ndnod som dven brukar kallas en SIP-
klient. Per definition implementerar alltid en UA bade en klientsida
— User Agent Client (UAC) — och en serversida — User Agent Server
(UAS). Klientsidan dr den del som initierar utgdende SIP-begaran (SIP
Reguests) och serversidan ar den del som tar emot inkommande SIP-
begaran och besvarar dem (SIP Responses).

3.1.2 Proxy

En SIP Proxy Server dr en formedlingsnod som agerar mellanhand och
kan forekomma i tre olika konfigurationer: Stateless, Stateful och Trans-
action Stateful. Samtliga dessa konfigurationer har sina f6r- och nack-
delar och skillnaden &r i huvudsak hur mycket och hur linge formed-
lingsnoden &r inblandad i SIP-signaleringen under en session, vilket
ocksa kan fa till f6ljd olika begransningar gallande vilken logik och
vilket tjdnsteutbud en sadan formedlingsnod kan tillhandahalla.

For att se dessa skillnader ar det viktigt att forsta tva grundlag-
gande begrepp i SIP: dels det som bendmns SIP-transaktion och dels
det som bendmns SIP-dialog. En transaktion bestar av en SIP-begédran
(request) och det eller de svar (response) som foljer av begdran. Det kan
till exempel vara en dndnod som avslutar ett samtal och da skickar
en BYE-begdran. BYE &r en request, och for att BYE-transaktionen
ska anses slutford kravs av andnoden ett svarsmeddelande (férhopp-
ningsvis 200 OK) som terminerar transaktionen. Om den klient som
skickade BYE-begéran inte far ett svar inom givna tidsramar kommer
klienten att skicka om begaran ett antal ganger. En SIP-transaktion &r
alltsd minnet av en SIP-begédran och dess svar.

En SIP-dialog &r ofta konceptuellt enklare att ta till sig, och
kan i dess enklaste form likstdllas med ett samtal. En SIP-dialog
etableras i samband med att en SIP-session initieras och avsdandande
dndnod skickar en SIP-begédran (INVITE) till mottagande &ndnod,
som forvéntas svara med ett 200 OK. Just etableringen av sessionen
med INVITE kraver en trevagshandskakning pa applikationsniva for
att pa ett tillforlitligt satt overfora och forhandla fram de mediapa-
rametrar som krdvs. Déarfor anvdnds i samband med just INVITE
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en sadrskild SIP-metod kallad ACK. INVITE 4r den enda SIP-begédran
enligt [RFC3261] som etablerar en SIP-dialog. Denna dialog existerar
till dess att ndgon av dndpunkterna begér att pdgaende session termi-
neras. Till skillnad fran vissa typer av formedlingsnoder méste en
dndnod alltid vara dialog-medveten (dialog aware) for att kunna halla
isér flera parallellt pdgdende dialoger/samtal. Dialogen definieras av
ett unikt sessions-ID (Call-Id) tillsammans med tva etiketter (Local,
Remote respektive To, From) som skapas av avsidndande respektive
mottagande dndpunkt. Denna trippel identifierar unikt varje SIP-
dialog.

En helt tillstdndslos (stateless) formedlingsnod har inget “minne”,
utan varje enskilt SIP-meddelande hanteras oberoende av SIP-
transaktioner eller SIP-dialoger. Denna typ av formedlingsnoder ar
relativt enkla i sin uppbyggnad. De kan av denna anledning ofta
hantera mycket stora méngder SIP-trafik, och lampar sig att anvinda
som en enkel formedlare med grundldggande filtrering baserat signa-
leringen. En formedlingsnod av denna typ saknar transaktionslager
i applikationslogiken, och kan darfor till exempel inte férmedla en
inkommande SIP-begéran till flera destinationer (sa kallad forking).

For en tillstindshallande (stateful) formedlingsnod ar forutsatt-
ningarna annorlunda. En férmedlingsnod av denna typ hanterar bade
SIP-transaktioner och SIP-dialoger och registrerar bade samtalsinitie-
ring, samtalsterminering samt hela den i ovrigt pagdende sessionen.
Det innebir att en tillstindshallande SIP-nod &r den mest resurskra-
vande komponenten i modellen. Inblandningen i hela sessionen har
dock sina fordelar fran ett applikationslogiskt perspektiv da SIP-
noden kontextuellt kan agera pa hdandelser under sessionens gang.

Den tredje varianten, en tillstdndshéllande formedlingsnod som
enbart agerar pa transaktionsniva (transaction stateful), &r den vanli-
gaste implementationen av en formedlingsnod och kan anses vara
en bra kompromiss mellan de tva tidigare beskrivna varianterna.
En transaktionsbaserad tillstindshéllande formedlingsnod &r bara
inblandad i initieringen av sessionen, eventuella forandringar av
sessionen och terminering av sessionen. Ddremellan har férmed-
lingsnoden inget minne av den pagdende SIP-dialogen. Detta
sparar resurser och mdojliggér dnda flertalet applikationstillamp-
ningar, och mojliggor framfor allt den tidigare ndimnda funktionen
som &r tamligen unik for SIP, namligen forking. Forking innebar att
en formedlingsnod som haéller transaktionstillstindet kan, baserat
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pd en inkommande SIP-begdran, parallellt skicka utgdende SIP-
meddelanden till flera potentiella mottagare. I det enklaste fallet
har samma anvéndare registrerat flera &ndnoder. Nar inkommande
session ska etableras kan transaktionstillstdndshallande férmedlings-
noder parallellt kontakta samtliga dessa registrerade dndnoder och
koppla sessionen dit anvandaren svarar forst.

3.1.3 Back-to-Back User Agent

Den sista typen av SIP-enheter dr egentligen en kombination av tva
dandnoder och benamns Back-to-Back User Agent (B2BUA). Precis som
namnet antyder handlar detta om tva ryggkopplade d&ndnoder med
nagon form av applikationslogik knuten till sig. Till skillnad fran en
formedlingsnod, som i princip enbart formdar anvénda informationen
i SIP-kommunikationens meddelandehuvuden, agerar en B2BUA pa
samma satt som en dndpunkt. En férmedlingsnod agerar endast pa
meddelandehuvudet, och inte pa information i sjdlva meddelandet
(Message body), beroende pd att informationen i denna del enbart ar
avsedd for @andpunkterna och kan vara krypterad dnd-till-and. Det
innebar till exempel ocksa att en formedlingsnod aldrig kan tolka
eller paverka informationen i SDP som skickas i innehallsdelen av
SIP-meddelandet. En B2BUA har ddremot denna formaga. Darfor
ar B2BUA en attraktiv och vanlig implementationsform for signale-
ringsnoder dar applikationslogik &r av stor vikt, till exempel fore-
tagsvadxlar, policy- och siakerhetsprodukter (Session Border Controller
(SBC)) samt konferens- och mediatillimpningar. Det dr emellertid
viktigt att notera att en B2BUA oftast inte, till skillnad frdn ovansta-
ende beskrivna formedlingsnoder, dr en transparent signalerings-
komponent. En B2BUA &r snarare, beroende pa applikationslogik
och konfiguration, en SIP-enhet i vilken man kan tillimpa regelverk
baserat pa nét- eller tjansteleveranttrens villkor.

3.1.4 SDP

SDP[RFC4566] anvdnds av bland annat signaleringsprotokollen SIP
och Media Gateway Control Protocol (MGCP), samt dven inom forsta
generationens Web Real Time Communication (WebRTC) (se vidare
avsnitt 3.4), for att mojliggodra beskrivning och férhandling av medi-
aspecifika parametrar mellan de inblandade dndpunkterna. Para-
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metrar som hanteras av SDP giller till exempel beskrivning av till-
gangliga mediatyper, tillgdngliga talkodtyper, vilka IP-adresser och
portar som anvands for olika mediatyper samt en rad andra dnd-till-
and-attribut. SDP i sig innehdller inte ndgon forhandlingmekanism
for mediaparametrar, utan medger endast en grundlidggande textba-
serad beskrivning av vad en viss &ndpunkt stoder.

I samband med dubbelriktad sessionsetablering maéste dock
andpunkterna kunna forhandla fram limpliga media- och talkod-
typer som ska anvandas for sessionen. For att gora detta med SIP
anviander man ett eller flera utbyten av SDP-meddelanden mellan
andpunkterna, dar ena &ndpunkten i forsta steget foreslar en uppsatt-
ning parametrar (SDP Offer). Den andra dndpunkten viljer, baserat
pa den foreslagna uppséittningen, en eller flera media- och talkod-
typer som bada dandpunkter har formdga att hantera. Hur detta utbyte
kan goras med just SIP beskrivs i [RFC3264]. Det vanligaste forfa-
randet dr att A-parten inkluderar foreslagen SDP-information vid
initial sessionsetablering och att B-parten inkluderar besvarad SDP-
information i samband med att B-parten svarar. Det finns emellertid
flera alternativa forfaranden och regler som kan vara av betydelse
gdllande utbyte av SDP-information mellan d&ndpunkterna med SIP.
Dessa finns beskrivna i [RFC3264] och dess uppdateringar.

Forutom att overfora sessionsbeskrivning géllande media- och
talkodtyper kan SDP anvindas till att bara information mellan
dandpunkter for en mangd tillaggstjanster, till exempel typ av DTMF-
signalering, kapacitetskrav och nycklar fé6r mediakryptering, samt
ligga till grund for paférande av QoS-parameterar.

3.2 H.323

H.323 dr en paraplystandard framtagen inom ITU-T och liknas
ofta vid ISDN ¢ver IP. H.323 &r inte direkt jamforligt med andra
signaleringsprotokoll som till exempel SIP och MGCP, d& H.323-
standarden innefattar mer dn enbart signaleringsprotokollet. De tva
grundldggande delstandarderna som &r av storst vikt inom detta
omrade ar dels H.225.0, som motsvarar signaleringsprotokollet, och
H.245 som motsvarar mediafdrhandlingen mellan H.323-kompatibla
andpunkter. Vid en grov jamforelse kan H.225.0 alltsa sdgas motsvara
SIP och H.245 motsvara SDP, da de i stort fyller motsvarande funk-
tioner. Likt SIP och MGCP nyttjar dven H.323 RTP som applika-
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tionsprotokoll for att 6verfora mediastrommarna mellan d&ndpunkter.
H.323 é&r definierat som ett bindrt protokoll och anvander Abstract
Syntax Notation One (ASN.1)-syntax.

H.323 publicerades forsta gangen 1996 med grundtanken att
anvandas for tal- och videokommunikation 6ver lokala paketférmed-
lade natverk. Protokollet kom dock snabbt att anvdndas av produkt-
och tjansteleverantorer for att leverera IP-telefoni ¢ver globala IP-
baserade nit. Applikationer som Netmeeting kom att f4 stor sprid-
ning, och H.323 blev det forsta riktiga standardiserade protokollet
for telefoni 6ver IP. Till H.323-svitens fordel hor att standarden tidigt
definierade inte bara vilka protokoll som skulle anvindas utan dven
vilka tjanster som ingick och hur de skulle implementeras. H.323 blev
dérmed attraktivt att implementera for tillverkare av IP-baserad tele-
foniutrustning, med syftet att kunna ersétta befintliga Public Branch
eXchange (PBX)-system och tjanster med en IP-baserad 16sning. H.323
var dven det forsta signaleringsprotokollet som definerade anvén-
dandet av IETF-protokollet RTP for 6verforing av mediastrommar.

P& liknande sétt som SIP definierar H.323 ett antal olika kompo-
nenter och nidtelement. Dessa innefattar bade signalerings- och medi-
anoder da H.323 &r en storre overgripande standard &n SIP, som
lite skamtsamt brukar sdgas innefatta allting, inkluderande fargen pa
H.323-telefonen pa skrivbordet.

De fyra komponenter som vanligen forekommer i H.323-
strukturen ar:

e terminal,
o formedlingsnod (Gateway),
o Multipoint Control Unit (MCU), samt

o Gatekeeper.

De tre forstndimnda, terminaler, férmedlingsnoder och MCU refe-
reras ofta till som dndpunkter medan en Gatekeeper dr ett natelement
med liknande funktionalitet som en SIP-proxy. P4 liknande sétt som
i fallet med SIP kan tva H.323-terminaler kommunicera direkt med
varandra forutsatt att de har den adresseringsinformation som krévs
for att kunna etablera en session mellan varandra. I en vanlig H.323-
installation tillférs emellertid dtminstone en Gatekeeper for att hantera
adressering- och autentiseringsfunktioner.
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H.323 terminal

En terminal dr i dess enklaste form en IP-telefon eller mjukvaru-
baserad klientprogramvara i en dator. Likt SIP-dandpunkter kan en
H.323-terminal hantera ett stort antal mediatyper och ddrmed kan
en H.323-dndpunkt vara allt ifrdn just denna enkla telefon till ett
komplett videokonferenssystem. Arkitekturmaéssigt dr det samma
sak. En H.323-dndpunkt implementerar hela eller delar av den defi-
nierade H.323-protokollstacken som é&r betydligt mer definierad och
standardiserad &n i SIP. En H.323-dandpunkt maéste implementera
atminstone de i H.323-standarden definierade signalerings- och medi-
ahanteringsprotokollen H.225.0 och H.245 (se avsnitt 3.2.1 och 3.2.2).
Utover dessa kravs dven att lampliga data- och mediadverforingspro-
tokoll implementeras, till exempel V.150 (for datadverforing), T38 (for
faxoverforing), Real-time Transport Protocol (RTP) och Real-time Control
Protocol (RTCP). En terminal kan registrera sig till en eller flera Gate-
keepers for att tillkannage sin tillganglighetsstatus.

H.323 formedlingsnod

En formedlingsnod skiljer sig principiellt inte namnvért fran ovriga
bryggningsenheter beskrivna for andra signalerings- och mediapro-
tokoll. Ndr en H.323-d&ndpunkt ska kommunicera med nagon abon-
nent eller mottagare som antingen inte finns nabar via samma IP-nat
eller som anvénder sig av ett annat signaleringsprotokoll, méste en
formedlingsnod anvindas for att utfora konverterings- och brygg-
ningsfunktioner mellan de olika néten eller protokollen. En mycket
vanlig formedlingsnod kopplar samman ett lokalt H.323-baserat fore-
tagsndt med PSTN via till exempel en kretskopplad Integrated Services
Digital Network (ISDN) Primary Rate Interface (PRI)-trunk. Alternativt
kan en férmedlingsnod 6versétta till ett annat IP-baserat signalerings-
protokoll, till exempel SIP, for att formedla samtalet vidare till PSTN
via en SIP-trunk. Fran H.323-perspektiv agerar en formedlingsnod,
likt en terminal, andpunkt. En formedlingsnod kan ocksé registrera
sig till en eller flera Gatekeepers for att tillkdnnage sin tillganglighets-
status.

H.323 MCU

En MCU ar i princip en konferensbrygga eller mediaserver som
har formdaga att flita samman flertalet parallella ljud- och video-
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strommar fran och till flera olika deltagare. Det innebédr att varje
deltagande terminal i konferensen enbart far en fardigblandad ljud-
och videostrom som representerar samtliga deltagare, istéllet for att
mottagande dndpunkt ska behova ta emot samtliga media- och data-
strommar och péd egen hand hantera dessa. Vissa implementationer
av MCU har dven stod for att blanda och férmedla datakanaler mellan
aktiva deltagare sa att olika datadverforingbaserade konferenstjanster
kan erbjudas. En MCU agerar ocksa fran ett H.323-perspektiv som en
andpunkt.

Gatekeeper

Som tidigare ndmnts kan tva H.323-terminaler (indpunkter) protokoll-
méssigt kommunicera och etablera sessioner direkt med varandra
utan inblandning av ndgra andra komponenter. For att f6renkla adres-
sering och for att inblandade H.323-komponenter ska kunna ansluta
till varandra, anviands dock i praktiken nédstan alltid &tminstone en
Gatekeeper 1 kommunikationsflodet. De vanligaste tjdnster som en
Gatekeeper tillhandahaller dr registrering av dndpunkter, autentise-
ring, adressering och auktorisation (admission control). Likt en SIP-
proxy kan en Gatekeeper agera i ett mer eller mindre tillstdnds-
lost lage. Antingen dr en Gatekeeper enbart inblandad i initieringen
av sessionen, dd dndpunkten anvander utdkningen av signalerings-
protokollet H.225.0, Registration, Admission and Status (RAS), for att
begdra information fran en Gatekeeper gédllande motparten. Denna
Gatekeeper formedlar sedan dessa kontaktuppgifter till uppringande
terminal och det ar upp till terminalen att sjdlv etablera sessionen
direkt med motparten. Alternativt stannar denna Gatekeeper kvar i
signaleringsflodet under hela sessionen, vilket medftr att den har
full kontroll 6ver hela sessionshanteringen. RAS anviands av bade
andpunkter och Gatekeepers, for att kommunicera bdde med varandra
och mellan olika Gatekeepers. De andpunkter som registrerar sig till en
viss Gatekeeper anses tillhora samma zon, vilket innebér att en Gate-
keeper &r administrativt ansvarig for &ndpunkterna inom en viss zon.
Olika zoner kan sammankopplas och samtalsdirigering mellan dem
styrs i vanliga fall med statiskt konfigurerade prefix- och nummer-
planer i respektive Gatekeeper.
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Standardisering

Intresset for H.323-standarden har med tiden klingat av och utveck-
lingen i ndgon man avstannat. Den senaste versionen av standarden
ar fran 2009. Till viss del kan detta forklaras av den rigordsa och
dérmed ldngsamma publiceringsprocess som rdder inom standardi-
seringsorganet ITU-T. Men samtidigt har andra betydelsefulla stan-
dardiseringsorgan som 3rd Generation Partnership Project (3GPP) och
European Telecommuniations Standards Institute (ETSI) valt att for nédsta
generations fast- och mobiltelefonindt grunda sina specifikationer pa
SIP-standarden, vilket minskat incitamenten for vidareutveckling av
H.323.

Den strikta styrningen av H.323-standarden och dess innehall,
som ledde till genombrottet for IP-baserad telefoni, kan paradoxalt
nog ocksa tillskrivas orsaken till att standarden &r pa vig att margina-
liseras. Den anses i médnga fall inte vara flexibel nog for att kunna f6lja
utvecklingen och méta framtidens krav pa IP-telefoni och relaterade
tjanster. H.323 fortsétter vara ett protokoll som ofta stods av framfor
allt IP-baserade foretagsvéxlar.

3.2.1 H.225.0

H.225.0 &r sessionssignaleringsprotokollet i H.323-sviten. Som redan
ndmnts dr detta den del av H.323 som ar ungefir jamforlig med SIP. I
princip dar H.225.0 protokollet Q.931 6ver IP. Q.931 ar det signalerings-
protokoll som ofta anvinds i kretskopplade ISDN-anslutningar med
meddelandetyper som Setup, Call Proceeding, Connect, Alerting, Infor-
mational, och Release Complete. H.225.0 anvédnds av @&ndpunkter for att
etablera och terminera en session och signaleringen kan skickas direkt
mellan dndpunkterna eller via en Gatekeeper, beroende péd den konfi-
guration som tillimpas.

RAS 4r som framgétt den del av H.225.0 som anvénds for signale-
ring med Gatekeepers. Protokollet anvands av andpunkter for att regi-
strera dessa till en viss Gatekeeper, eller for kommunikation mellan
Gatekeepers, och innehdller funktioner for auktorisation (admission
control), samt adresserings och kapacitetsreservationsbegaran.

Registreringar anvands for att informera en Gatekeeper om hur en
viss andpunkt kan nés, s att inkommande samtal kan etableras. Gate-
keeperen héller alltsa information hur mottagaren av inkommande
samtal kan adresseras pd ndtverksniva. Auktorisation anvinds for
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att efterfraga adresseringsinformation och behorighet att etablera en
utgdende session mot efterfrdgad adress. Aven mottagande andpunkt
kommunicerar med dess Gatekeeper innan samtalet accepteras, i syfte
att verifiera att dndpunkten far acceptera samtalet. Kapacitetsfor-
frdgningar kan goras for att lata lampliga reserveringsmekanismer
i ndtet, till exempel Resource Reservation Protocol (RSVP) [RFC2205],
boka kapacitet for overforingen av 6nskat samtal. Denna typ av reser-
vation fungerar dock i praktiken enbart inom en och samma administ-
rativa doméan, dd det krdver stod i hela IP-natinfrastrukturen. RSVP
fungerar saledes inte dnd-till-dnd over ett nét inkluderande flertalet
av varandra oberoende autonoma system, som till exempel internet.

3.22 H.245

Likt SIP anvénder sig H.323-dndpunkter av ytterligare ett protokoll
for att hantera och forhandla de mediastrommar som den etable-
rade sessionen ska inkludera. H.245 &r H.323-svitens motsvarighet
till SDP i SIP och MGCP. Nar H.225.0 har anvands for att initiera
sessionen kan de inblandade dndpunkterna i sessionen borja utbyta
H.245-information for att indikera vilka media- (ljud, bild, text och
data) och talkodtyper som respektive dandpunkt stoder. Likt SIP och
MGCP hanterar H.323-sviten ett flertal olika tal- och videokodtyper.
Aven om det inte dr unikt for H.323, d& dven SIP har mediatyper for
data- och textoverforing, finns standardiserat stod f6r mer avancerade
konferens- och datatjanster innefattande skdrmdelning, elektronisk
tavla, filoverforing och textmeddelanden. Dessa tjanster ryms inom
T.120-standarden, och &r en definierad delméngd inom H.323-sviten.

Till skillnad frdn hur férhandling av media- och talkodtyper
fungerar med SIP, dar SDP Offer och SDP Answer anvéands for att
utbyta nédvandig information, etablerar de kommunicerande H.323-
andpunkterna ett primir/sekundér-forhallande dar det dr primaér-
dndpunkten som styr valet av media- och talkodtyp baserat pa till-
gangliga gemensamma alternativ. De alternativ som finns tillgdngliga
har indikerats och utbytts mellan respektive &ndpunkt under inled-
ningen av H.245-kommunikationen. Nér vl dessa steg dr genom-
forda kan dndpunkterna Oppna logiska kanaler sinsemellan och
etablera dnskade mediasessioner.
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3.2.3 H.235.6

H.235.6 definierar en H.323-profil for krypterat tal mellan olika
H.323-andpunkter. Profilen innefattar d&ven hur nyckelhantering ska
ske och definierar vidare ett antal olika krypteringsalgoritmer,
inkluderat AES. I ett forsta skede utbyter H.323-andpunkterna en
delad hemlighet genom ett underhandsforfarande baserat pa Diffie-
Hellman via H.225-signaleringen. Denna delade hemlighet anvands
sedan for att framstélla nycklar for kryptering av mediastrommen.
Detta utbyte sker via H.245-signaleringen och nycklarna anvénds
sedan for att kryptera mediastrommen pd motsvarande sitt som for
SRTP (se avsnitt 4.2). Eftersom nyckelframstillningen sker oauten-
tiserat bor H.225-signaleringen skyddas mot janusangrepp genom
lampligt transportskydd, till exempel Transport Layer Security (TLS)
eller Internet Protocol Security (IPsec).

3.3 MGCP

Media Gateway Control Protocol (MGCP) ar ett textbaserat signalerings-
protokoll som till skillnad frdn SIP och H.323 bygger pa en starkt cent-
raliserad modell. Grundarkitekturen &r definierad i [RFC3435] och
beskriver en separation av signalerings- och medianoder. Enskilda
signaleringsnoder, Media Gateway Controller (MGC), kan styra en
stor mangd distribuerade medianoder, Media Gateway (MGW), vilket
medfor att MGCP-arkitekturen dr tamligen lik de mer traditionella
kretskopplade strukturerna i PSTN och andra TDM-baserade telefo-
nindt. MGCP anvénder SDP for att, pa liknande sétt som SIP, formedla
information om tillgéngliga mediatyper, tal- och videokodtyper, samt
portar och IP-adresser fér kommunikation. Anviandandet av SDP
forenklar integration av MGCP-baserade 16sningar med SIP-baserade
16sningar, da SDP kan foras transparent mellan de olika signalerings-
protokollen. MGCP nyttjar 4ven RTP som applikationsprotokoll for
overforing av forhandlade mediastrémmar.

Till skillnad fran SIP-baserade IP-telefonilosningar, dér samtals-
och sessionshanteringslogiken implementeras i andpunkterna, imple-
menterar MGCP en strikt centraliserad sessionshantering. En Media
Gateway ar helt och hallet kontrollerad av en signaleringskontrollnod,
aven kallad Softswitch, dar all logik gallande samtalshantering finns
koncentrerad. En MGCP-dndpunkt d&r med andra ord relativt enkel.
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Figur 3.2 - MGCP-arkitektur

En vanlig tillampning ddar MGCP anvénds dr sammankopplings-
l6sningar av olika slag, till exempel mellan SIP och SS7/ISUP. En
sddan 16sning kan d& konstrueras med en central signaleringsnod
(MGQC) for kontroll och samtalshantering, men med en distribuerad
utbyggnad av multipla medianoder (MGW) for att pa basta satt
ansluta och overfora mediatrafiken pd lampliga platser. Signalerings-
noden kan kommunicera med 6vriga telefonikomponenter med SIP,
men kontrollerar multipla medianoder med hjidlp av MGCP. Frén ett
SIP-perspektiv agerar signaleringsnoden dndnod (User Agent), men
frdn ett MGCP-perspektiv agerar signaleringsnoden MGC (Media
Gateway Controller). Detta medfor att en dndnod i detta trafikfall
kommunicerar 6ver SIP med signaleringskontrollnoden, men skickar
och tar emot mediastrommar frdn ndgon av de medianoder som
denna signaleringskontrollnod hanterar och styr oéver. Vilken medi-
anod som ska anvidndas avgors genom logiken i signaleringskontroll-
noden. Ett sddant val kan goras péd baserat pa en méngd olika kriterier,
men vanligt dr detta sker pd grundval av A- eller B-nummer.

MGCP éar i forsta hand en arkitektur d&ven om [RFC3435] ocksa
definierar det specifika protokollet. Det finns, forutom MGCP, ett
mycket snarlikt protokoll som utarbetades som ett samarbete mellan
IETF och ITU-T. Detta protokoll dr baserat pad samma arkitekturdo-
kument som MGCP men &r inte kompatibelt, bland annat beroende
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péd annat meddelandesyntax. Detta protokoll definieras i [RFC3525]
och har IETF-namnet MEdia GAteway COntroll Protocol (MEGACO),
medan dess ITU-T benamning &r H.248.

3.4 Internetapplikationer och signaleringsprotokoll

Utover de standardiserade och 6ppna protokolluppsattningar som
beskrivits ovan forekommer flertalet mer eller mindre stangda VoIP-
tjanster pa internet, som i ménga fall helt eller delvis anvédnder dessa
protokoll i grunden.

Exempel innefattar Apple Facetime och Viber. Facetime anvander
sig till stor del av SIP som signaleringsprotokoll medan Viber
anvénder en helt proprietédr 16sning for signalering och talkodning.

Skype
En av de mest tongivande aktorerna inom VoIP-tjanster dr Skype som
med smarta talkodtyper och sirskilda signaleringsfunktioner tar sig
igenom de flesta nét och brandvaggar med gott resultat. Da all signa-
lering och media dr krypterad i Skype ar det svart att finna informa-
tion om hur signaleringen fungerar i detalj, men i princip har Skype
lagt grunden till de traverseringstekniker som numera &r standardi-
serade inom IETF, ndmligen tekniker som Session Traversal Ultilities
for NAT (STUN), Traversal Using Relays around NAT (TURN) och Inte-
ractive Connectivity Establishment (ICE). Skype bidrog dven till arbetet
med standardiseringen av den forsta talkodtypen inom IETF, OPUS.
Inledningsvis var Skype baserat pa peer-to-peer-teknik dar alla
anvandare som installerade en Skype-klient blev en del av
ndtverket. Beroende pd internetanslutningens karakteristik (konnek-
tivitet genom publika IP-adresser, tillgénglig kapacitet, med mera) sa
blev noden antingen ansluten som en l6v-nod till en eller flera super-
noder, eller sa blev noden sjédlv en supernod. En supernod formedlar
trafik frdn andra noder och behover ofta bdde ha publika IP-adresser
och god tillgang till nétresurser. En supernod ankrar till exempel
mediafloden fran andra noder som befinner sig bakom brandviggar
for att pa sd viss fa media och signalering att fungera &nd-till-dnd
mellan samtliga noder i nétverket. For att behalla tillfredstdllande
kvalitet och kapacitet pd det dverlagrade Skype-nitet driver Skype
sjdlva supernoder. Skype &dgs sedan 2011 av Microsoft.
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WebRTC

WebRTC ér ett timligen nytt initiativ med maélet att integrera real-
tidsmedia, sa som ljud och video, i webbldsaren utan att behtva
anvanda insticksprogram. WebRTC ir ett standardiseringssamarbete
mellan IETF och World Wide Web Consortium (W3C), dar IETF ansvarar
for de protokollrelaterade delarna genom IETF-gruppen rtcweb, och
W3C definierar de APLer som webbutverklare avses anvinda sig
av. WebRTC utvecklades inledningsvis av Google men 6ppnades 2011
upp for samtliga intressenter att ta del av och bidra till dess utveck-
ling, och darmed pdaborjades dven standardiseringsarbetet. Detta
arbete dr pdgdende och flertalet implementationer av olika delar av
WebRTC-teknikerna anviands redan pé internet.

I forsta hand definierar WebRTC tre olika APl:er. Dessa APlLer
tillater en webbutvecklare att pa ett enkelt sdtt fa tillgdng till en
enhets mikrofon och kamera, och for att kunna etablera en direkt-
kontakt mellan tvéd olika kommunicerande parter. Det &r viktigt att
notera att WebRTC inte definierar ndgot signaleringsprotokoll, utan
bor snarare betraktas som ett ramverk for att etablera realtidskom-
munikation dnd-till-dnd mellan webblédsare som agerar klienter.

Det finns emellertid mojlighet att anvidnda SIP for signalering
inom ramen for WebRTC. SIP anviander da websocket|RFC6455] for
transport. De SIP-specifika omrddena vid anvdandandet av websocket
som transport finns definierade i [RFC7118]. Att anvdnda SIP som
signaleringsprotokoll for WebRTC har sina fordelar i vissa typer
av tillampningar, till exempel d& andra IP-telefontjanster och tradi-
tionella telefoniabonnenter ska integreras i samtal med WebRTC-
baserade klienter. Anvéands da SIP 6ver websocket som signalerings-
protokoll dr det tdimligen enkelt 6verbrygga signaleringen till andra
transportprotokoll foér att kommunicera med andra typer av SIP-
andpunkter.

Andra exempel pé signaleringsprotokoll som kan anvéndas for
WebRTC é&r Extensible Messaging and Presence Protocol (XMPP), som
lampar sig vél for tillimpningar dér direktmeddelanden (Instant
Messaging) och tillganglighetsstatus (presence) dr av stor betydelse.

I andra tillimpningar dér interoperabilitet med annan telefoni
eller direktmeddelanden inte &r prioriterat kan dock SIP eller XMPP
som signaleringsprotokoll vara onodigt komplext. Verkligheten har
visat genom en smirre uppsjo av mer eller mindre standardise-
rade losningar, att en mer stromlinjeformad metod for signalering,
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anpassad for just WebRTC, kan vara att foredra.

I samband med att standardiseringsarbetet for WebRTC inleddes,
gjordes dven ett antal principiella antaganden som syftade till att hoja
skyddsgraden for realtidskommunikation. Till exempel &r det ett krav
att alla mediastrommar ska vara krypterade med SRTP och anvidnda
DTLS for nyckelhanteringen. Detta innebdr att nyckeluppsattningar
for mediakrypteringen aldrig skickas via ndgra mellanhidnder, utan
etableras direkt mellan de kommunicerade parterna.

Man har dven inom ramen for standarden definierat talkodtypen
OPUS som obligatorisk att implementera i klientdelarna. I skrivande
stund finns inga obligatoriska videokodtyper definierade. Kandida-
terna for video é&r i forsta hand VP8 och H.264, men det finns argu-
ment bade f6r och emot att géra ndgon eller bdda dessa obligatoriska.
Diskussionen ror bland annat hdrdvarustod samt patent och andra
immateriella réttigheter.
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4 Mediaoverforing

Gemensamt for i princip samtliga IP-telefoni- och VoIP-protokoll &r
att signalering och mediadverféring hanteras separat. Detta innebéar
att det dr olika protokoll som hanterar dessa funktioner. Samtals-
signalering maste i manga fall, antingen beroende pd protokollets
utformning eller beroende pé tjdnstens utformning, traversera fler-
talet signaleringsnoder pa vagen mellan avsdndare och mottagare av
samtalet. Nar det géller mediadverforing dr det dock oftast 6nsk-
vart att kommunikationen gér direkt mellan de kommunicerande
parterna, i forsta hand for att minimera fordrojningseffekter. I vissa
fall dr det emellertid inte mgjligt att skicka mediastrommen direkt
mellan de kommunicerande parterna. Detta kan dels ha tekniska
orsaker, till exempel adressoversittning Network Address Translation
(NAT), brandvéaggar eller behov av omkodning (transcoding), men kan
ocksa drivas av rattsliga krav pd mojlighet till hemlig teleavlyssning
och dekryptering.

For signalering har redan ett antal olika alternativa protokoll
presenterats. Flertalet av dessa signaleringsprotokoll anvédnder emel-
lertid ett och samma protokoll fér mediadverforing; RTP.

41 RTP

Real-time Transport Protocol (RTP) [RFC3550] &r ett applikationsproto-
koll som anvénder User Datagram Protocol (UDP) som underliggande
transportprotokoll.

I varje RTP-paket transporteras ett antal tidsbundna mediafrag-
ment. Beroende pa val av talkodtyp (Coder Decoder (CODEC)) och
vilket paketeringsintervall som anvinds, representerar varje RTP-
paket en viss tidsenhet av mediastrommen. Att avgora vilket pake-
teringsintervall som ska anvindas &dr en avvagning mellan att mini-
mera andelen 6verskottsdata (overhead) genom att skicka lingre medi-
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afragment i varje RTP-paket, och att minimiera fordrdjningen mellan
de kommunicerande parterna genom att anvanda mindre RTP-paket
innehallande kortare mediafragment.

Okas paketeringsintervallet okar foérdréjningen dd avsindaren
maste invénta inspelningen av hela mediafragmentet innan det kan
kodas och féormedlas till mottagaren. Risken for bitfel som resulterar i
att ett RTP-paket maste kasseras 0kar med paketets storlek, samtidigt
som konsekvenserna av ett férlorat paket innebér att ett lingre media-
fragment gick forlorat. Olika tal- och videokodtyper &r olika kénsliga
for forluster av mediafragment. Vissa har formaga att dterskapa medi-
astrommen dven med relativt hog andel forlorad information, medan
andra dr mer kinsliga.

Som redan ndmnts anvinder RTP UDP som underliggande
transportprotokoll. Detta innebér att RTP skickas som datagram och
att det inte finns ndgon inbyggd mekanism i transportprotokollet
att hantera omsidndning av forlorade paket. Eftersom RTP i normala
fall, sdrskilt i tillimpningen telefoni, hanterar dubbelriktade realtids-
strommar av media, dr det foga intressant att skicka om ett tappat
RTP-paket. Ett tappat paket ar ett forlorat paket.

RTP tillfor ett antal parametrar och funktioner som inte finns i
UDP. Dessa finns i protokollets pakethuvud. De viktigaste funktio-
nerna som RTP tillfor UDP é&r:

o datafalt/talkodtyp,
o sekvensnumrering, samt
o tidsstaimpling.

Tack vare denna information kan mottagaren av RTP-paketet
avgora vilken tal- eller videokodtyp som anvénds f6r kodning av den
information som finns i RTP-paketets dataflt (payload), sé att applika-
tionen kan vilja ratt kodtyp for avkodning. For de statiskt definerade
datafdltstyper som &r definierade i [RFC3550] finns en direkt koppling
mellan datafdltsvarde och den tal- eller videokodtyp som anvénds.
For dynamiskt definierade datafiltstyper saknas denna direkta kopp-
ling till anvand talkodtyp och mottagande applikationer maste ha
tillgang till ytterligare information som beskriver kopplingen mellan
dynamisk datafélts- och talkodtyp for varje givet tillfdlle. Denna infor-
mation 6verfors i vanliga fall mellan d&ndpunkterna i samband med
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samtalsetablering och mediaférhandling, till exempel som ett medi-
aattribut i SDP.

| Ver |Datafémyp | Sekvensnr | Tidsstampling | | |

Pakethuvud | Paketinnehall (mediaramar) | RTP
Pakethuvud Paketinnehall (RTP) UDP
Pakethuvud Paketinnehall (UDP) IP

Figur 4.1 — RTP-struktur

Sekvensnumreringen anvidnds for att sdkerstdlla att mottagna
RTP-paket, med hjdlp av en jitterbuffert, kan spelas upp i ratt
ordningsfoljd, och tidsstamplingen kan anvdndas av applikationen
for att spela upp mottagna tidsfragment med ritt intervall.

4.2 SRTP

Secure RTP (SRTP) [RFC3711] tillfor dkthetskontroll och sekretesskydd
genom kryptografiska mekanismer och skyddar pd sd vis media-
strommens innehall mot ett flertal olika typer av hot och avlyss-
ningsmojligheter. SRTP forutsatter ocksa ett nyckelhanteringsproto-
koll, till exempel SDP Security Descriptions (SDES) [RFC4568], Multi-
media Internet KEYing (MIKEY) [RFC3830] eller Datagram Transport
Layer Security (DTLS) [RFC4347], for att utbyta den nyckelinforma-
tion som SRTP anvénder for att kryptera och autentisera varje paket
i mediastrommen mellan dndnoderna. Nyckelhanteringsprotokollet
ar inte definierat inom ramen foér SRTP, utan sker via nagon form av
utombandssignalering. Valet av nyckelhanteringsprotokoll dr saledes
av storsta vikt for att uppna erforderlig kryptografisk skyddsniva (se
vidare avsnitt 7).

Krypteringsfunktionerna med SRTP &r inte dr avhéangigt av vald
tal- eller videokodtyp. Det innebér att oavsett vilken talkodtyp som
anviands sd kan en och samma krypterings- och autentiserings-
teknik anvédndas pa samtliga mediastrommar. SRTP péfor sarskilt
sma mangder overskottsdata och lampar sig darfor val for att sekre-
tesskydda och autentisera mediadverforingar av sdvil 1dg som hog
bitstromshastighet, inklusive videostrommar.
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4.3 RTCP

For varje RTP-paketerad mediastrom kan en tillhérande kontroll-
kanal enligt protokollet Real-time Control Protocol (RTCP)[RFC3550]
anvandas. Om mediastrommen anvander SRTP ska dven den kryp-
terade och autentiserade varianten av RTCP, Secure RTCP (SRTCP)
[REC3711] anvandas for detta.

Den priméra funktionen for RTCP &r att formedla kvalitetspara-
metrar, Quality of Service (QoS), mellan de kommunicerande d&ndpunk-
terna. RTCP tillhandahaller &nd-till-dnd-relaterad information om
den mediastrom som RTCP-strommen dr associerad med. De virden
som RTCP rapporterar innefattar bland annat jitter, fordrojning och
forlorade paket. Applikationen i respektive dndpunkt kan med stod
av denna information gora aktiva val géllande till exempel byte eller
anpassning av aktuell tal- eller videokodtyp.

RTP anvénder vanligtvis jamna UDP-portnummer for att kommu-
nicera. RTCP nyttjar i normalfallet det udda UDP-portnumret
ndrmast Over dess associerade RTP-strom. Alternativt kan port-
nummer for RTCP-strommen forhandlas fram under sessionsetable-
ringen. Till skillnad frdn RTP innehaller RTCP &dven en absolut tids-
stampling. Detta gor att applikationer kan anvianda RTCP for att
synkronisera multipla mediastrommar.

For att mojliggora utokad rapportering av kvalitetsparametrar kan
RTCP Extended Reports (RTCP XR)[RFC3611] anvindas. RTCP XR &r
en utokning av RTCP, och definierar ytterligare ett antal paketformat
och rapporter. Stod for RTCP XR forhandlas fram mellan d&ndpunk-
terna vid sessionsetablering. RTCP XR tillfér bland annat detaljerad
information gdllande samtalskvalitet samt utokad statistik géllande
pakethantering, fordrojning och jitter.

4.4 Oversikt av talkodtyper

Da fokus for denna handledning ror just tal behandlar detta avsnitt
enbart nagra av de talkodtyper som dr mest vanligt forekommande
i denna tillimpning. Videokodtyper faller sdledes utanfoér avgrans-
ningarna for handledningen. Generellt kan talkodtyper indelas i tva
grupper: TDM-optimerade (statiska) och IP-optimerade (dynamiska).

De statiska talkodartyperna har en fast bitstromshastighet och
mediastrommen utgors av kontinuerliga méatvarden (sample based
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encoding). De forutsdtter att den 6verforingskapacitet som kravs for
mediastrommen alltid finns tillganglig i kommunikationsnétet. Detta
fungerar vil i traditionella kretskopplade telefonisystem, dar den
overforingskapacitet som krédvs allokeras i samband med samtalse-
tableringen. Statiska talkodtyper gor det ocksd enkelt att berdkna
den 6verforingskapacitet som kravs i kommunikationsnitet for att
hantera ett visst antal samtidiga samtal 6ver specifika anslutningar.
Da forluster av mediafragment &r relativt ovanliga i sddana synkrona
kretskopplade kommunikationsnat dr dessa talkodtyper sédllan anpas-
sade for att hantera nagon storre andel forlorad information. Redan
vid tdimligen blygsamma andelar paketforluster kan mediastrommen
blir svar att dterskapa med godtagbar kvalitet.

Eftersom det paketformedlade kommunikationsnétets kvalitets-
egenskaper over tid kan variera pa ett betydligt mer patagligt satt
dn motsvarande kretskopplade kommunikationsnét, kan anvandning
av sddana statiska talkodtyper i paketformedlade nét darfér medfora
kvalitetsproblem.

Andra talkodtyper som &r sarskilt framtagna for att anvdndas i
paketféormedlade nit har ofta en dynamisk karaktdr vilket innebar
att de over tid kan anpassa mediastrommens kvalitetsegenskaper
efter rddande omstiandigheter i det paketformedlade nétet. Detta har
givetvis sina granser, men dynamiska talkodtyper tillsammans med
olika tekniker for att hantera storre méngder forlorade paket kan gora
det mojligt att avkoda mediastrommarna med godtagbar kvalitet,
dven vid brist pd overforingskapacitet eller i anslutningsformer dar
betydande méngder paketforluster dr ofrdnkomliga.

Till skillnad fran de statiska talkodtyperna, dér bitstrommen
utgors av kontinuerliga métvdarden, kodar dynamiska komprime-
ringsalgoritmer som regel informationen i ett visst tidsintervall
blockvis (frame based encoding). Blockstorleken hédnger alltsd samman
med och pédverkar paketeringsintervallet, och far sdledes ocksa en
direkt paverkan pa till exempel RTP-paketets minsta majliga storlek
samt pa vilket sétt eventuell ompaketering kan goras utan omkodning
(se vidare avsnitt 4.8).

441 G.711

[G.711] &r en ITU-T-standardiserad talkodtyp och dr den absolut
vanligaste kodtypen for tal i traditionella telefonindt. G.711 &r
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en smalbandig okomprimerad talkodtyp och &r optimerad for att
hantera och representera just tal i frekvensomfédnget 300-3400 Hz.
Den analoga signalen méts och kvantiseras till ett 8-bitarsviarde med
taktfrekvensen 8 kHz, innebdrande att G.711 producerar en konstant
bitstromshastighet pa 64 kbps.

Tva olika varianter av G.711 forekommer: A-law och u-Law. p-Law
anvands i forsta hand i USA och A-law ar den variant som é&r vanli-
gast forekommande i resterande delar av varlden, Sverige inkluderat.
Skillnaden mellan A- och p-law ligger i forsta hand i kvantiseringen
av olika frekvensomrédden, dér p-law ger nagot hogre upplosning i de
hogre frekvensomrddena medan A-law ger nagot hogre upplosning i
de lagre frekvensomradena.

Da fortfarande i princip hela det traditionella PSTN-systemet
anvander sig av G.711 &r det naturligt att denna talkodtyp dven fore-
kommer i samband med telefoni som transporteras over IP-baserade
kommunikationsnit. Merparten av vérldens telefoniabonnenter &r
fortfarande anslutna via Public Switched Telephony Network (PSTN),
och anviander da per automatik G.711. Om inte samma talkodtyp
anvands eller stods av bada kommunicerande parter méste nagon, i
vanliga fall telefonioperatéren, omkoda mediastrommarna sa att olika
talkodtyper anvdnds av den paketférmedlade respektive kretskopp-
lade sidan av samtalet. Storskalig omkodning dr i ménga fall en rela-
tivt resurskrdvande och dyr process, varfor G.711 dven ofta anvands
pé den paketformedlade sidan av samtalet.

442 G.722

[G.722] dr ocksa en talkodtyp standardiserad av ITU-T. Till skillnad
fran G.711 ar G.722 en bredbandig talkodtyp som hanterar ett betyd-
ligt vidare frekvensomfang med en markant béattre ljudupplevelse for
lyssnaren som resultat. G.722 &r standardiserad for tre olika bitstroms-
hastigheter: 48, 56 och 64 kbps, dédr 64 kbps dr den hastighet som
i praktiken anvdnds. Detta betyder att G.722 jamfort med G.711
levererar visentligt battre talkvalitet med samma bitstromshastighet.
G.722 omfattar frekvensomfanget 50-7000 Hz och varje matvérde av
den analoga signalen kvantiseras till ett 16-bitarsviarde med taktfre-
kvensen 7 kHz, innebdrande bade ett bredare frekvensomgang och
hogre upplésning dn G.711.

Inom IP-telefoni talas ibland om begreppet HD Voice, dar HD stér
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for High Definition. G.722 &r en av de talkodtyper som innefattas av
begreppet, och i kommersiellt tillgéanglig hard- och mjukvara for IP-
telefoni dr det vanligen G.722 som stdds om produkten dr mérkt HD
Voice.

443 G.729

[G.729] &r ytterligare en talkodtyp standardiserad av ITU-T. Till
skillnad fran G.711 ar G.729 en smalbandig och komprimerande
talkodtyp som kraver vésentligt ldgre bitstromshastighet; omkring
8 kbps. G.729 &r tack vare sin ldga bitstromshastighet en av de talkod-
typer som dr bést lampade att anvéndas i miljer dér det forekommer
starka begrdnsningar i anslutningars datadverforingskapacitet, och
dér en forsdmrad talkvalitet 4r en acceptabel avvidgning till forman
for till exempel ett stérre antal samtidigt padgaende samtal.

Det finns ett flertal varianter, eller utokningar (Annex), till G.729.
Dessa olika Annex beskriver olika tilligg eller extrafunktioner. De
vanligast forekommande varianterna ar G.729a, G.729b och G.729d.
G.729a é&r en forenklad variant som krédver mindre berdkningskraft
men gor ocksa ytterligare avkall pd ljudkvaliteten. G.729b tillfor
funktioner som taldetektering, Voice Activity Detection (VAD), och
bakgrundbrusframstillning, Comfort Noise Generation (CNG). G.729d
tillfor mojlighet att anvdnda en ldgre bitstromshastighet om 6.4 kbps.

Da G.729 ar en starkt komprimerande talkodtyp dr det inte lamp-
ligt att anvdnda inombandssignalering, sa som DTMF och fax-toner,
da kodning och aterskapande av dessa inte kan garanteras med till-
racklig kvalitet. Anvands G.729 eller andra starkt komprimerande
talkodtyper for tal, bor DTMF och fax-toner skickas utanfor ljud-
strommen, till exempel som RTP-hdndelser enligt [RFC4733].

4.4.4 OPUS

Till skillnad frdn ovan beskrivna talkodtyper d&r OPUS framtagen
och standardiserad av Internet Engineering Task Force (IETF) genom
[RFC6716], och &r en talkodtyp som lampar sig vl for realtidskom-
munikation 6ver internet och andra IP-baserade kommunikations-
nitverk. OPUS dr en dynamisk talkodtyp vilket innebdr att den
har formaga att anpassa bitstromshastighet och kodningsalgoritmer
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baserat pd rddande omstindigheter i underliggande kommunika-
tionsnat. OPUS stoder bitstromshastighet fran sa lagt som 6 kbps med
8 kHz taktfrekvens och 4 kHz frekvensomféng, upp till 510 kbps med
48 kHz taktfrekvens innefattande fullt 20 kHz frekvensomfang, inne-
bédrande att hela det frekvensspektrum som ett manskligt 6ra kan
uppfatta tas upp och 6verfors.

Pa detta vis kan OPUS, inom rimliga granser, dynamiskt véxla
mellan hogkvalitativ hogupplost media nir kapaciteten i kommu-
nikationsnatverket sa tillater, till lagupplost smalbandigt media nar
kapacitetsbrister uppstar.

4.4.5 AMR och AMR-WB

Adaptive Multi-Rate (AMR), &dven bendmnt Adaptive Multi-Rate
Narrowband (AMR-NB) eller GSM-AMR 4r en smalbandig talkodtyp
som i forsta hand anvénds i mobilnidt. AMR antogs 1999 av 3rd Gene-
ration Partnership Project (3GPP) som standardkodtyp géllande tal och
anvands idag till stor del i mobilndt baserade pa Global System for
Mobile Communications (GSM) och Universal Mobile Telecommunications
System (UMTS). AMR éar anpassad for kodning av tal och verkar i
frekvensomfénget 200-3400 Hz med en variabel bitstromshastighet i
nio olika bitstromshastigheter mellan 4,75 och 12,2 kbps.

Adaptive Multi-Rate Wideband (AMR-WB) dr en bredbandig variant
av AMR och anvénds i forsta hand for telefonitjanster i fjarde gene-
rationens mobilnét och dess arkitektur, Voice over LTE (VOLTE). AMR-
WB har &ven stor potential att bli den taltyp som i férsta hand anvénds
dven mellan olika tele- och mobiloperatorer for att erbjuda sé kallad
HD Voice, dd mobiltelefoner i allménhet har inbyggt hardvarustod for
denna talkodtyp.

Likt G.722 ar frekvensomfanget som AMR-WB hanterar betyd-
ligt bredare dn vad som galler f6r vanlig AMR. AMR-WB omfattar
frekvensomfénget 50-7000 Hz med 16-bitars kvantisering och har likt
AMR en variabel bistromshastighet men med nio olika steg mellan
6,6 och 23,85 kbps. I dess hogsta bitstromshastighet, 23,85 kbps, ar
AMR-WB kvalitetsméssigt likvardig med G.722. AMR-WB finns &ven
definierad som talkodtyp av ITU-T och bendmns da G.722.2.

AMR éar utvecklat och framtaget av bland andra Nokia och
Ericsson och det finns flertalet patent- och licensrelaterade fragor som
maste tas hdnsyn till vid anvandandet av dessa talkodtyper.
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4.4.6 MELP och MELPe

Mixed-excitation linear prediction (MELP) &r en talkodtyp framtagen av
Amerikanska forsvarsdepartementet och anvinds i forsta hand i mili-
tdra taktiska miljoer med fokus kring mycket smalbandiga talkod-
typer med laga bitstromshastigheter. MELP definieras som talkodtyp
att anvandas inom den militira standarden MIL-STD-3005. I dess
forsta version genererade MELP en bitstromshastighet av 2,4 kbps,
det vill sdga betydligt lagre &n till exempel G.729 beskrivet ovan.
Under slutet av 1990-talet utvecklades en dnnu effektivare variant,
MELPe, ddr e star for emhanced, som medger bland annat &nnu
lagre bitstromshastighet (1,2 kbps), forbattrad kodning och forbattrad
hantering av bakgrundsljud, en mycket viktig detalj i militédra tillamp-
ningar och miljoer. MELPe antogs av MIL-STD-3005 och erbjuder
motsvarande talkvalitet med halva bitstromshastigheten som MELP.
MELPe ér dessutom bakatkompatibel med MELP. Ar 2002 antog dven
NATO MELPe som standardkodtyp for tal enligt NATO-standard
STANAG-4591. MELPe, som tillsammans med G.729d, ar de talkod-
typer som framfor allt anvdnds i samband med sdkert tal (SCIP,
se avsnitt 7.2.5). Ar 2005 tillférdes ytterligare en MELPe-variant till
STANAG-4591 med &dnnu ldgre bitstromshastighet, 600 bps. Denna
variant levererar en ljudbild av tdmligen metallisk karaktar som likval
kan vara fullt tillracklig for vissa tillimpningar och vissa miljoer.

MELPe ar utvecklat av Texas Instruments, Microsoft, Thales med
flera, innebadrande att anvindning av denna talkodtyp utanfér Ameri-
kanska forsvaret och NATO kan kriva ett hansynstagande till ett antal
patent- och licensrelaterade fragor.

4.5 Val av talkodtyp

I samband med att fler och fler telefonisamtal formedlas med hjilp
av IP-baserade kommunikationsnatverk and-till-dnd, 6ppnas mojlig-
heten for att pa ett béttre sédtt anvanda moderna talkodtyper anpas-
sade for paketformedlade kommunikationsnidt. Da till exempel SIP
erbjuder en forhandling i samband med sessionsetableringen, dr det
mojligt for de inblandade parterna att pa ett sa optimalt sitt som
mojligt valja media- och talkodtyper under sessionetableringen.

I kommunikationslésningar dir ena dndpunkten &r ansluten via
ett kretskopplat telefoninit finns som i regel ingen praktisk majlighet
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att anvanda nadgon annan talkodtyp dn G.711, da det dr den talkodtyp
som anvands i de traditionella telefonindten. Den delen av sessionen
som transporteras over det IP-baserade kommunikationsnatet skulle
kunna anvéinda en talkodtyp béttre anpassad for det paketférmed-
lade nitet, till exempel OPUS, men detta skulle innebdra att den
utrustning som terminerar IP-telefonisamtalet och konverterar till det
kretskopplade nétet skulle vara tuvngen att gora omkodning. All
potentiell férbattrad talkvalitet och bredbandig kvantisering av den
IP-formedlade delen av talet skulle dnda ga forlorad nar konverte-
ringen till G.711 i det traditionella telefonindtet dr tvingande.

I en helt IP-baserad omgivning dédr dndpunkterna transparent
har mojlighet att indikera stod for sina respektive mediatyper, och
dessa kan floda transparent dnd-till-dnd genom nitet, finns dock stor
vinning att anvénda talkodtyper konstruerade for att transporteras
i paketférmedlade ndt. OPUS &r ett bra exempel pa detta och ér,
som beskrivits ovan, en dynamisk talkodtyp som kan anpassas efter
radande nitférhallanden. OPUS &r ofta implementerat i mjukvarukli-
enter som kors i generiska plattformar, men ddremot dnnu tamligen
séllsynt i terminaler med sérskilt tillignad hardvara. En forklaring
kan vara att OPUS é&r en talkodtyp som krdver forhallandevis mycket
tillganglig berdkningskapacitet, vilket inte alltid finns tillganglig i
sddan héardvara.

4.6 Tonval - DTMF

For att overfora tonval (Dual-tone Multi-frequency (DTMF)) genom IP-
telefoni finns i princip tre olika tillvagagangssatt:

e inbandssignalering i ljudstrommen
e utombandssignalering i mediastrommen

e utombandssignalering i samtalssignaleringen

Om inbandssignalering i ljudstrommen (inband audio) anvénds
mellan mediadndpunkterna transporteras tonerna direkt i ljud-
strommen pa liknande sétt som tonerna framfors i traditionella tele-
fonindt. Nackdelen med att anvdnda inbandssignalering via ljud-
strommen for DTMF ér att tonerna riskerar att forvanskas om nagon
typ av omkodning av mediastrommen sker i ndtet. Det gar heller
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séllan sdrskilt bra att anvdnda denna metod i samband med nyttjandet
av komprimerande talkodtyper.

Den vanligaste metoden att oOverfora DTMF-toner mellan
andpunkter dr att anvdnda separata RTP-paket som utombandssig-
nalering i mediastrommen enligt [RFC4733]. Stodet och anvdandandet
av dessa RTP Events forhandlas mellan &andpunkterna i samband med
samtalsetablering. Fordelen med att anvanda denna DTMF-metod &r
att DTMF-tonerna, oavsett vald talkodtyp och eventuell komprime-
ring och omkodning i nétet, kan transporteras oférvanskade mellan
dandpunkterna. S& lange DTMF-tonerna enbart behover transporteras
and-till-dnd mellan mediadndpunkterna &dr detta den rekommende-
rade metoden att anvéanda.

I vissa trafikscenarion behover signaleringsnoder som inte
hanterar mediastrommarna anda fa tillgang till DTMF-tonera som
skickas mellan d&ndpunkterna. Vanligt &r till exempel att en foretags-
viaxel som sldpper kontrollen 6ver mediastrémmen, andd maste fa till-
gang till DTMF-tonerna for att aktivera och tillhandahélla tjénster till
slutanvandaren. For att detta ska fungera méaste DTMF-signaleringen
anvinda signaleringsvigen istdllet for mediavdgen. Beroende pa
vilket signaleringsprotokoll som anvinds sé sker detta pa olika sétt.
For anvands till exempel SIP-metoden INFO.

Det ar inte ovanligt att noder i nitet eller &ndsystem maste hantera
flera metoder for att kunna 6verféra DTMF-toner pé ett tillforlitligt
sétt. Att konvertera mellan olika metoder &r ocksd mojligt men forut-
sétter ofta att sddana noder i nétet har tillgang till bdde media och
signalering for att kunna gora denna 6versittning.

4.7 Modem och fax

Traditionella telefonindt anvands &ven for att 6verfora andra medi-
atyper dn tal mellan anslutna abonnenter. Till exempel var modem-
trafik en tdimligen viktig del d& internet tog fart pa riktigt, och teleope-
ratdrerna borjade sdlja internettillgdng via uppringda modempooler.
Aven telefax har varit och &r fortfarande en viktig tjanst som traditio-
nellt levereras som 6verlagrade datafdrbindelser i de kretskopplade
telefoninédten.

I samband med 6vergangen till IP-nét som barare for traditionella
telefonitjanster stiller dessa mediatyper sirskilda krav. Det gar natur-
ligtvis att starkt ifrdgasdtta det lampliga i att Overlagra en modem-
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forbindelse med ladg kapacitet 6ver ett IP-ndt som definitionsmassigt
maste tillhandahalla en vdsentligt hogre kapacitet for samma overfo-
ring. Det naturliga vore att ersitta faxen med en tjanst anpassad for
informationsoverforing via IP. Men da utrustningen finns kvar och
anvands behover ofta dven dessa tjdnster hanteras. De flesta signa-
leringsprotokoll for IP-telefoni har darfor stod dven for att etablera
sddana typer av Overlagrade dataforbindelser och forhandlar pa
liknande sétt som for andra mediatyper enbart fram en datakanal
mellan &ndpunkterna och en lamplig kodningstyp.

De mest anvanda kodningstyperna for att Overlagra sddana 6ver-
foringar i ett IP-nét dr de tva ITU-standarderna T.38 for fax och V.150.1
for modem.

4.7.1 Faxrela - T.38

T.38 dr en standard fran 1998 framtagen av ITU for att kunna overfora
fax over IP-ndt. Fax dr konstruerat for att anvédndas i synkrona och
pélitliga kretskopplade ndt med begrinsade fordrojningar och sma
informationsforluster. Ett IP-nit 4r asynkront och variationer i f6rdroj-
ningar och enstaka paketforluster ar inte ovanliga. For att kunna 6ver-
fora fax i ett IP-nédt pa ett tillforlitligt sdtt maste darfor dessa skillnader
hanteras och det dr det som T.38 ar konstruerat att gora.

For att ansluta en fax till ett IP-ndt anviands en T.38 gateway.
For faxutrustningen ser anslutningen ut att vara en vanlig PSTN-
anslutning. Faxutrustningen kommunicerar med mottagande fax
over T.30-protokollet som om de vore anslutna till ett traditionell
kretskopplad telefoninat. T.38 gateway ¢verlagrar T.30-ramarna i IP-
paket och hanterar synkronisering, buffring och omsandning av IP-
paketen for att sdkerstilla att all information dverfors pa ett tillforlit-
ligt satt.

En stor miangd dndutrustning for IP-telefoni stodjer idag T.38
for fax. Det dr ddremot inte alltid sékert att IP-telefonileveranttren
gor det, och fax dr darfor fortfarande en killa till problem inom IP-
telefonin. Alternativet till att anvanda T.38 for att overfora fax i ett
IP-nat dr att forlita sig pa att IP-ndtet har sa lag variation av {6rdroj-
ning (jitter) och sa fa paketforluster att fax-6verféringen kan béras av
en okomprimerad talkodtyp, vanligtvis G.711. Det dr dock inte ovan-
ligt att hastigheten pa faxoverforingen maste stillas ned for att fa ett
bra resultat.
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4.7.2 Modemrela - V.150.1

V.150.1 &r en ITU-standard fran 2003 for att bara modemtrafik 6ver
IP-nat. Likt fax finns det i princip tva satt att 6verfora sdidan modem-
trafik, antingen en reldfunktion likt V.150.1, eller genom en okompri-
merad talkodtyp, vanligtvis G.711. Likt fax &r modem konstruerade
att overfora data i synkrona och tillforlitliga kretskopplade nét och
lider darfor av liknande problem nér trafiken ska bdras av ett IP-nét.
En V.150.1 gateway anvédnds dérfor att att hantera dessa skillnader
och erbjuder en 6verlagrad modemforbindelse 6ver IP.

Modemtrafik dr antagligen mindre vanlig i rena IP-nit da de allra
flesta datatjdnster givetvis anvander IP-ndtet direkt. Att 6verlagra en
dataforbindelse pa 9.6kbps over ett IP-ndt med hog kapacitet dr séllan
befogat. Daremot, i vissa trafikfall ndr en modemansluten utrustning
i ett kretskopplat nét vill etablera en datakanal till en IP-ansluten
utrustning, kan denna typ av modem-reld vara den enda mdojliga
16sningen. Ett exempel pa detta dr ndr krypterade talforbindelser
mellan enheter anslutna till kretskopplade och paketformedlade nat
ska etableras, till exempel med Secure Communiations Interoperabillity
Protocol (SCIP).

4.8 Omkodning och ompaketering

I de flesta fall dr det onskvidrt att &ndpunkterna sinsemellan
forhandlar fram de media- och talkodtyper som ska anvédndas. Olika
signaleringsprotokoll har olika metoder for att underldtta denna
forhandling, vilket beskrivs mer i detalj i avsnitt 3. Grundprincipen
dr som regel att avsindande dndpunkt meddelar de media- och
talkodtyper som denna har stod for, och att mottagande dndpunkt
véljer bland dessa for att komma fram till en gemensam uppséttning
samtalsparametrar.

Det kan emellertid forekomma trafikfall dédr det av olika anled-
ningar inte dr majligt eller ens onskvart att media- och talkodtyper
forhandlas transparent dnd-till-dand. I dessa fall dr det mojligt att
trafiknoder, ofta placerade i teleoperatorers nit, gor antingen omkod-
ning (transcoding), det vill sdga konvertering mellan olika tal- och
videokodtyper eller ompaketering (transrating), det vill siga uppdel-
ning eller sammanslagning av mediafragment i storre eller mindre
paketstorlekar.
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Omkodning kan vara aktuellt av flera anledningar. Det finns
fall nir dndpunkterna helt enkelt inte har stod foér ndgon onsk-
viard gemensam talkodtyp eller dar nétidgaren eller dgaren av tele-
fonitjansten vill tvinga en viss talkodtyp mot vissa abonnenter eller
system. Ett vanligt exempel dr samtrafik mellan fast- och mobilnat
dédr det inte dr ovanligt att olika talkodtyper anvands i respektive nit.

Ompaketering dr mindre vanligt dd mediadandpunkter i regel har
formaga att hantera en rad olika paketeringsintervall. Varje RTP-paket
innehaller dessutom tidsangivelser for de mediafragment som trans-
porteras, just for att mottagande dndpunkt ska kunna aterskapa medi-
astrommen i den takt som den kodades.

Det forekommer dock utrustning som enbart hanterar ett speci-
fikt paketeringsintervall, som saledes kraver att mediasegmenten som
anldnder i RTP-paketen har just detta paketeringsintervall. I dessa fall
kan det bli noédvandigt att inféra ompaketering, till exempel for att
konvertera varje inkommande 20 ms mediafragment till tvd utgdende
10 ms mediafragment.

Vid anvindning av mer avancerade talkodtyper krdver denna
funktion ofta kostnads- och resursdrivande Digital Signal Processor
(DSP)-utrustning for att kunna dela upp paket sa att inte enskilda
métvarden eller ramar forstors.

Badde omkodning och ompaketering har viss negativ pdverkan
pd mediastrommen. Dels maste mediastrommen férmedlas via den
eller de noder som hanterar respektive funktion. Detta medfor ofta
suboptimala trafikfldden f6r mediastrommen som annars hade kunna
gd direkt mellan d&ndpunkterna. Den andra delen av paverkan &r
den fordrojning och det potentiella jitter som denna nod kan till-
fora mediastrommen. Fordrojning dr ofrdnkomlig, da utrustningen
maste hantera mediafragmenten i buffertar for att sedan utfora sjdlva
omkodningen, steg som sammantaget tar minst lika lang tid som det
paketeringsintervall som anvands.
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5 Adressering

For att upprdtta kommunikationen mellan tva eller fler olika
andpunkter behovs nagon form av identifierare for att pa sd satt
adressera och dirigera trafik till respektive &ndpunkt. Inom traditio-
nell telefoni &r den sjdlvklara identifieraren det vélkdnda och globalt
unika telefonnumret enligt den internationella nummerplanen, E.164
[E.164], standardiserad av ITU-T.

Principiellt kan man skilja pa privata och publika adresserings-
planer. For traditionell telefoni &r telefonnummer enligt E.164 den
publika adressplanen. Samtidigt existerar ett ndrmast obegrdnsat
antal privata nummerplaner for till exempel foretagsinterna telefo-
nisystem, lokala anknytningar och slutna telefoninit. Aven teleope-
ratorer anvinder ett flertal olika prefix och nummerkombinationer
for att sarskilja och styra trafik, bade internt i sina egna nit samt vid
samtrafik med varandra. Inom traditionell telefoni finns enbart tele-
fonnumret som adresseringsfalt, och det dr naturligt att det &dr detta
som modifieras och justeras for att mojliggora extra funktionalitet i
operatOrernas nat.

Adresseringsmdojligheterna for IP-baserad telefoni ser emellertid
annorlunda ut. Bdde SIP och H.323 anvénder sig pa liknande sitt som
for elektronisk post av Uniform Resource Identifier (URI) for adresse-
ring. Detta medfor att det i forsta hand anvands Fully Qualified Domain
Name (FQDN) for att styra trafik och beskriva vilken mottagare
som adresseras. Likt e-post adresseras en SIP eller H.323-anvéndare
genom formatet user@domain, till exempel sip:user@example.com for
SIP.

5.1 Publik nummerplan

Den globala standardiserade nummerplanen for publik telefoni,
E.164, 4r den vi alla dr vana vid nér vi traditionellt har telefonerat. Det
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dr ur den nummerplanen alla publikt nabara telefoner far sina telefon-
nummer och adresseringsuppgifter. Nummerplanen dr hierarkisk och
varje telefonnummer inkluderar som mest 15 sifferpositioner. Varje
land é&r tilldelad ett eget nationellt prefix, &ven bendmnt landskod,
och de nationellt signifikanta delarna av telefonnumret hanteras av
respektive nations regultoriska myndighet for telekommunikation. I
Sverige ar denna myndighet Post- och Telestyrelsen (PTS). Som indika-
tion att det &r fraga om just ett E.164-nummer, brukar det kompletta
telefonnumret foregas av ett plus-tecken, till exempel +46317878000.

5.2 Privata nummerplaner

Till skillnad fran den publika nummerplanen for internationell tele-
foni finns en mangd privata nummerplaner som tillimpas i olika
slutna system och telefoninédt. I dess enklaste och vanligaste form
anvdnds en privat nummerplan av i princip varje foretagsvéxel
— Public Branch eXchange (PBX) — dér interna anknytningar, kort-
nummer och andra specialfunktioner finns representerade. Vanligast
ar att foretagsvaxelkunden tilldelas en nummerserie ur den publika
nummerplanen av teleoperatdren, som kunden i sin tur sjilv kan
koppla mot interna anknytningar och véxelfunktioner.

5.3 URI-baserade adresseringsplaner

For URI-baserade adresseringsplaner anvands som tidigare namnts
ett format likt e-postadressering, till exempel sip:user@example.com
for SIP. Detta medfor att anviandarnamnet, informationen till vanster
om skiljetecknet “@”, pa liknande sdtt som for en e-postserver
bara har betydelse for den eller de SIP-noder som administrativt
ansvarar for SIP-domédnen example.com. Anvandarnamnet behover
alltsd enbart vara unikt i den kontexten. Detta innebér att mellan
olika IP-telefonisystem, till exempel olika SIP-doméner, styrs trafiken
baserat pa vad som star i doméndelen av en SIP-URI. For att trafiken
sedan verkligen ska kunna formedlas till mottagande system kravs
givetvis att avsdandande och mottagande system kan kommunicera
med varandra over ett och samma IP-nit, och samtidigt anvander
samma namnrymd. Abonnenter som anvander publika adresser pa
internet kan adressera varandra, och anvinder i praktiken ocksa en
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gemensam namnrymd genom domdnnamnssystemet. Det vi kallar
doménnamnssystemet, Domain Name System (DNS)), knyts samman
genom den globala rot-zon som administreras av Internet Assigned
Numbers Authority (IANA). En gemensam rot-zon ar en forutsittning
for att alla parter ska kunna adressera varandra pd internet, och att
alla adresser i namnrymden ska vara unika.

5.4 URN-baserade adresseringsplaner

Till skillnad fran URI-baserade adresseringsplaner, som anger iden-
tifierare for en specifik resurs, sa representerar en Uniform Resource
Name (URN) [RFC2141] istdllet en tjanst. Hur denna identifierare
sedan slutligen 16ses upp till en eller flera specifika destinationer ar
nagot som URN-schemat i sig inte har ndgon koppling till.

Ett exempel pa en URN-baserad adressering for en tjanst som slut-
ligen ska resultera i en samtalsstyrning dr hantering av nddnummer
och SOS-tjanster. [RFC5031] definierar ett antal SOS-relaterade URN-
baserade namnrymder innefattande en méngd olika tjanster som till
exempel brandforsvar, polis, ambulans, och sa vidare. Exempel pa
adressering med URN innefattar:

® UTNIservice:sos
o urn:service:sos.police

® UTN:IService:sos.poison

For att kunna styra samtal baserat pa en URN madste forst den
beskrivna tjanstens resurser identifieras och lokaliseras. Det innebér
att ett forsta steg i framkopplingen av ett samtal &r att 16sa ut vilken
eller vilka adresseringsdestinationer som &r kopplade till denna tjanst
i den givna kontexten. I fallet nddnummer &r kontexten ofta kopplad
till geografiskt omrade; baserat pa var anvandaren som vill nyttja
tjansten befinner sig ska mojligen olika resurser anropas. Om anvan-
daren som vill etablera ett nddsamtal finns i Sverige bor samtalet
styras till ett svenskt svarsstille for SOS. Om anvidndaren till exempel
vill nd polisen &r kanske ytterligare finmaskighet onskvird, s& att
samtalet styrs till den lokala polismyndigheten.

Hur mekanismen ar utformad som, baserat pd en anropad URN
och andra for tjansten relevanta parametrar, omvandlar URN till
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lampligt resultat, dr inte definierat av adresseringsformatet i sig.
Hur omvandling sker och till vad (till exempel en SIP URI) styrs
av tillimpning och tjanst. Ett exempel pd protokoll for att efter-
fraga resurser for en viss tjanst baserat pa lokaliseringsinformation
ar Location-to-Service Translation Protocol (LoST) [RFC5222].

For SOS-tjansten skulle resultatet av en URN-definierad tjénstea-
dressering (urn:service:sos) for en abonnent som befinner sig i Sverige
kunna resultera i att samtalsetableringen styrs till den returnerade SIP
URLn (sip:112@sos.se).

En fordel med URN-baserad adressering dr att globala namn-
rymder och identifierare for olika tjanster alltid kan anvédndas pa
samma sitt oavsett var abonnenten befinner sig, men baserat pa till
exempel lokaliseringsinformation kan samtalen styras till lokala eller
regionala tillhandahallare av just den aktuella tjansten.

5.5 Telefonnummer, ENUM och Internet

Telefonnumret dr den djupast rotade och mest anvinda identifieraren
for telefoni. For traditionell telefoni dr det en sjdlvklarhet att anvidnda
telefonnumret, men som tidigare ndmnts dr enbart telefonnumret som
identifierare for URI-baserade adresseringsplaner inte sarskilt lamp-
ligt. Telefonnumret anvénds i traditionell telefoni for samtalsstyrning
medan i IP-telefonisystem med URI-baserad samtalsstyrning tillhor
telefonnumret anvdndardelen av URI och har ddrmed ingen betydelse
forran samtalet har natt det lokala IP-telefonisystem dédr mottagande
abonnent finns. Forst da dr anvandardelen aktuell for att styra inkom-
mande IP-telefonisession till en specifik slutanvandare eller anknyt-
ning i systemet. Detta medfor att telefonnumret far en helt annan
betydelse i URI-baserade IP-telefonisystem. I princip kan inte enbart
telefonnumret anvidndas for samtalsstyrning utan annan information
maste tillforas pa nagot sétt.

Det finns olika satt att hantera denna omstdndighet och det finns
dven andra faktorer med pédverkan pa adresseringen som har med
telefonnummer att gora. For att i Sverige kunna bestilla nummerse-
rier ur den publika nummerplanen, E.164, méste organisationen vara
en registrerad teleoperator hos PTS. For att kunna bestdlla motsva-
rande adresseringsuppgifter for att styra IP-telefonisamtal pa internet
krdvs enbart en DNS-domén och att bestéllaren uppfyller doménre-
gistratorns villkor och i Gvrigt gor rdtt for sig inom ramen for de
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kommersiella villkoren for internetanslutning och doménregistrering.
Séledes finns ingen direkt inblandning av myndigheter och andra
Overstatliga organ.

Det finns heller inte ndgot som hindrar ett IP-telefonisystem att
anvianda numeriska anvindarnamn som tillsynes ar identiska med
motsvarande E.164-anknytningar, men det &dr viktigt att inse att
anvandandet av dessa numeriska anvandarnamn pa internet inte
har ndgon automatisk koppling till dess E.164-motsvarighet i tele-
fonivérlden. En teleoperatér som bade har publika telefonnummer
ur E.164-trddet associerat till sig och &ven tillhandahéller en IP-
telefonibaserad tjénst kan sjdlvklart vilja att anvdnda samma nume-
riska anvandarnamn for IP-telefoni och URI-baserad samtalsstyrning
som operatoren anvander for traditionell telefoni. Detta numeriska
anvandarnamn &r dock egentligen fortfarande bara en pseudonym
och det &r upp till terminerande system mellan den IP-baserade och
traditionella telefoninétet att korrekt 6versétta mellan dessa tva adres-
seringsformat.

5.5.1 Telefonnummer som URI

Nagot som ytterligare 6kar komplexiteten vad géller hantering av
telefonnummer i ett IP-baserat telefonisystem &r mojligheten att
representera telefonnummer i URI-format. [RFC3966] beskriver en
tel:-uri som gor just detta. tel:-URI har egentligen fler likheter med
URN 4n med URI, d& den likt URN snarare beskriver en tjanst — tele-
fonnummer — &n en direkt adressering dédrav. Nedan visas exempel pa
representation av ett telefonnummer ur publika E.164-nummerplanen
i URI-format:

o tel:+46317878000

Samma typ av URI kan &ven anvidndas for telefonnummer som
inte dr fullstindiga E.164-nummer, till exempel telefonnummer ur
privata nummerplaner eller lokala anknynningar. For att skilja pa
dessa maste telefonnummer som representeras av en fel:-URI som inte
ar fullstaindiga E.164-nummer, maste URL:n kompletteras med infor-
mation som beskriver i vilken kontext det angivna telefonnumret &r
giltigt. Foljande exempel beskriver en lokal anknytning (8001) som
enbart dr giltig inom doménen example.com:
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o tel:8001;phone-context:example.com

Som tidigare beskrivits anvdnder de flesta IP-telefonisystem URI-
baserad samtalsstyrning, vilket medfor att det krévs ett domdnnamn
(eller en IP-adress) for att IP-telefonisystemet ska kunna 16sa ut vart
trafiken ska styras om abonnenten i fraga inte finns tillgédnglig inom
den lokala doménen. Som visas i ovanstdende exempel av tel:-URI sa
finns dér inget domdnnamn och ingen sadan information att hdmta.
IP-telefonisystemet maste pa nagot sétt tillfora information for att
ha forméga att ta beslut gillande hur en session med denna adres-
seringsform ska hanteras. Denna information maste ofta tillféras IP-
telefonisystemet i form av statisk konfiguration. Ett exempel pa sadan
statisk samtalsstyrningsinformation dr en nummertabell, en dialplan,
som till exempel styr samtliga trafikfloden av denna typ till en
formedlingsnod (gateway), som i sin tur ansluter IP-telefonisystemet
till det publika telendtet for vidare formedling av samtalet till andra
system.

5.5.2 ENUM

For att 16sa den tekniska problematiken kring samtalsstyrning pa
internet med telefonnummer som identifierare finns en DNS-baserad
16sning vid namn E.164 to URI DDDS Application (ENUM). ENUM
definierar bland annat en algoritm for att pa ett strukturerat sitt
transformera ett E.164-formaterat telefonnummer till en DNS-fraga,
och pa sa sétt mojliggora att genom DNS tillfora nodvandig infor-
mation for att kunna styra samtalet direkt till mottagaren over till
exempel internet, istdllet for att terminera samtalet via PSTN for
transit. ENUM definieras av [RFC6116] och [RFC6117]. Viktigt att
notera dr att bendmningen ENUM giller enbart om det dr just E.164-
telefonnummer som avses. Samma teknik kan emellertid anvéndas
aven for privata och interna nummerplaner, men gar dd under benam-
ningen Private ENUM eller Infrastructure ENUM.

Algoritmen som definieras av ENUM genomfor foljande transfor-
mering av den sifferstraing som ENUM-frdgan ska stéllas till:

e Ta bort alla tecken forutom siffror = 46317878000
e Vind ordning pa siffrorna = 00087871364

¢ Infoga en punkt mellan varje siffra = 0.0.0.8.7.8.7.1.3.6.4
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o Addera domin-suffix e164.arpa = 0.0.0.8.7.8.7.1.3.6.4.el164.arpa.

Informationen kan nu anvéndas for att stédlla en Name Authority
Pointer (NAPTR)-frdga via DNS dar en erséttningsstrang returneras,
under forutséttning att det efterfragade telefonnumret finns provisio-
nerat. Ersdttningsstrangen tillfér den information som behovs for att
kunna styra samtalet pa internet, till exempel en komplett SIP-URL

For att tydliggora med ett exempel: Utgéngsldget ar ett E.164-
telefonnummer som ett IP-telefonisystem har mottagit i en tel:-URL
Da det saknas URI-baserad samtalsstyrningsinformation i denna typ
av URI méste IP-telefonissystemet antingen forlita sig pa statisk konfi-
guration eller, som i detta fall, gora en ENUM-forfragan.

o tel:+46317878000

I DNS finns foljande NAPTR-post som motsvarar det inkomna
telefonnumret korrekt provisionerat:

0.0.0.8.7.8.7.1.3.6.4.el64.arpa. 86400 IN NAPTR 0 0 "u" "E2U+sip"
"7 «$lsip:infolpbx.kirei.se!" .

Det reguljara uttrycket som finns definierat i NAPTR-postens
ersdttningsstrang appliceras pa ursprungsstrangen och resulterar i
ovanstdende exempel att en SIP URI skapas med anvdndardelens
telefonnummer ersatt med anvandarnamnet info och ett domédnnamn
for samtalsstyrning, @pbx.kirei.se, adderad. Resultatet blir en SIP URI
som IP-telefonisystemet kan anvinda for att direkt styra samtalet till
mottagande system, pbx.kirei.se, Over till exempel internet.

ENUM forutsétter att E.164-nummerplanen liggs in i el164.arpa-
tradet i DNS-infrastrukturen. Under el64.arpa ar avsikten att respek-
tive nations regulatoriska myndighet ska utse en organisation
ansvarig for hanteringen av de egna telefonnummerserierna pa
motsvarande sitt som toppdoméanadministratdrer och internetleve-
rantorer hanterar uppgifter gédllande delegerade IPv4- och IPv6-prefix
i in-addr.arpa respektive ip6.arpa.

Aven om ENUM som teknik ofta anvinds flitigt av teleoperato-
rerna som ett granssnitt for uppslag for samtalsstyrning, till exempel
vid kontroll av porterade telefonnummer, gors informationen sillan
publikt tillgénglig. Det finns bdde regulatoriska och framfor allt
affarsméssiga anledningar och motiv till att ENUM med publik E.164-
information i DNS inte har fatt det globala genomslag som varit
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avsikten. For IP-telefoni bor man dérfor se telefonnumret som en
pseudonym, och istéllet anvdnda alfanumeriska anvidndarnamn och
adressera IP-telefonianvdndare pa samma sitt som man gor for andra
URI-baserade adresseringstjanster, till exempel e-post.
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6 FoOrmedlingsnoder

Pa liknande sétt som system for traditionell telefoni innefattar olika
véxlar och system for att formedla samtalstrafik, finns det ett antal
motsvarande nodtyper for IP-baserade telefonisystem. I tidigare
kapitel har de olika signaleringsprotokollen och deras respektive
funktioner diskuterats ingdende. Vad som aterstar giller samman-
kopplingen av dessa olika nét for telefoni, det vill sdga sammankopp-
ling av traditionell telefoni och IP-telefoni, men dven sammankopp-
ling av olika typer av IP-telefoni. Denna sammankoppling maste i
bada fall ske bade i signaleringsplanet och i mediaplanet.

6.1 Signaleringskonvertering

For att kunna sammankoppla olika telefonilosningar som anvander
olika tekniker, oavsett om det &r kretskopplad telefoni eller olika vari-
anterer av IP-telefoni, kravs konvertering av signaleringsprotokollet.
I de fall da bada signaleringsprotokollen dr IP-baserade kan denna
konvertering vara enklare, men en konverteringsnod méste ocksa ta
hénsyn till respektive systems sdregna egenskaper och funktioner. I
manga fall gor dessa konverteringen mer komplicerad och tillater
ofta enbart grundldaggande funktionalitet — systemspecifika tjanster
gdr séllan att konvertera pa ett fullvardigt sétt.

For traditionell kretskopplad telefoni ar de tva vanligaste grans-
snitten Integrated Services Digital Network (ISDN) och ISDN User Part
(ISUP). ISUP anvinds pa nitniva och ISDN ér i forsta hand ett kund-
granssnitt. Om en konverteringsnod ska anvandas for att koppla
samman en SIP-baserad telefonilosning och en ISUP-baserad traditio-
nell telefonilosning maste en protokollkonverteringsfunktion givetvis
implementera bada protokollen och korrekt konvertera dessa sa att
respektive systems grundliggande funktionalitet uppnas, det vill
sdga att samtal kan etableras och hanteras korrekt. ISUP anvands
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i forsta hand ndr en SIP-l6sning integreras med en teleoperators
huvudnat och hanteras ofta av ett fatal centrala konverterings-
noder for signalering och ett flertal distribuerade konverteringsnoder
for mediabryggning. ISDN-baserade konverteringsnoder integrerar
oftast bade signalerings- och mediakonvertering i samma utrust-
ning och anvands i stérre omfattning vid till exempel kundanslut-
ning av ett foretagstelefonisystem mot en teleoperator eller tvért om,
dér kundens utrustning enbart har ISDN-stod men teleoperatren
anvander till exempel SIP i sitt eget nét.

Det &r dven vanligt att konverteringsfunktioner maste anvandas
mellan olika IP-baserade telefonisystem da, som tidigare tydliggjorts,
flertalet olika signaleringsprotokoll férekommer. Aven om SIP idag
dr det dominerande signaleringsprotokollet finns fortfarande stora
H.323-16sningar i drift, framfor allt inom foretags- och videosystem.
Dessa maste konverteras till exempelvis SIP for att kunna integreras
i teleoperatorernas nit. Aven om bade SIP och H.323 ér IP-baserade
signaleringsprotokoll och anvinder samma mediadverforingsproto-
koll (RTP) maste en konverteringsnod pa liknande sitt som for ISDN
och ISUP hantera olikheterna och signalera pa korrekt sitt genom
respektive protokoll. Media kan dock i detta fall formedlas direkt
mellan &ndpunkterna vilket minskar resursbehovet pa konverterings-
noden.

En mindre vanlig konverteringsfunktion, likval populér hos vissa
teleoperatorer, d4r en variant av signaleringsprotokollet SIP som
bendmns SIP-1. SIP-I &r egentligen vanlig SIP men med den funk-
tionen att ISUP-meddelandet fran ISUP-ndtet bakom konverterings-
noden skickas med i SIP-meddelandet pa liknande sitt som SDP.
Detta innebédr att om mottagande dndpunkt ocksé kan tolka SIP-I sa
kan denna vilja att anvianda ISUP-informationen i SIP-meddelandet
istéllet for SIP-informationen direkt. I de fall dar SIP-infrastrukturen
enbart anvinds som transitndt for att formedla trafik mellan tva
olika ISUP-baserade nit &dr det rimligt att anvanda SIP-I, forutsatt att
den enkapsulerade ISUP-information kan tolkas av respektive motta-
gande formedlingsnod. Om mottagande dndpunkt inte har forméga
att tolka sddan ISUP-information ar det naturligtvis av foga intresse
att anvanda SIP-I.
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6.2 Mediabryggning

For att konvertera och brygga media mellan olika nattyper och telefo-
nisystem behovs i manga fall Digital Signal Processor (DSP)-resurser
da en konverteringsnod for media kanske madste konvertera bade
talkodtyp och paketeringsintervall. En mediabrygga som ska konver-
tera tal mellan ett kretskopplat och ett paketformedlat ndt maste
paketera mediafragment inkommande fran TDM-nitets tidsluckor till
IP- och RTP-paket for att formedla ut pa IP-nétet, och vice versa
for inkommande trafik frdn IP-ndtet. P4 IP-sidan maste dessutom
viss buffert anvdndas for att kunna hantera variation av paketleve-
rans vilket okar den totala fordrojningen for ompaketeringen. Olika
talkodtyper brukar sdgas ha olika komplexitet vilket styr behovet av
DSP-resurser for att hantera och konvertera kodningen. I de fall
da mediakonvertering mellan olika talkodtyper maste goras styrs
DSP-dtgangen av de inblandade talkodtypernas berdkningsmassiga
komplexitet och ddrmed ocksé resursatgdngen for konverteringen.
Sddan resursatgdng kan bli betydande i storre installationer, med
foljden att de investeringar som krdvs for DSP-utrustning blir forhal-
landevis dyra.

Att brygga media mellan olika IP-baserade telefonisystem é&r
oftast betydligt enklare dd de flesta anviander RTP. Sa linge samma
talkodtyp stods av bada parter och ingen omkodning behover goras
kan RTP-paketen ofta formedlas direkt mellan &ndpunkterna d&ven om
dessa anvénder olika signaleringsprotokoll.

Det forekommer forstds dven att olika IP-ndt inte &r direkt
anslutna till varandra, och att formedlingsnoder mdste traverseras
for att tillita samtrafik mellan dessa IP-nit. Vanliga exempel inne-
fattar da teleoperatorer onskar halla sina interna nét, dédr interna
system och andra telefoniresurser &r lokaliserade, separerat fran
kunders och andra publika nét. I dessa fall anvands ofta en IP-till-IP-
konverteringsnod som i SIP-fallet agerar B2BUA, vilken terminerar
bade signalerings-, media- och IP-strommar pé respektive sida och i
respektive nat. Baserat pa konfiguration och regelverk hanterar sedan
konverteringsnoden trafiken mellan dessa nédt och kopplar samman
de parter som ska kommunicera med varandra enligt denna policy.
En mycket vanlig och kommersiellt tillgénglig produkt som imple-
menterar sadan funktionalitet dr Session Border Controller (SBC), som
bade konverterar signalering och media och agerar likt en brandvégg
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for IP-telefoni.

6.3 Regelverkstyrd bryggning

Regelverkstyrd bryggning av IP-till-IP-trafik 4r mycket vanlig hos
teleoperatorer som levererar IP-telefoni. D& den i dagsldget storsta
delen av alla telefonsamtal terminerar antingen i mobil- eller fastnit
som inte dr baserade pa IP-telefoni, 4r de tjanster och fordelar som
till exempel SIP medfor av underordnat intresse. Istdllet dr det en
grundldggande taltjanst som ska erbjudas, som i mangt och mycket
liknar den telefonitjanst som funnits allmént tillgénglig i ndrmare 100
ar. I dessa nét och tjanster dr det ofta inte flexibilitet och valmoj-
lighet som efterstravas, utan istdllet en god kvalitet pa en grundlig-
gande taltjanst. Darfor anvands ofta regelverkstyrd bryggning, ofta
med hjilp av en SBC, for att pa ett kontrollerat sitt hantera kunder
och samtrafik. D& samtal oftast terminerar pa PSTN eller i mobilnat
ar det inte heller av intresse att erbjuda andra talkodtyper dn de som
stods av PSTN, det vill siga G.711. Déarfor tillimpas ofta en policy i
bryggningsfunktionen som ser till att enbart ett fatal talkodtyper och
tjanster i signaleringsprotokollet sldpps igenom. Pa detta sitt garan-
terar teleoperatoren ett stringent forfarande vid signalering vilket gor
att tjansten dr lattare att driva och forvalta, och forutsdttningarna for
att enkelt hantera olika typer av kundutrustning okar.

Da en SBC som agerar B2BUA per definition inte dr en trans-
parent komponent, s& som en SIP Proxy Server &r, &r SBC en hogst
omdebatterad komponent i sammanhanget som betraktas som inno-
vationshammande och konceptuellt felaktig, da den bryter de grund-
laggande principerna om internets &nd-till-dnd-konnektivitet. SBC
har i mdnga sammanhang kommit att bli en funktion dér operatoren
snabbt kan gora justeringar och modifieringar av signaleringen for
att 16sa interoperabilitetsproblem som tillstott pa grund av bristande
kvalitet i SIP-implementationer. Detta hdvdar manga har haft en
negativ paverkan pé kvaliteten i SIP-implementationer generellt, da
det blivit mindre viktigt att de fungerar korrekt fran borjan, eftersom
det alltid gar att ordna upp i efterhand med en SBC. I realiteten har
det dock visat sig att en SBC och dess funktionalitet, pd liknande satt
som brandviggar, har kommit att bli en de facto standard bade hos
teleoperatorer och i storre kundanslutningar.
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Informationssdkerhet &r ett vitt begrepp som inbegriper skydd mot en
rad olika hotbilder och angreppsvektorer. For telefoni och férmedling
av tal over IP kan en viss generell indelning goras: skydd av signale-
ring respektive skydd av media. Olika tekniska l6sningar ar tillamp-
liga for respektive trafiktyp och ndgra av dessa beskrivs i det foljande.

For IP-telefoni finns dven tva generella tillvigagangssétt for att
skydda signalering och media. Det ena, Tal dver sikert nit, innebar
att all IP-trafik som formedlar telefonitjansten redan ar skyddad och
mojligen krypterad av underliggande anslutningar pé ett sddant satt
att ytterligare skydd av telefonitrafiken inte 4r nodvandig. Detta dr till
exempel tillampligt i krypterade VPN-miljoer dar all IP-trafik mellan
de kommunicerande parterna redan &r skyddad med for &ndamalet
lampliga tekniker.

Den andra modellen, Sikert tal — Secure Voice over IP (SVoIP) —
innebér att skyddet av IP-telefonitjansten inte forlitas pad underlig-
gande nétverk. IP-telefonitjansten behover dd innefatta lampligt kryp-
tografiskt skydd for kommunikationen oavsett vilka tekniker som
anvands for formedling av trafiken. Det &r i forsta hand den modellen
som diskuteras i denna skrift da den forsta modellen, Tal ver sikert nit
— Voice over Secure IP (VoSIP) —, &r generell och inte har direkt baring
pa tjansten IP-telefoni.

Utover de IP-telefonispecifika delarna ar det dven viktigt att
se sdkerheten for IP-telefonitjansten fran ett helhetsperspektiv. Till
exempel dr infrastrukturella tjdnster som Domain Name System (DNS)
och Network Time Protocol (NTP) viktiga delar i hur formedlingsnoder
for IP-telefoni loggar, styr och formedlar trafik. I fallet DNS ar det till
exempel lampligt att DNS-informationens integritet skyddas genom
anvandning av Domain Name System Security Extensions (DNSSEC).
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Pa samma sétt som for andra typer av tjanster i IP-formedlade nat
finns givetvis 4ven hot och attackvektorer riktade mot underliggande
infrastruktur som far direkt paverkan pa IP-telefonitjansten. En stor-
ning av formedling av IP-paket i underliggande nét paverkar natur-
ligtvis dven tjansten IP-telefoni. Overbelastningsangrepp, antingen
den dr riktad mot IP-ndtets formedlingsnoder, infrastrukturella
tjanster eller pa IP-telefoniinfrastrukturen i sig, paverkar direkt IP-
telefonitjansten. Det ar darfor viktigt att ta hdnsyn till och ha forstdelse
for hela infrastrukturen och dess beroenden.

7.1 Skydd av signalering

Skydd av signalering kan ske mellan dndpunkterna (skydd pa
meddelandeniva) eller i ¢verforingen av signaleringen (transport-
skydd). Beroende pa vilket signaleringsprotokoll som anvands finns
olika aspekter att ta hansyn till.

For SIP galler principiellt att formedlingsnoder som hanterar
SIP-meddelanden lings signaleringsvigen mellan de inblandade
andpunkterna enbart ska behtva ldsa och hantera SIP-meddelandets
huvud (eng. header) dar nodviandig adresseringsinformation finns.
Resterande del av SIP-meddelandets innehall (eng. body) kan ddrmed
krypteras mellan dndpunkterna. Denna del innehéller i vanliga fall
Session Description Protocol (SDP) och information om mediatyper,
tal- och videokodtyper, krypteringsnycklar for mediastrémmar, med
mera. Det dr ocksa virt att notera att vid anvdndning av vissa tele-
fonirelaterade tjanster sa som tillgdnglighetsindikering (eng. presence)
och direktmeddelanden (eng. instant messaging) ar det inte ovanligt
att denna information férmedlas via signaleringsprotokollet och inte
via en separat mediastrom. Detta medfor att informationen som 6ver-
fors via signaleringsprotokollet kan vara av kédnsligare karaktdr dn
enbart information géllande sjédlva sessionsetableringen. Detta maste
givetvis tas hansyn till vid val av sikerhetsmekanismer.

Brandviggar, adressoversittningsfunktioner (NAT) och andra
icke-transparenta noder i trafikvigen mellan &ndpunkter och férmed-
lingsnoder har ofta problem att hantera IP-telefonisamtal dar signa-
leringen skyddas. Dessa noder agerar ofta dynamiskt, genom att
baserat pd information i signaleringsprokollen formedla eller bloc-
kera trafik. Ndr dessa noder inte langre kan tolka signaleringsinfor-
mationen kan det innebéra storningar i telefonitjansten.
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Skydd pd meddelandenivi

Skydd av signaleringsprotokoll pd meddelandenivd &r inte bero-
ende av transportskyddet i mellanliggande noder i signalerings-
kedjan, forutsatt att de skyddade meddelandena kan transporteras
obehindrat genom dessa. Beroende pa hur signaleringsprotokollet
ar konstruerat kan emellertid uppgifter om signaleringen exponeras
for mellanliggande noder, till exempel identiteterna bakom de som
kommunicerar, &ven om meddelandeskyddet i sig garanterar sekre-
tess, riktighet och dkthet. I praktiken anvdnds denna typ av skydd
mycket sillan i IP-telefonisystem.

Transportskydd
Vid skydd pa transportnivd upprittas skyddet vid etablering av
kommunikationskanalen mellan varje par av noder i signalerings-
kedjan. Signaleringen exponeras ddrmed i klartext utan sekre-
tesskydd eller skydd mot forandring i signaleringsnoderna. Ofta
maste signaleringsnoderna modifiera delar av meddelandet som en
naturlig del i formedlingen av det samma.

I det enklaste signaleringsfallet for ett vanligt IP-telefonisamtal
mellan tva anvindare i tva federerande system innebar detta minst
tre olika kommunikationspar:

o klient A - server A
e server A - server B

o server B - klient B

Den forsta kommunikationskanalen etableras mellan respektive
klient och server i samband med att klienten registrerar sig. I samband
med registrering autentiseras anvandaren och respektive server asso-
cierar en identitet med klienten for att kunna féormedla inkommande
samtal.

Kommunikationskanalen mellan servrarna etableras vanligen
forst da dessa tvd federerande system initierar kontakt med varandra
for att formedla ett samtal. Har kan tillkdnnagiven information i
DNS sa val som tillimpat regelverk for samtalsstyrning i respek-
tive server styra valet av transportprotokoll. For SIP maste denna
kommunikationskanal anvanda Transport Layer Security (TLS) om
sips: anvdnds som adresseringsmetod. Daremot innebér inte detta att
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den sista kommunikationsstrickan, den mellan server B och klient
B, anvander det efterfrdgade transportskyddet. Det finns heller inte
nagon garanti for att den efterfrdgade kryptografiska styrkan géllande
nyckelldngder, algoritmer (med mera) anvédnds i samtliga kommuni-
kationskanaler.

Identitet

Det finns ett antal standardiserade tekniker for att koppla en auten-
tiserad identitet till en signaleringssession. For SIP &r det i forsta
hand SIP Identity [REC4474], for vilket det endast finns begransat stod
implementerat i dagens kommersiellt tillgédngliga produkter.

SIP Identity fungerar i princip sa att den lokala SIP-proxyn, efter
autentisering av anvandaren, signerar delar av det utgdende medde-
landet och inkluderar en referens till utfirdaren av det signerande
certifikatet. P4 s vis kan en mottagande formedlingsnod anvinda
denna referens for att genom en lista av betrodda certifikatutgivare
verifiera att avsdndande SIP-proxy &dr den formedlingsnod som den
utger sig for att vara. Om signaturen stimmer kan ocksd mottagande
SIP-proxy viélja att lita pa att avsandande formedlingsnod har auten-
tiserat sin lokala anvédndare, och kan da med fortrolighet presentera
den angivna identiteten f&r mottagaren.

Att verifiera avsdndande anvandares identitet mellan olika auto-
noma och federerande IP-telefonisystem dr komplicerat och ofta &r
de tekniker som finns tillgdngliga inte heltickande. P4 manga satt
kan IP-telefoni &ven i detta fall jamforas med e-post, ddr motsva-
rande problem finns. For e-post har detta varit en bidragande faktor
till de stora méangder skrappost som férekommer. For IP-telefoni &r
det annu inte ett lika stort problem, dven om forekomsten av regel-
maéssiga angrepp mot framfor allt SIP-baserade IP-telefonisystem pa
internet idag &r en realitet. En stor skillnad mellan att skicka skrap-
post och att ringa skrapsamtal dr att samtalen fortfarande i de flesta
fall kraver att ndgon lyfter pa luren och svarar, vilket gér metoden
tdmligen ineffektiv.

Att ddremot forsoka angripa en IP-telefon eller ett IP-
telefonisystem for att komma 6ver inloggningsuppgifter, som sedan
kan anvéndas for att etablera samtal till det publika telenédtet via detta
system, 4r mycket vanligt. Ofta dr dessutom IP-telefonisystemen som
ansluts mot internet och andra publika IP-nét otillrdckligt skyddade
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och ofta saknas forstdelse for hotbilden och hur sikerheten i dessa
system kan komprometteras. I manga fall uppticks intrdnget forst
da ekonomiavdelningen vid det utsatta foretaget tar emot onormalt
hoga leverantorsfakturor.

Ofta lyfts sddana incidenter fram som anledning att enbart erbjuda
IP-telefonitjanster inom de egna néten och separat fran internet. Dessa
ndt har ansetts vara sdkrare och mindre utsatta for externa hot da
exponeringsgraden dr mer begrdnsad, men ger ocksa inldsningsef-
fekter. I samband med nétens och internettjansternas utveckling, inte
minst pa mobilsidan, dr detta dock en allt mindre hallbar strategi.
Anvindare behover kommunicera over internet i allt hogre grad, da
det dr ddr manga tjanster realiseras. Darmed madste nédten 6ppnas upp
for trafik till och frdn internet, vilket ocksd okar antalet angrepps-
vektorer och stéller hogre krav pa IP-telefonisystemets robusthet och
formaga att std emot angreppsforsok.

De angreppsvektorer som hér lyfts fram har emellertid ofta sin
motsvarighet dven i traditionella telefonindt, ddr det under narmare
ett halvt sekel utvecklats en hel kultur kring att utforska och genom
olika metoder manipulera dessa nét och tjanster (phreaking). Forete-
elsen att hacka lokala telefonvixlar dr alltsa inte ndgot nytt for just
IP-telefoni, men i och med anslutningen av vaxeln mot internet 6kar
hotet genom hogre komplexitet och en hogre exponeringsgrad. Aven
manipulation av avsidndarens identitet (A-identitet) forekommer i
de traditionella telefonisystemen. I manga tjdnster som teleopera-
torer erbjuder sina kunder gors sidan manipulation medvetet, varvid
frdgan uppstar vad en sa kallad verifierad A-identitet egentligen
innebar. Till sist faller det ofta tillbaka pd att du som anvdndare kanner
igen rosten pa den du talar med.

7.2 Skydd av media

For att skydda mediadverforing, till exempel talstrommar, som trans-
porteras med Real-time Transport Protocol (RTP) anvands vanligen
Secure RTP (SRTP) (se vidare avsnitt 4.2). SRTP inkluderar emellertid
inte nagon mekanism for nyckelutbyte, varvid detta méste ske pa
annat sitt. Nyckelutbyte kan vara integrerad del av signaleringsproto-
kollet via SDP (avsnitt 3.1.4), hanteras som en del av mediastrommen,
eller ske helt manuellt.

Vilken typ av skydd som kan etableras mellan signaleringsno-
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Figur 7.1 — Media utan skydd

derna kan variera och bero pa ett flertal olika faktorer. Det faktum
att dandnoderna i manga fall inte har ndgon information om att starkt
transportskydd verkligen upprattats och uppratthallits under signa-
leringen, medfor att andnoderna har svart att indikera och sékerstélla
det totala skyddet for kommunikationen. Detta medfor i sin tur att
skydd av mediastrommar dar nyckelmaterial utbyts via signalerings-
kanalen, och séledes dr helt avhiangigt av signaleringskanalens sekre-
tesskydd, innebédr betdnkliga svarigheter att realisera sddant skydd
pa ett tillforlitligt satt. I dagsldget &r likvdl den vanligaste metoden
for skydd av mediastrommen som stods av kommersiellt tillgdng-
liga produkter just SDP Security Descriptions (SDES), som anvander
signaleringsprotokollet for att 6verfora nyckelinformationen mellan
dandpunkterna. SDES kréver att signaleringskanalen dr skyddad pa ett
tillforlitligt satt, men som ovan beskrivits dr detta svart att garantera i
maénga situationer.

Istdllet &r metoder dar nyckelinformationen utbyts direkt mellan
de kommunicerande dndpunkterna att foredra. Dessa metoder dr inte
beroende av att signaleringskanalen dr skyddad. Ofta skickas enbart
publik nyckelinformation eller fingeravtryck i signaleringskanalen for
att koppla samman signalerings- och mediasession eller for att kunna
presentera information f6r anvandaren. Metoder som bygger pa dessa
principer &r bland andra DTLS-SRTP, ZRTP och SCIP.

Det &r virt att notera att det dr vanligt att Dual-tone Multi-
frequency (DTMF)-toner formedlas i mediastrommen. Detta medfor
att en okrypterad mediastrom givetvis formedlar denna information i
klartext. Manga telefonitjanster dar till exempel telefonkoder och PIN-
koder knappas in via telefonen 6verfors som just DTMF-toner och
dérmed i klartext om mediastrommen inte dr krypterad. Om nigon
obehorig far tillgang till mediastrommen kan denne pa ett mycket
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Figur 7.2 — Skydd av signalering och media med TLS och SRTP

enkelt sitt tillgodogora sig informationen och koderna, och ddarmed
pa ett obehorigt sitt fa tillgang till tjansterna.

7.2.1 SDES

Med SDES [RFC4568] 6verfors nyckelmaterialet i klartext som attribut
i SDP (se vidare avsnitt 3.1.4) och forutsétter alltsd att signa-
leringskanalen &r skyddad pd annat sitt. Respektive andpunkt
anvander nyckelinformationen for att skapa sessionsnycklar som
sedan anvdnds for att kryptera innehédllet i varje SRTP-paket som
skickas. Samma nyckelmaterial anvands for att skapa sessionsnycklar
for autentisering av varje SRTP-paket. Autentiseringen av SRTP-
paketet anvinds for att sidkerstilla att en tredje part inte ska kunna
injicera information in i mediastrommen.

7.2.2 MIKEY

Med Multimedia Internet KEYing (MIKEY) [RFC3830] anvands SDP
som en underliggande transportkanal for att férhandla och utbyta
kryptografiska parametrar via signaleringsprotokollet. MIKEY kan i
sig anvdnda flertalet olika mekanismer for att dstadkomma nyckel-
utbytet och nya metoder kan adderas till de befintliga. Exempel pa
definierade mekanismer &r Pre-shared key, Public key, Diffie-Hellman key
exchange och Sakai-Kasahara Key Encryption (SAKKE)[RFC6509].
MIKEY ér ett generellt ramverk for att tillata olika nyckelhan-
teringsmetoder och har natt en tdmligen god implementationsgrad
i kommersiellt tillgdngliga produkter. Det forekommer emellertid
kompatibilitetsproblem mellan olika tillverkare och deras implemen-
tationer, delvis beroende pa de generella definitionerna och de manga
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olika tillgdngliga mekanismer och dess metoder for sjalva nyckelut-
bytet.

7.2.3 DTLS-SRTP

Genom att kombinera Datagram Transport Layer Security (DTLS) och
SRTP sa som beskrivs i [RFC5764], dstadkoms en metod for att trans-
portera krypterad RTP som SRTP med hjilp av det nyckelmaterial
som framforhandlats genom anvandningen av DTLS.

Denna metod &r bland annat tvingande att implementera och
anvanda i Web Real Time Communication (WebRTC), men lampar sig
dven for anvandning med andra protokoll, till exempel Session Initi-
ation Protocol (SIP)[RFC3261]. For SIP har dock denna teknik dnnu
inte ndtt ndgon storre spridning i kommersiellt tillgangliga produkter,
men kan troligen fa ett storre genomslag framover allt eftersom
kundernas krav pa siker talkommunikation 6ver internet dkar.

Codec

SIP SRTP DTLS

TCP UDP ubpP

Figur 7.3 — Skydd av media med DTLS-SRTP

7.2.4 ZRTP

Zimmerman Real-time Transport Protocol (ZRTP)[RFC6189] transpor-
teras precis som DTLS-SRTP over RTP, och bygger i forsta hand
pa framstéllande av nyckelmaterial genom ett underhandsforfarande
baserat pa Diffie-Hellman.

Som ett resultat av nyckelutbytet presenteras en autentiserings-
strang — Short Authentication String (SAS) — for anvdandaren. Genom att
utbyta denna strang over den framférhandlade talkanalen kan man,
forutsatt att man kénner igen motpartens rost, sikerstalla att nyck-
larna framstéllts direkt av de kommunicerande parterna utan att en
tredje part kanner till det framférhandlade nyckelmaterialet.
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Figur 7.4 — Skydd av media med ZRTP

7.2.5 SCIP

Secure Communiations Interoperabillity Protocol (SCIP) dr en NATO-
standard som beskriver en dnd-till-dndlosning for krypterad talkom-
munikation. SCIP definierar bade sjdlva kodningen av talstrommen
och nyckelférhandlingsmekanismer for framstillning av det nyckel-
material som anvands for kryptering av sjdlva mediastrommen. Flera
olika typer av krypteringsalgoritmer kan anvédndas och det finns bade
internationella (EU, NATO) och nationella varianter. SCIP kan defi-
nieras for flera olika talkodtyper och den enda talkodtyp som &r
tvingande att implementera for en SCIP-godkéand produkt dr Mixed-
excitation linear prediction (MELP). MELP &r, som tidigare beskrivits,
en talkodtyp med mycket ldg bitstromshastighet som &r framtagen pa
uppdrag av amerikanska forsvarsdepartementet och anvands i forsta
hand just i militidra och taktiska miljoer dar tillgianglig datadverfo-
ringskapacitet kan vara starkt begransad. Kravet p att implementera
atminstone MELP finns av interoperabilitetsskal, for att en sessionse-
tablering alltid ska kunna falla tillbaka pa denna talkodtyp och for att
pa sé sitt kunna etablera en session d&ven under sdrskilt ogynnsamma
forhédllanden i underliggande bararnatverk.

SCIP ér i forsta hand ett enkapsuleringsprotokoll da handskak-
ning och nyckelhantering sker direkt dnd-till-dnd 6ver en etablerad
kommunikationskanal. Pa ndgot sitt maste dock dndpunkterna
etablera denna kommunikationskanal och for att gora det behovs
i allménhet ndgot signaleringsprotokoll. For detta kan till exempel
SIP anviandas, for att som for vilket vanligt telefonsamtal som helst
etablera sessionen mellan tvd SCIP-kapabla dndpunkter. For signa-
leringsprotokollet ter sig SCIP som vilken samtalsetablering som
helst. Det dr forst nar &andpunkterna dr sammankopplade som de har
mojlighet att borja utbyta SCIP-ramar och férhandla fram lamplig
talkodtyp och lampliga krypteringsfunktioner. Beroende pa hur SCIP-
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stodet dr implementerat i dessa &ndpunkter kan de antingen fortsétta
en oskyddad talférbindelse eller sa kan de inleda SCIP-handskakning,
utbyta sessionsnycklar och 6verga till en krypterad forbindelse. Det
finns dven implementationer av SCIP som enbart stodjer det krypte-
rade ldget, det vill sdga att det inte finns nagot stod for okrypterat tal,
vilket da maste indikeras vid sessionsetablering i SDP.

SCIP kan anvéandas bade i kretskopplade och paketféormedlade
nit. I kretskopplade nét transporteras SCIP ovanpa en etablerad
kommunikationskanal och i paketformedlade nét transporteras SCIP-
ramarna antingen som en Overlagrad datakanal i lampligt trans-
portprotokoll eller som en definierad datafiltstyp (scip) i RTP. Om
bada SCIP-andpunkter anvander IP som bdrare dr det lampligt att
anvinda RTP for att enkapsulera SCIP-ramarna. Om SIP anvénds
som signaleringsprotokoll definieras SCIP-kanaler som en egen data-
faltstyp, med tillhérande mediatyper i SDP. Nar SIP vél har etablerat
sessionen utbyter dandpunkterna SCIP-ramar Over den etablerade
mediastrommen och SCIP-handskakningen startar. Om bada SCIP-
andpunkter inte anvander IP som barare anvands istillet en modem-
overlagringsstandard, V.150.1, for att transparent bara SCIP-ramarna
mellan dndpunkterna.

En stor fordel, i framfor allt militira och andra hogrisktillamp-
ningar, dr att SCIP-standarden mojliggor &and-till-dndkrypterade
samtal mellan SCIP-andpunkter ansluta till bdde kretskopplade och
paketféormedlade nit. Dessa nét kan bryggas samman via en formed-
lingslosning som transparent for over SCIP-ramarna mellan IP-
paketen och den overlagrade modemforbindelsen. SCIP &r ett av
mycket fa forekommande protokoll som hanterar sidkert tal med &nd-
till-andkryptering 6ver olika typer av bararnit, inklusive radionat.

SCIP utvecklades inledningsvis av National Security Agency (NSA)
i USA for att ersitta dldre talkryptosystem. Ar 2011 sldpptes huvud-
delen av specifikationerna gallande protokollet [SCIP] fritt och idag
finns flertalet tillverkare av séval civila som miltart SCIP-godkianda
produkter pd marknaden.

7.3 Sakerhet med SIP

I den ursprungliga versionen av SIP [RFC2543] specificerades att
Pretty Good Privacy (PGP)[RFC2015][RFC4880] skulle anvédndas for
skydd pd meddelandeniva. Detta dndrades i den version av stan-
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Figur 7.5 — Skydd av media med SCIP

darden som publicerades ar 2002 [RFC3261], i vilken PGP ar
ersatt av Secure/Multipurpose Internet Mail Extensions (S/MIME)
[REC5750][RFC5751]. Det bor dock noteras att stodet for SIP med
S/MIME i princip &r obefintligt i de implementationer och produkter
som finns kommersiellt tillgiangliga pa marknaden idag. Skydd pa
meddelandeniva &r i praktiken inte implementerat i SIP-baserade
produkter.

’—{ SmmE )—‘
e HO = 3w ]

Figur 7.6 — SIP med S/MIME

For skydd av SIP-signalering pd transportniva anvédnds TLS
[RFC5246]. Om adresseringsmetoden sip: anvédnds kan signalerings-
noderna pé eget initiativ vélja att etablera transportskydd med TLS.
Anvéands dédremot adresseringsmetoden sips: [RFC5630] kravs att
transportskydd etableras for all signalering. Nagra krav pa krypto-
styrka eller autentisering stélls emellertid inte genom specifikationen
av protokollet och kommuniceras inte heller till &ndnoderna, vilket
gor att den totala skyddsnivan kan vara svar att faststdlla for de
kommunicerande parterna.

Det dr ddrfor svart att som anvandare veta att till exempel TLS
anvints och anviands av samtliga inblandade férmedlingsnoder hela
vdgen mellan dndpunkterna. En indikering i SIP-telefonen till anvén-
daren, pa liknande sétt som det vilbekanta hénglaset i webblédsaren,
invaggar anvindaren i falsk trygghet. Da skydd av mediastrommen
dessutom &r frikopplad fran skyddet av signaleringen skulle en sddan
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indikering vara mycket svar fér anvandaren att véardera.
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Figur 7.7 — SIP med TLS

Figur 7.8 — SIP med partiell TLS

Ofta finns savél praktiska som regulatoriska aspekter att ta hansyn
till nédr det géller skydd av signalering och media, speciellt i rollen
som teleoperator. Da de storsta méngderna telefonitrafik fortfarande
pé ndgot sétt traverserar Public Switched Telephony Network (PSTN)
och det traditionella kretskopplade telefonindtet maste skyddade
signalerings- och mediastrommar &nda termineras och avkrypteras
innan trafiken kan férmedlas vidare. P4 samma sitt som omkodning
av tal- och videostrommar kraver resurser i teleoperatérernas nit
kravs resurser for terminering och avkryptering, vilket gor att tele-
operatoren ofta, med hansyn tagen till kostnaderna, ser en begransad
nytta av skydd.

Ur regulatoriska perspektiv maste dven teleoperatdren till
exempel kunna fanga signalering och mediastrommar for brotts-
bekdmpande dandamadl. Dessa kan dé inte vara skyddade. For IP-
telefonitrafik som enbart formedlas i paketformedlade ndt dr det
forstds anda onskvért att skydda bade signalering och media-
strommar.
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8 Kvalitet

De kvalitetskrav som stills pa IP-telefonitjansten varierar beroende pa
vilka egenskaper som &r prioriterande. Till exempel kan ett rostsamtal
med mycket smalbandig talkodtyp vil fylla sitt syfte da viktig infor-
mation ska framféras i vissa lagen, men kanske knappast dr nagot
som upplevs som god kvalitet for en flerparts rostkonferens i fore-
tagsmiljo. Saledes &r kvalitetsbegreppet svart att tillimpa universellt,
da det méste kopplas till den situation och den tillimpning i vilket
samtalet genomfors.

Inom traditionell telefoni ddr statiska talkodtyper med fast
bitstromshastighet vanligen anvinds dr det tdmligen enkelt att
berdkna den kapacitet som transmissionsnétet maste erbjuda for att
tjansten ska kunna levereras pé ett godtagbart satt. I kretskopplade
ndt finns en reserverad resurs som garanterar att ett samtal som
etableras erhdller tillrdcklig kapacitet i ndtverket for att levereras. I
ett IP-nét finns inte detta pd samma satt, &ven om olika tekniker
och protokoll kan anvéandas for att till viss del efterlikna och mojlig-
gora resursallokering. Dessa olika tekniker och protokoll gar under
den samlande bendmningen Quality of Service (QoS), och handlar om
bade statisk och dynamisk resursallokering i IP-ndtet for viss typ
av IP-trafik, till exempel IP-telefoni. Gemensamt for de olika QoS-
teknikerna &r att de i praktiken enbart ar tillimpbara inom en och
samma administrativa domén, da dessa QoS-parametrar sillan imple-
menteras mellan olika autonoma system eller mellan olika administ-
rativa domdner.

Till skillnad fran traditionell telefoni dar statiska talkodtyper
oftast anvands dr det mer och mer vanligt att dynamiska talkod-
typer anvands for IP-telefoni. Detta innebér att mediastrommen i sig
anpassar sig dynamiskt till rddande nétverkstillstdnd. Detta gor QoS-
implementationen svérare dd det inte blir lika enkelt att berdkna de
resurser som behover reserveras for att mojliggora samtalet, men dven
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mindre nédvéandigt da — dtminstone till viss del — bristande Gverfo-
ringskapacitet kan hanteras direkt av talkodtypen.

8.1 Kuvalitetsparametrar

Generellt finns ett antal parametrar som kan métas och som i sin tur
péverkar olika talkodtyper pa olika sitt. De parametrar man oftast
avser i samband med kvalitet i relation till IP-telefoni dr:

o fordrdjning,
e jitter, och
o paketforluster.

Fordrojning inom telefoni dr den totala tid det tar fran det att
ursprungssignalen fdngas upp och kodas genom lamplig talkodtyp,
till dess att den kan spelas upp av mottagande dndpunkt. Detta
innefattar hela kedjan, frdn fordrojningen som foljer genom valet av
talkodtyp, tiden det tar att paketera och 6verfora RTP-paketet inne-
hallande mediaramarna, jitterbuffrar i mottagande &ndpunkt, avkod-
ning och slutligen uppspelning. For dubbelriktade realtidskommuni-
kationer, sa som tal, dr det viktigt att den totala fordréjningen inte blir
for stor da det medfor att de kommunicerande parterna litt pratar i
munnen pa varandra. Beroende pa underliggande transmissionsnit
finns det naturligtvis fysiska begransningar géllande minsta mojliga
fordrojning. Anvands till exempel en satellit-lank f6r transmission av
ett samtal gar det inte heller att undvika den fordrsjning som tillfors
beroende pa det avstand signalen maste fardas.

Jittervdrdet beskriver variationen i f6rdrojning mellan olika RTP-
paket ndr de anldnder till mottagaren. Mottagande &ndpunkt behover
erhélla de olika mediasegmenten som dr forpackade i RTP-paket i ett
sd pass jamnt flode att de kan avkodas och spelas upp korrekt. Om
variationen i tid mellan de olika RTP-paketen (och ddarmed media-
segmenten) &r for stor, klarar inte mottagande dndpunkt att korrekt
spela upp den mediastrom som skickas. Samtliga mottagande medi-
adndpunkter implementerar darfor en jitterbuffert av ndgot som slag,
som har férméga att hantera en viss variation. Men ju storre variation
andpunkten maste kompensera for, desto storre jitterbuffert behovs,
vilket har en direkt inverkan pé den totala fordrojningen av uppspel-
ningen dnd-till-dnd.
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Paketforluster uppkommer da IP-paket forloras av det under-
liggande nétverket under transport mellan avsindare och motta-
gare. For applikationer som anvinder ett tillforlitligt transportpro-
tokoll, till exempel Transmission Control Protocol (TCP), utgor paket-
forluster inom rimliga grénser inget storre problem da transportpro-
tokollet sikerstiller att dessa sinds om och levereras. For RTP, som
anvander User Datagram Protocol (UDP) som transportprotokoll, finns
inte denna funktion inbyggd. Det &r oftast heller inte onskvart att
skicka om ett forlorat RTP-paket, da den tid som ljudsegmenten i RTP-
paketet representerade, med stor sannolikhet redan &r passerad.

Dessa ovan namnda parametrar rapporteras kontinuerligt dnd-
till-dand mellan mediadndpunkterna med hjdlp av Real-time Control
Protocol (RTCP). Detta innebér att respektive &ndpunkt har kontinu-
erlig information om hur respektive RTP-strom hanteras av underlig-
gande ndtverk. Baserat pd denna information kan dndpunkten gora
aktiva val. Till exempel kan dndpunkten vélja att dndra talkodtyp
om kvalitetsparametrarna blir for daliga, andpunkten kan avsluta
vissa mediatyper, till exempel deaktivera en videostrom for att
enbart anvdnda ljud, och sé vidare. En dynamisk talkodtyp kan dven
anvinda denna information for att dndra bitstromshastighet och pa sa
vis, utan den andra dndpunktens direkta inblandning, anpassa forut-
sdttningarna till réidande nétverkssituation.

Utover dessa mediarelaterade kvalitetsparametrar kan dven signa-
leringsspecifika médtvarden vara av intresse, till exempel uppkopp-
lingstid och tillforlitlighet. Med uppkopplingstid avses den tid det tar
fran det att uppringande part har initierat samtalsetablering, tills dess
att det verkligen “ringer pa” hos mottagaren. Tillforlitlighet handlar
om sannolikheten att ett initierat samtal verkligen kopplas fram. I
traditionella telendt nimns ofta siffran 99,999%, the five nines. For IP-
telefoni dr detta givetvis kopplat till tillgdnglighetssiffror i underlig-
gande IP- och transmissionsndt samt de tjansteplattformar som till-
handahaller IP-telefonitjansten.

8.2 Tjanstekvalitet

Fa IP-baserade tjénster &r sa hart kopplade till kvalitets- och tillgdng-
lighetskrav som just IP-telefoni. Den sjdlvklara anledningen ar att
den traditionella kretskopplade telefonin som regel har en mycket
hog tillgdnglighet och god talkvalitet. Darfor stélls ocksd hoga krav
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pa IP-telefoni for att mota anvandarens berdttigade forvantningar
betraffande tjanstekvaliteten. En nackdel i ssmmanhanget med denna
harda koppling till den traditionella telefonitjansten dr att IP-telefoni,
atminstone inledningsvis, i hog grad enbart var en erséattning av trans-
portndtet fran kretskopplad infrastruktur till paketformedlad sadan.
Istdllet for att samtidigt dven byta till talkodtyper ldimpade for paket-
formedlade nédt anvindes (och anviands fortfarande) till storsta delen
samma talkodtyper som i traditionell telefoni. Istdllet har utveck-
lingen av IP-baserad telefoni inriktas pa att efterlikna de kretskopp-
lade nétens egenskaper och krav.

QoS
Omradet QoS kan delas upp i olika tekniska delar, men i grund och
botten handlar det i IP-ndt i praktiken enbart om olika former av
ko-mekanismer och regelverk som reglerar vilka IP-paket som ska
kasseras i forsta hand. Det finns i denna del tvd huvudsakliga tekniska
spar:

o [ntegrated Services (IntServ), och

o Differentiated Services (DiffServ).

Bada dessa tekniker implementeras i forsta hand i IP-ndtets
formedlingsnoder och handlar i praktiken om olika interna kohan-
terinsmekanismer. I fallet IntServ reserveras en dedikerad resurs for
en specifik datastrom genom nitet. Det innebdr att varje formed-
lingsnod i nédtet garanterar att noden kommer ha tillrackligt med
overforingsresurser tillgéngliga for att kunna hantera den for reserva-
tionen (tjansten) dverenskomna bitstromshastigheten. Reservationen
i formedlingsnoderna gors av dndpunkterna med hjdlp av Resource
Reservation Protocol (RSVP). RSVP signalerar i datastrommens fram-
foringsvag och stéller forfragan till varje formedlingsnod ldngs vigen
om mdojlighet finns att genomféra 6nskad resursreservation. Om reser-
vationen inte dr mojlig maste alternativ formedlingsnod viéljas, eller
reservationen i sin helhet nekas. Da stodet for IntServ maste finnas
i samtliga inblandade formedlingsnoder &r detta inte en teknik som
vanligen finns tillgénglig mellan olika administrativa doméner, utan
dr mer en funktion som ldmpar sig inom kontrollerade och harmoni-
serade nitmiljoer. Grunderna for IntServ definieras i [RFC1633] och
reservationsprotokollet, RSVP, definieras i [RFC2205].
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Det andra tekniska sparet, DiffServ, definieras i grunden av
[RFC2474] och [RFC2475]. Utover dessa dokument specificeras sedan
tva huvudkategorier av kvalitetsfunktioner, Expedited Forwarding (EF)
[RFC3246] och Assured Forwarding (AF) [RFC2597]. Till skillnad fran
IntServ sker ingen garanterad resursreservation, da det istéllet &r
fraga om ett 6vergripande regelverk for hur olika typer av trafik, efter
klassificering, ska hanteras av férmedlingsnoder vid 6verbelastning.
Noterbart ar att DiffServ i princip enbart anvdnds nir en formed-
lingsnod ar 6verbelastad péd ett sddant sétt att den méste kassera vissa
paket. DiffServ anvédnder ett antal bitar i IP-paketets pakethuvud
(Differential Services Code Point (DSCP)) for koindelning. Baserat pa
védrdet i detta falt kan formedlingsnoden tillimpa prioriteringar i sin
interna kohantering och sékerstilla att viss typ av trafik, till exempel
fordrojningskédnsliga RTP-paket, hanteras genom en prioriterad ko.
Annan trafik som dr mindre kdnslig for fordrojning eller paketfor-
luster, kan sorteras i en annan ko som vidarebefordras i man av tid
och tillganglig kapacitet. En stor méngd mer eller mindre sofistike-
rade kohanteringsalgoritmer forekommer, vilka implementeras i olika
grad av olika tillverkare av utrustning och programvara.

Vidare finns rekommendationer kring hur dessa DSCP-virden ska
sdttas for att generellt kunna kopplas till en specifik typ av kohan-
tering, till exempel just en prioritetskd. D4 detta enbart dr rekom-
mendationer dr det fortfarande séllan ndgot som transparent dver-
fors mellan olika operatorer och IP-nét vid samtrafik. Daremot &r det
tamligen vanligt att nagon form av DiffServ-implementation finns i
operatorernas nat for att sdkerstilla att till exempel just realtidskéns-
liga tjanster och inte minst den egna administrativa trafiken inom
nétet far foretrdde vid en eventuell verbelastning.

8.3 Tillgangskontroll

Ett svart omrdde att hantera nér det géller IP-telefoni &r just resurs-
utnyttjandet nir det handlar om flera samtidigt pagdende sessioner
inom en och samma IP-férbindelse. Inom traditionell telefoni med
ISDN-trunkar fanns ett fast antal tidsluckor som kunde anvéndas
for sessioner. Nér en session var etablerad var resurserna garante-
rade for det specifika samtalet under hela samtalets géng. Forsokte
en abonnent etablera ett nytt samtal ndr samtliga resurser redan
var allokerade sa levererades en sparrton och samtalet kunde inte
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kopplas upp. Motsvarande funktionalitet finns inte naturligt i IP-
nétet da det inte forekommer ndgot begrepp som anger nér en anslut-
ning &r fullbelastad pa samma satt. For IP-telefoni som anvander
traditionella talkodtyper, till exempel [G.711] (se dven avsnitt 4.4.1),
gar det att pd ett tdimligen enkelt sétt berdkna hur ménga samtidigt
pdgdende samtal en viss IP-forbindelse har formdga att hantera. For
fasta ndt med hierarkiska strukturer gar det darfor timligen enkelt
att implementera en samtalsrdknare som pa signaleringsniva sparrar
nya samtalsforsok ndr resurspoolen for nagon av de inblandade IP-
lankarna &r fullutnyttjad. Det finns dock ingen egentlig koppling till
IP-natet i sig utan det &dr enbart en tjanst pa applikationsnivd som
styr samtalsetableringen pa detta sétt. Utan en sddan funktion finns
det heller inget som forhindrar att ett ytterligare samtal etableras pa
en redan fullutnyttjad IP-forbindelse, vilket kan medféra att samt-
liga pagdende sessioner far samre kvalitet, sa till den grad att de
kan komma att bli oméjliga att anvanda. Att inféra ndgon form av
begransning av antalet samtidiga samtal gar under bendamningen Call
Admission Control (CAC).

I distribuerade och sammankopplade ndt, ddr det finns flera
mojliga transportvidgar mellan dndpunkterna, blir det genast &dn
svarare att pa ett effektivt och korrekt siatt implementera sadan till-
gangskontroll. Ett sétt att dtminstone till viss del hantera proble-
matiken &r att anvdnda dynamiska talkodtyper som anpassar sig
till rddande omstandigheter. I den médn s& pass manga samtidiga
sessioner etableras att det medfor att verforingskapaciteten mellan
de kommunicerande parterna inte réacker till, kan talkodtypen véxla
ned till en mer smalbandig variant pa bekostnad av upplevd samtals-
kvalitet.

Tillgdangskontroll i mobila miljoer

I mobila miljéer &r det ofta sarskilt komplicerat att pd ett korrekt satt
tillampa tillgdngskontroll for samtal. Samtidigt dr det ocksa sdrskilt
viktigt i dessa miljoer, som ofta lider av just begrénsade resurser i
frdga om IP-transport. De skiftande underliggande transmissions- och
transportndten medfor att en nod i ena stunden kan ha god tillgang
till IP-kapacitet, men i ndsta stund maste traversera forbindelser med
mycket ldg 6verforingskapacitet, dar endast ett starkt begrénsat antal
samtidiga samtalssessioner kan paga.
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Till viss del kan tjanstekvaliteten forbéttras med statisk DiffServ-
implementation som mjukt reserverar viss kapacitet till realtidskri-
tiska tjanster som taltrafik. Detta hindrar dock pé intet vis att fler
samtal dn vad som resursmissigt ryms etableras 6ver dessa ldgkapa-
citetslankar. Tillsammans med dynamiska och adaptiva talkodtyper
kan problematiken till viss grad lindras, emellertid utan garantier. Fér
att kunna garantera resurser kan IntServ med RSVP vara en mojlig
vdg dven om det stéller stora krav pa transparens mot underliggande
formedlingsnoder.

8.4 Att mata kvalitet

Att mita kvaliteten i ett IP-telefonisamtal kan goras pa olika satt
och &r ofta bade kompicerat och subjektivt. Inom traditionell telefoni
anvinds sedan lange en subjektiv modell for att bedoma kvaliteten pa
ett samtal, ndmligen Mean Opinion Score (MOS). MOS ér i princip en
skala fran 1 till 5, dér virdet 5 4r hogsta upplevda talkvalitet och defi-
nieras ITU-T. I princip sitter ett antal referenspersoner och lyssnar pa
lampliga fraser och gor sedan en bedémning av upplevd talkvalitet.

ITU-T Perceptual Evaluation of Speech Quality (PESQ) &dr en vida-
reutveckling av MOS-modellen ddr automatiserade tester ersdtter
referensgrupper. PESQ anvénder talstrommar som ingéngsvarden
da manga telefonisystem dr anpassade for att hantera enbart de
frekvenser som det ménskliga talet omfattar. Att da anvanda toner
och brus istillet for riktiga talsekvenser kan ge mérkliga resultat som
inte heller speglar den upplevda verkliga kvaliteten i natet. PESQ-
modellen &r idag en vil vedertagen modell som anvénds av bade tele-
operatorer och produkttillverkare for att méata upplevd talkvalitet pa
nédt och utrustning. For att anvdnda PESQ-modellen krévs att tekniken
licensieras.

Bade MOS-modellen och PESQ-modellen gér dven att tillimpa
pa IP-telefoni, men for IP-telefoni kan parametrar fran media-
strommarna enklare anvéndas till att berdkna ett upplevt MOS-
vdrde. Eftersom mediastrommarna (RTP) kontinuerligt rapporterar
kvalitetsparametrar med hjdlp av mediastrémmens kontrollproto-
koll, RTCP, s& kan védrden som fordrdjning, jitter och paketforlust
anvandas for att berdkna ett MOS-vidrde. De flesta protokollanaly-
satorer kan direkt med hjalp av mjukvarustyrda MOS- och PESQ-
modeller redovisa ett berdknat MOS-véarde pd en mediastrom under
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forutsdttning att samtlig trafik f6r den mediastrommen finns inspelad.
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9 Natverkspaverkan

For traditionell telefoni inom kretskopplade nét dr det underliggande
transmissionsnétet hart kopplat till telefonitjansten. Det &r i princip
ett och samma nat. For IP-formedlad telefoni &r ddremot nétverket
betydligt mer frikopplat fran sjdlva telefonitjansten. IP kan trans-
porteras over en rad olika nittyper och skapar en abstraktionsniva
som gor det mojligt for tillimpningar hogre upp i tjanstehierarkin
att fungera oavsett underliggande nétverkstyper. Fran ett konceptu-
ellt perspektiv behover en applikation eller tjanst som nyttjar IP som
barare inte ha ndgon kdnnedom om underliggande infrastruktur. I
praktiken férekommer likval manga faktorer som medfor att under-
liggande infrastruktur sitter begransningar i det IP-baserade natver-
kets formaga att overfora information pa ett for varje tjanst tillfred-
stdllande satt.

9.1 Anslutningars egenskaper

Olika anslutningar med olika egenskaper kan indelas i fyra huvudka-
tegorier enligt foljande [IP-Handl]:

Hoghastighetsforbindelser

Fjarrforbindelser

Léagkapacitetsforbindelser

Satellitforbindelser

Olika forutséttningar rader for var och en av dessa typforbindelser
i frigan om att dverfora talkommunikation i realtid. Aven om en
tillampning inte direkt har ndgon kdnnedom om IP-nitets karakte-
ristik och begransningar ar det viktigt att forstd dess inverkan pa den
tjanst som ndtverket ar tankt att leverera. En tillimpning eller tjanst
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som dr utvecklad och testad i ett lokalndt med mycket hog kapacitets-
tillgdng via hoghastighetsforbindelser, kan komma att visa sig vara
mindre vl ldmpad att anvédndas i miljder dar endast mer begransad
overforingskapacitet finns tillganglig.

9.1.1 Hbdghastighetsférbindelser

Hoghastighetsforbindelserna, som typiskt realiseras genom lokalnat
eller med optisk fiber over langre avstand, haller en god kvalitet dar
jitter, fordrojning och paketforluster kan forekomma framst som en
foljd av hog belastning. Datatverforingskapaciteten varierar fran 10
Mbps upp till 40 Gbps, och férdrojning frdn mindre &n 1 ms upp till
cirka 10 ms.

For tillampningen IP-telefoni innebar denna typ av nitverk séllan
nagra problem, och sd linge det inte finns ldnkar i ndtet som
frekvent ar 6verbelastade kravs séllan nagon sdrskild hantering av IP-
telefonitrafik for att tillhandahélla en hog tjanstekvalitet.

9.1.2 Fjarrférbindelser

Fjarrforbindelser kdannetecknas av att ha nagot lagre datadverforings-
kapacitet, men framfor allt lingre fordrdjning &n hoghastighets-
forbindelsen. Datatdverforingskapaciteten kan dven vara asymmet-
risk, det vill sdga olika overforingskapacitet uppstroms jamfort med
nedstroms. En fjarrforbindelse kan till exempel realiseras genom
mikrovdgsteknik (radio), hyrda forbindelser med olika typer av
digital anslutning 6ver kopparkabel - till exempel Digital Subscriber
Line (DSL) — eller hoghastighetsforbindelser som stracker 6ver stora
geografiska avstdnd och darigenom pafor langre fordrojning &n cirka
10 ms.

For tillampningen IP-telefoni tillfor dessa typer av forbindelser
mojliga begransningar i att leverera en bra kvalitet pd tjansten.
Dels genom att begransad kapacitetstillgdng kan medfora att IP-
telefonitjansten maste anvdnda sig av smalbandiga talkodtyper som
i manga fall direkt innebdr sdmre ljudkvalitet i talstrommen. Om
forbindelsen dessutom pafor jitter och en inte forsumbar andel paket-
forluster far manga talkodtyper svdrare att dterskapa talstrommen i
mottagaren vilket riskerar att ytterligare pédtagligt forsamra talkvali-
teten. Slutligen medfor 4ven den begransade overforingskapaciteten i
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saddana forbindelser begransningar gallande antal samtidigt pdgaende
samtal, sarskilt vid asymmetriska forbindelser (da talkommunikation
ar en symmetrisk tillampning). Att implementera kohanteringsmeka-
nismer och prioriteringsfunktioner vid sadana flaskhalsar i nédtverket,
tillsammans med anvdndandet av dynamiska talkodtyper, kan till
viss del lindra sddana kvalitetsproblem inom rimliga gréanser.

9.1.3 Lagkapacitetsforbindelser

Med lagkapacitetsforbindelser avses digitala forbindelser med en
overforingskapacitet frdn nagra kbps och upp till ndgra Mbps.
Begreppet inkluderar dven traditionella modem, det vill siga en
uppringd forbindelse ddr datakommunikationen omvandlas till
analoga signaler kapabla att fangas upp och transporteras over ett
traditionellt telefonisystem som om det vore rostkommunikation.

Vid anvdndning av den hédr typen av linkar kan effekter av
s.k. serialisering bli patagliga, och medfora visentlig paverkan pa
andra tjdnster med vilka anslutningen delas. Paket fordrojs och jitter
uppstar. Effekterna &r sarskilt patagliga for realtidstrafik dar till
exempel rostkommunikation blandas med asynkrona och transak-
tionsbaserade tjanster som tar mycket overforingskapacitet i ansprak.

En annan typ av lagkapacitetsforbindelse med speciell karaktar ar
olika typer av mobila radiosystem. Forutom att radiondt av natur-
liga skél ofta har en tdmligen hog grad av paketforluster och jitter,
atminstone i mobila miljoer, tillkommer ofta tekniska funktioner for
att minska radiosystemets sarbarhet for storningar och 6ka dess tack-
ningsgrad. Det kan vara fraga om funktioner for frekvenshoppning
eller system som kontinuerligt anpassar sin utsandningseffekt till att
kunna leverera just den ndédvéandiga signalen, men inte mer.

Nér det kommer till mobil IP-radio férekommer bade system som
dr inriktade pd att tillhandahdlla punkt-till-punktforbindelser och
system som dr tédnkta att fungera mer eller mindre som ett dataldanknat
mellan en flertal noder. I fallet punkt-till-punktférbindelser ar anslut-
ningen i forsta hand att betrakta som en link mellan tvd nitverk
eller anslutning av enstaka system till ett ndtverk. For mer avance-
rade radiosystem som é&r tdnkta att sammankoppla flera noder pa
ungefdr samma sétt som ett dataldnkndtverk, men med den skill-
naden att noder hela tiden ror sig, krdvs dynamiska protokoll som
hanterar trafikstyrningen i nitet. For anslutande enheter kan dessa
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radiobaserade IP-nét i princip ses som ett lokalt IP-n&t, dock ofta med
begréansad kapacitet och en hogre grad av intermittens, paketforluster
och jitter.

For IP-telefoni pafor dessa typer av IP-nét givetvis begransningar
da ndtverkens och forbindelsernas karakteristik knappast dr opti-
mala for realtidskritisk dubbelriktad strémmande media. Pa liknande
sétt som for ovriga lagkapacitetsforbindelser kan vissa kohanterings-
och prioriteringsfunktioner tillsammans med dynamiska och smal-
bandiga talkodtyper lindra vissa sddana problem. Aven tekniska
l6sningar specifika for underliggande radiondt, sa som nyttjandet
av IP-multicast fér grupputsdndning och andra mer systemspecifika
l6sningar pa olika nivder, kan medfora forbattrade forutsattningar for
just tal.

9.1.4 Satellitforbindelser

Satellitbaserad kommunikation anvénds for att frdn fasta eller mobila
anldggningar kommunicera 6ver ldnga avstand. De flesta kommer-
siella kommunikationssatelliterna befinner sig i geostationdr bana,
Geostationary Orbit (GEO). Detta innebaér att satelliterna till synes star
still 6ver en given punkt pa jorden. Geostationdra satelliter befinner
sig pd ungefdr 3 500 mils avstand och i en bana runt ekvatorn. For
en geostationdr satellit &r den totala fordrojningen upp till satelliten
och tillbaka omkring 240 ms. For en sa kallad VSAT-lank, vilken
krdaver mindre antenner, men anviander en markbaserad reldstation
Okar svarstiderna upp mot 900 ms.

For IP-telefoni medfor den forhallandevis hoga graden av fordroj-
ning en forsimring av den upplevda kvaliteten och kraver viss till-
vanjning av anvdndaren. Om fordrojningen dnd-till-and Overstiger
ca 200-250 ms dr det inte ovanligt samtalsparterna talar i mun pa
varandra. For att minimera eventuella jitterproblem har satellitsystem
ofta formaga att beakta QoS-méarkning pé IP-telefonipaketen, for att
pa sa sitt sdkerstilla att samtliga paket som tillhér en och samma
session alltid placeras i jamna tidsluckor i transmissionssystemet.
Jitter och paketforluster dr da séllan ndgot storre problem for IP-
telefonitillimpningen i satellitbaserade transmissionslosningar. Satel-
litférbindelser kan ha en forhallandevis hog tillgénglig 6verforingska-
pacitet men som ofta dr en kostnadsdrivande faktor, och beror mycket
pa var i védrlden anvandaren befinner sig och nédr denne behover ha
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tackning.

9.2 Filtrering och adressdversattning

En av de absolut storsta tekniska utmaningarna vid inférande av IP-
telefoni ar att losa traverseringen av brandvéggar och adressover-
sattningsfunktioner (Network Address Translation (NAT)) i IP-ndten.
Brandvédggar och adressoversdttning utgor i sig tvd olika problem-
omraden for IP-telefoni, men i grund och botten handlar det om
hur &ndpunkter bakom dessa nétverksfunktioner kan nds av inkom-
mande trafik fran de externa natverken. Generellt sett dr detta inte
nagot som standardiseringsorgan som IETF tar nadgon storre hansyn
till vid utarbetandet av specifikationer, da de protokoll och tekniker
tas fram inom ramen for organisationen forutsatter ett oppet and-till-
dnd-transparent internet som bérare. Verkligheten nédr det géller just
IP-telefoni ser emellertid annorlunda ut.

For att forstd problematiken krédvs en grundldggande forstaelse
for hur brandvéggar och adressoverséttningsfunktioner fungerar. I
detta sammanhang forutsétts for diskussionens skull att en brand-
vdgg enbart filtrerar trafik, det vill sdga att den inte gor nagon adresso-
versittning. Detta innebér att en klient som &r ansluten bakom brand-
vdggen har en publik IP-adress som &r adresserbar fran det externa
ndtverket. Daremot, om adressoversédttning anvénds, sa har klienten
som &r ansluten bakom denna funktion en privat IP-adress, det vill
sdga en IP-adress som inte ar adresserbar fran nagot externt natverk.

Av de olika signaleringsprotokoll for IP-telefoni som diskuterats i
denna rapport anvander samtliga RTP for att transportera media och
samtliga 16sningar har separata mediadverforings- och signalerings-
plan. Detta innebér att frdn ett brandviggs- och adressoversattnings-
perspektiv har de alla likvardiga problemstéllningar och I6sningar
for att fungera genom sadana nitverksenheter. Darfér kommer denna
handledning belysa problematiken och l6sningarna i generella termer
och peka pa tekniska losningar endast for i forsta hand signalerings-
protokollet SIP, d& det &r det protokoll som troligen &r mest forekom-
mande i framtiden.
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9.2.1 Brandvaggssystem

Brandviggssystem &r ofta installerade som avskiljare mellan olika
interna (privata) och externa (publika) ndtverkssegment. En brand-
vagg konfigureras for att genom filtrering skydda de interna néatverks-
resurserna fran obehorig extern kommunikation, och enbart de
tjanster och tillimpningar som behodver kunna ta emot trafik tillts
kommunicera i dessa riktningar. Inom det interna natverket dr det
i manga fall vanligt att klienter behover kunna kommunicera med
en stor mingd tjdnster pd externa nitverk, till exempel internet.
Vanligen tillater darfor en brandvaggslosning i princip all trafik som
initieras frdn sddana klientndtverk mot externa resurser. Brandvaggen
uppratthéller sedan tillstind pa de frdn insidan initierade sessio-
nerna och sikerstéller att svarstrafik tillats tillbaka fran de kontaktade
externa resurserna till klienten som har initierat kommunikationen.
Detta innebar att det for varje kommunikationsfléde uppstér ett titthil
(pinhole) i brandvaggssystemet som tillater den kontaktade externa
parten att skicka svarstrafik till den initierande interna klienten. Bero-
ende pd hur brandviggen dr konfigurerad och dess applikations-
logik, kan brandvédggssystemet analysera trafiken som flodar mellan
parterna inte endast pa nétverks- och transportniva, i syfte att avgora
dven om innehallet i trafiken 4r i enlighet med regelverket och pa sa
sétt styra parternas kommunikation baserad pa applikationsspecifik
information.

9.2.2 Adressodversittning

Utover den filtering som en brandviggsfunktion tillhandahéller,
komplicerar adressoversdttning ytterligare for IP-telefonitjansten.
Adressoversittningsfunktionen forutsatter att all trafik initieras fran
de interna ndtverkssegmenten for att kommunikation 6verhuvud-
taget ska kunna floda ifran externa resurser. Vanligen tilldelas interna
nitverksresurser privata IP-adresser som inte dr adresserbara frén
externa natverk, vilket medfor att trafik endast kan floda i denna rikt-
ning da en intern klient forst initierat en session. Adressoversattnings-
funktionen etablerar da ett tillstand pa liknande sitt som ett brand-
vaggssystem, men Oversitter sdvdl avsdndande adress som port-
nummer, innan ett paket vidareformedlas till den externa resursen.
Detta innebér att samtliga externa tjanster som anropas kommer att
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skicka svarstrafik tillbaka till adressoversattningsfunktionens publika
IP-adress och adressoversattningsfunktionen kommer via en till-
stdndstabell formedla svarstrafik till ratt initierande klient.

For manga typer av vanligt forekommande transaktionsbase-
rade internettjénster och protokoll utgor detta inget storre praktiskt
problem, forutom att en adressoversittningsfunktion pa ett effektivt
sétt bryter den grundldaggande principen om dnd-till-dnd-transparens
som internet bygger pd. Sa lange tjdnsten som anropas &r adresserbar
via publika adresser kan adressoversattningsfunktionen styra inkom-
mande svarstrafik till réatt klient. S& ldnge samma sessionstillstdnd
anvands for all data som 6verfors mellan klienten, som till exempel
vid anvandandet av Hypertext Transfer Protocol (HTTP), kan adres-
soversdttningsfunktionen fortfarande styra dessa sessioner mellan
parterna. Som framgatt i tidigare delar av denna skrift fungerar
IP-telefoni emellertid inte pa samma sitt. Signaleringsprotokollet
anvands for att etablera, modifiera och terminera sjdlva sessionen
medan mediaprotokollet anvinds for att 6verféra mediastrommen
dnd-till-and. Detta komplicerar IP-telefonins tillvaro i samband med
brandvéggar och adressoversdttning.

Beroende pa adressoversittningsfunktionens implementation kan
en sddan funktion dven agera mer eller mindre strikt. Vissa vari-
anter tilldter en klient ansluten via ett internt niatverk, och som har
initierat trafik till en specifik IP-adress pa ett externt nitverk, att
ta emot inkommande trafik d4ven fran andra externa adresser. Detta
innebdr att ndr val klienten har kommunicerat med ndgon publik
adress sa kan den ta emot trafik fran mdnga publika adresser, det vill
sdga adressoversdttningsfunktionen haller samma association oavsett
vilken extern adress som den interna klienten kommunicerar med.
Andra mer strikta implementationer haller olika associationer baserat
pd kombinationen av intern klient och extern adress sa att varje
kommunikationssession mellan den interna klienten och en specifik
extern adress dr unik. Detta innebér att en intern klient enbart kan ta
emot inkommande trafik fran just den externa adressen som den har
etablerat en session med.

Gemensamt for dessa typer &r att varje tillstind har en giltighetstid
associerad med tillstdndet, och ndr denna giltighetstid 16pt ut stangs
sammankopplingen mellan den interna klienten och de externa resur-
serna, innebarande att kommunikation inte langre kan fléda frdn och
till klienten forran den pa nytt initierar en kommunikationsvég. Da
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skapas ett nytt tillstand och en ny association.

9.2.3 Problembild

Den huvudsakliga problematiken for IP-telefoniprotokollen som
uppstar i samband med brandvdggar och adressoversattningsfunk-
tioner relaterar till nabarheten och i separationen av signalerings-
och mediatrafik. Eftersom mediaparametrar férhandlas fram under
sessionsetableringen finns ingen praktiskt mojlighet for en brand-
vigg eller adressoversittningsfunktion att ha statiska regler eller
att kunna tolka forhandlingen och ddrmed dynamiskt 6ppna de
portar for inkommande trafik som kréavs for att etablera sessionen.
Andpunkter for IP-telefoni har av naturliga skl oftast ocksa olika
externa andpunkter for signalering respektive for media, dé signale-
ringen ofta traverserar flertalet noder pd vigen mellan avsidndare och
mottagare, medan mediastrommen gar direkt mellan dessa.

Nér en SIP-dndnod registreras mot sin respektive proxy anger
klienten vilken IP-adress som den for stunden &r nabar via. Om
klienten da &r ansluten bakom en adressoversattningsfunktion och
proxyn via en publik adress, kommer dndnoden att meddela proxyn
att den &r ndbar via en IP-adress som denna inte kan adressera.
Detta innebédr att kommunikation som proxyn forsoker initiera till
andnoden inte kommer att na fram. P4 motsvarande sétt uppstar
problem dé dndnoden soker etablera ett samtal. I SDP-informationen
beskrivs bland annat av dndnoden vilken IP-adress och port som
mediastrommen ska sdndas till. Om detta &r en privat IP-adress
kommer mottagande dndnod inte kunna adressera och skicka media-
trafik till denna.

D4 bada kommunicerande parter finns bakom samma adress-
oversdttningsfunktion sd kan dessa naturligtvis kommunicera med
varandra. Daremot, d till exempel en intern proxyserver ska kommu-
nicera med andra externa proxyservrar, uppstdr samma problem. I
dessa fall kan brandvéaggen och adressoversitiningsfunktionen konfi-
gureras statiskt med vidarebefordring av portar pa sadant sdtt att
SIP-signalering som inkommer fran externa resurser alltid formedlas
vidare till den interna proxyn. For media dr det dock svérare, savida
inte servern dven agerar mellanhand for alla mediastrommar, att
statiskt vidarebefordra signalerings- och mediatrafik till ett storre
antal interna d&ndnoder. Det skulle snabbt bli ett administrativt elande
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och svart att fa att fungera tillforlitligt i praktiken.

9.2.4 Traverseringstekniker

I princip finns tre olika tillvigagangssitt for att l16sa de problem som
uppstar i att traversera brandvéggs- och adressoversdttningsfunk-
tioner.

Den forsta varianten ar att brandvéaggen eller adressoversattnings-
funktionen har inbyggd applikationslogik for att tolka signalerings-
protokollet, sd att den har formaga att etablera de sidotillstdnd
som forhandlats fram. Denna typ av 16sning kallas Application Layer
Gateway (ALG), och kan anses vara den mest naturliga losningen
pa problemet. Det finns dock en del nackdelar férknippade med
denna losning. En forsta ar att applikationslogiken maste utvecklas
i takt med att nya funktioner implementeras i till exempel SIP. Da
en ALG i princip alltid mdste agera som en B2BUA, det vill sdga
som en dndpunkt, maste den ha stod for alla de funktioner som
forhandlas fram och riskerar ddrmed att bli begransande géllande
and-till-dnd-funktionalitet. Ett annat problem fran sikerhetssynpunkt
dr att en ALG maste kunna tolka all signaleringsinformation for
att ha mojlighet att agera baserat pa innehéllet. Detta innebadr att
en ALG effektivt forhindrar all typ av kryptering av signaleringen.
Fordelarna med en ALG-baserad 16sning, under férutsittning att den
fungerar tillfredstéllande, dr att andpunkterna pa de interna natverks-
segmenten inte behover ndgon sdrskild logik eller andra hédnsyn till
funktionen. Generellt sett, och fran ett praktiskt perspektiv, dar det
inte ovanligt att en ALG-funktion medfo¢r lika hog grad av problem
som den avsdg att 16sa. Telefonioperatorer som tillhandahéller SIP-
baserade tjdnster ses ofta rekommendera kunderna att sla av lokal
ALG, och istéllet forlita sig pa serverbaserad traverseringsteknik.

Serverbaserad traverseringsteknik &r vanligt bland tillhandahal-
lare av allmént tillgéngliga telefonitjanster 6ver publika IP-ndt som
internet. Den serverbaserade traverseringstekniken gér dven under
bendmning Hosted NAT Traversal (HNT) och implemeneteras ofta i
Session Border Controller (SBC), da denna funktion ofta verkar i bade
signalerings- och mediaflédet. Denna losning kraver resurser fran
teleoperatorens sida, men anses generellt vara den mest tillforlitliga
traverseringstekniken, och framfér allt &r den under teleoperatorens
kontroll. I princip bygger den serverbaserade traverseringstekniken
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pé att kundens brandvaggssystem och adressoversattningsfunktion
ar konfigurerad pa sadant sétt att trafik som initieras frdn anslutna
andnoder pa interna nitverkssegment tilldts att kommunicera med
IP-adresser pa telefonioperatorens nétverk. Det forutsatts vidare att
nar sessionen initieras fran dndnoderna till de externa resurserna,
far dessa sdnda svarstrafik tillbaka till &ndnoderna pa de interna
ndtverken. Den proxy som tar emot SIP-signaleringen kommer att
jamfora IP-adresserna i SIP-signaleringen med de adresser som i
IP-protokollhuvudet anges som avsdndande IP-adresser. Om dessa
skiljer sig at dr det en tydlig indikator pa att &ndpunkten &r ansluten
bakom en adressoversdttningsfunktion och da maste den server-
baserade traverseringstekniken trdda in. I ett forsta steg skickar
mottagande SIP-proxy svarstrafik till samma IP-adress och port som
meddelandet kom in pa istillet for det som verkligen star i de SIP-
huvuden som i vanliga fall ska styra trafiken. P4 samma s&tt maste
dven SIP-proxyn dndra mediaadresserna i SDP och agera mellanhand
for mediastrommen mellan d&ndpunkterna. Det innebér alltsé att d&ven
media maste skickas via dessa publika adresser som agerar mellan-
hédnder (relay) for mediatrafiken. Dessa mellanhdnder sdkerstéller
dven att om en dndpunkt bakom en adressoversattningsfunktion har
indikerat i SDP att den avser ta emot mediastrommen pa en viss
port och adress, sa formedlar mellanhanden tillbaka mediatrafiken
pa samma adress och port som den har fatt in mediatrafik pa. Detta
kallas media latching. For att detta ska fungera maste dandpunkterna
stoda symmetriska mediastrommar, innebdrande just att &ndpunk-
terna stoder att ta emot mediastrommar pd samma adress och port
som den skickar ut mediastrommar pa. En ytterligare forutsatt-
ning for att serverbaserad traversering for media ska fungera ar att
dndpunkten ansluten bakom adressoversattningsfunktionen skickar
ett forsta RTP-paket och pa sa sitt etablerar tillstindet i adresso-
versittningsfunktionen. Forst da kan den serverbaserade 16sningen
sinda svarstrafik till &ndpunkten via denna kanal och darigenom
uppratta ett dubbelriktat trafikflode dnd-till-dnd. Den serverbaserade
16sningen har fordelen att &ndpunkter och slutkunder inte behover
ha négot ytterligare stod implementerat, annat dn just dessa krav pa
att tilldta utgdende trafik och stod for symmetrisk media. Nackdelen
ar att media inte kommer att ta en direkt vag mellan d&ndpunkterna
utan kommer att férmedlas via dessa mellanhénder. A andra sidan
dr media direkt mellan tva d@ndpunkter bakom adressoversittnings-
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funktioner inte mojlig. Den serverbaserade 16sningen maste ocksa ha
formaga modifiera SDP-informationen for att pa sa sitt infoga sig
sjdlv som mellanhand. Detta innebér ocksa att det inte gér att anvianda
and-till-dnd-kryptering av SIP-signaleringen.

Den sista traverseringstekniken &r egentligen den enda standardi-
serade varianten. Inom IETF har mycket tid dgnats at att ta fram ett
standardiserat ramverk for att 16sa problem med filtrering och adres-
soversdttning. Resultatet bendmns Interactive Connectivity Establish-
ment (ICE)[RFC5245]. ICE dr egentligen en kombination av flera olika
traverseringstekniker, som i vissa fall liknar den tidigare beskrivna
serverbaserade 16sningen. De huvudsakliga komponenterna i ICE &r
Session Traversal Utilities for NAT (STUN)[RFC5389] och Traversal Using
Relays around NAT (TURN)[RFC5766].

STUN anvénds i dess enklaste form av en SIP-dndnod for att ta
reda pd den publika IP-adress som adressoéversattningsfunktionen
anvander. En SIP-klient som dr ansluten bakom en adressoversitt-
ningsfunktion kan med hjdlp av en STUN-forfragan till en publik
STUN-server fa tillbaka ett svar som innehdller information om var
SIP-klientens STUN-frdga sdg ut att hdarstamma ifran. Det vill sdga,
STUN-svaret innehéller den publika adress och port som adressover-
sdttningsfunktionen associerat med den interna SIP-klienten for att
kommunicera med externa resurser. Andnoden kan d& ange denna
adress och port direkt i dess SIP- och SDP-huvuden sa att externa
andpunkter kan anvianda dessa uppgifter for att direkt kommuni-
cera med SIP-klienten pd det interna nédtet. STUN har dock begréans-
ningen att enbart fungera med enklare former av adressoversittning
dér associationen mellan den interna klienten och externa resursen
tillater att alla externa adresser kan skicka trafik till klienten. Om detta
inte ar majligt, det vill sdga att adressoversittningsfunktionen &r strik-
tare implementerad, kommer STUN inte att fungera.

Istdllet maste da trafik, likt den serverbaserade losningen,
formedlas via mellanhdnder med publika adresser. Eftersom en strik-
tare adressoversattningsfunktion endast tillater den interna klienten
att ta emot trafik frdn den externa adress och port som kontaktats,
maste all trafik som klienten ska ta emot hdrstamma frdn denna
adress och port. Det dr det som bade den serverbaserade 16sningen
och TURN astadkommer. Det innebér att all media kommer speglas
via TURN-servern pa motsvarande sitt som via den serverbaserade
16sningen.
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Ramverket ICE ir ett tillvigagangssatt for andpunkterna att pa
ett strukturerat sitt utbyta information om vilka traverseringsalter-
nativ som stér till buds. Andpunkterna utbyter kandidater som tjanar
som mojliga alternativ f6r hantering av signalering och media och
pé sa sdtt kan dndpunkterna prova sig fram till ett alternativ som
fungerar. TURN dar ofta sista utvdgen och anvinds i princip alltid
ndr bdda dndunkter i sessionen befinner sig bakom olika adressover-
sdttningsfunktioner eller brandviaggar. Tyvarr kan ICE-forhandlingen
leda till forléngda uppkopplingstider, ibland flera sekunder, da samt-
liga alternativa kommunikationskanaler maste utvédrderas innan slut-
giltig kandidat anvands. For WebRTC har darfor ett tillagg till ICE
tagits fram, Trickle-ICE, som medfor ett snabbare forfarande och
mdojlighet till forkortad etableringstid.
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10 Rekommendationer

Avsikten med detta avslutande kapitel i handledningen &r att ge
lasaren ett antal overgripande rekommendationer till stillningsta-
ganden som kan behova goras infér och under ett implementa-
tionsprojekt. D& olika implementationsprojekt kan ha drastiskt skilda
forutsattningar ges heller inte rekommendationer for teknikval och
liknande. Meningen att de rekommendationer som ges hir ska kunna
tillimpas vid saval storre som mindre implementationsprojekt.

10.1 Kravinhamtning

Ett av implementationsprojektets kanske viktigaste punkter géller
kravinhdmtning. De krav som stélls pa IP-telefonisystemet gillande
bade tjanster, anvdndande och inte minst tillgdnglighet, dr ofta
styrande for valet av tekniker, produkter och systemarkitektur. Det
dr darfor av stor vikt att tidigt foinga upp de krav som finns bade fran
anvandare och systemégare for att dels kunna vilja ritt 16sning och
dels na onskat resultat vid inforandet.

For kapacitetsdimensionering av systemet dr det viktigt att ta
hénsyn till bdde antalet anvéndare och antalet enheter. Det dr dven
viktigt erhdlla en overgripande forstdelse for de trafikmonster som
kan komma att uppstd, i syfte att dimensionera systemet ritt. Givetvis
innefattar detta &ven en blick in i framtiden for att finga upp eventu-
ella majliga fordndringar och trender, sd att inte systemégaren kort
efter leverans behover borja med att utoka systemet.

Valet av IP-telefoner och andra enheter dr ocksa viktigt att ta
med i kravinhamtningen. Till exempel ar forutsittningarna olika for
fasta bordsplacerade telefoner och mjukvarutelefoner som foljer med
anvindarnas datorer. Det dr vanligen ldttare att hantera fasta tele-
foner nér det giller centraliserad administration, jamfort med sddana
mjukvarutelefoner som &r installerade i anvandarnas datorer. Det kan
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ocksa bli frdga om olika forutsittningar kring hur dessa IP-telefoner
kommunicerar med telefoniservrarna i systemet. Fasta telefoner kan
enklare anslutas till en separat infrastruktur for IP-telefonitrafiken,
medan mjukvarutelefoner som kors pa anvindarens vanliga dator
medfor att [P-telefonitrafik i praktiken mdste blandas med 6vrig data-
trafik.

Viktigt dr ocksa att tidigt forsoka skaffa sig en bild av vilka
telefonispecifika tjdnster som IP-telefonisystemet behover stodja.
Beroende pé produktval implementeras dessa telefonitjanster olika.
Vissa traditionella telefonitjanster dr svdrare att implementera i
IP-telefonisystem, atminstone SIP-baserade sddana, medan andra
tjanster dr betydligt enklare att realisera i ett IP-telefonisystem.
Anviénds SIP som signaleringsprotokoll finns ménga tjanster imple-
menterade direkt i telefonen, och kraver darfor inget direkt stod i tele-
foniservrarna.

Ofta behovs emellertid ytterligare applikationslogik for att reali-
sera tjanster och da finns denna logik vanligen implementerad i tele-
foniservrarna.

For IP-telefoni smaélter dessutom fler tjdnster samman jamfort med
traditionella telefonisystem. Exempel innefattar indikering av till-
ganglighet (eng. presence), direktmeddelanden, videosamtal, indike-
ring av rostmeddelande, och sd vidare. De blir betydligt enklare att
integrera da samma protokoll kan anvédndas for flera av dessa tjanster.
Vart att notera &r att till exempel tillgénglighetsindikeringstjanster
kan vara ganska kapacitetskrdvande i storre system med ett stort antal
anvandare, d& det i flera implementationer &r tdmligen signalerings-
intensivt.

Ovriga tjanster som telefonist, hanvisningssystem, med flera,
kraver ofta sarskild granskning och kravanalys. Ofta berér sddana
tjanster dven externa system som kréver integration. Det dr viktigt att
skaffa sig forstaelse for hur dessa eventuella system interagerar med
resterande delar av IP-telefonisystemet, och hur det passar in i vald
design.

Det &r dven viktigt att fanga upp sérskilda krav pd datadverfo-
ringar via fax och modem. Som tidigare beskrivits i avsnitt 4.7 &r
detta ofta problemomraden inom IP-telefonitekniken, da de vanli-
gaste losningarna bygger pa att 6verlagra dataforbindelsen 6ver RTP-
strommen. Denna &r kénslig for storningar i IP-nédtet och fax och
modem kan dédrfor litt uppleva tjanstestorningar om hansyn inte
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har tagits till dessa tjanster redan fran boérjan. Om mojligt bor fax-
och modemreldtekniker anvéandas for att overfora dessa tjanster i IP-
nétet. Reldfunktionerna ger ofta battre kvalitet och hogre 6verforings-
hastighet, men lider inte sdllan av interoperabilitetsproblem mellan
olika tillverkares implementationer. Man kan inom ramen for imple-
mentationsprojektet dven se 6ver om andra modernare tekniker kan
anvéandas i arbetsflodena for att helt ersétta fax och modemlésningar.

Slutligen kommer IP-telefonisystemet troligen ocksd behova
kommunicera med externa system. Oavsett om dessa dr andra privata
eller publika telefonisystem sa maste trafiken utbytas via nagot
granssnitt. Fragan ar huruvida detta utbyte ska ske via traditio-
nella kretskopplade granssnitt eller direkt 6ver IP. Manga kommer-
siellt tillgangliga IP-telefonisystem har funktioner for att omvanda
IP-telefonitrafiken till standardiserade traditionella telefonigranssnitt
som ISDN PRI eller enkel POTS. Det blir dock allt vanligare att
dven externa system anvander IP och SIP for att formedla trafiken.
Fordelen med detta ar 6kad tjanstetransparens och att systemégaren
slipper infora kostnadsdrivande bryggningsfunktioner. Férdelen med
att anvanda traditionella kretskopplade granssnitt &dr att det blir en
tydlig granslinje mellan det interna IP-telefonisystemet och externa
system. Det bor ndmnas att utvecklingen hos teleoperatorer tydligt
gar i riktning mot SIP och IP-baserade l6sningar vilket medfor att
traditionella kretskopplade grénssnitt antagligen pa sikt kommer att
forsvinna mer och mer.

10.2 Sakerhetsaspekter

Nér den funktionella kravfangsten ar gjord behover dven en hot- och
sarbarhetsanalys genomforas, for att pa en hog nivéd identifiera de
risker som inférandet av telefonilosningen kan komma att medfora.
Riskerna ska sedan lindras till acceptabla nivaer genom utformning
av sdkerhetskontroller inom ramen f6r implementationsprojektet.
Det ar lampligt att riskanalysen dven omfattar infrastrukturen som
ska bédra IP-telefonitjdnsten, sdvil som andra medel for rostkommu-
nikation. Det behtver knappast pdpekas att de risker som identi-
fieras d&ven maste stdllas i relation till de risker som finns i befint-
liga och mojligen andra kompletterade medel for rostkommunikation
(till exempel mobiltelefoni). Riskanalysen behover dven innefatta de
kostnader, bade i form av direkta utgifter och minskad anvindbarhet,
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som sidkerhetskontrollerna kan komma att medfora, och det ar darfor
viktigt att kriterier for riskacceptans faststills.

Vid utvérderingen av riskerna ar det viktigt att se till hur
man hanterar prioriterade omraden. Beroende pa hur kritisk telefo-
nitjansten dr for verksamheten kan riskerna hanteras pa olika sétt.
Att planera for alternativa medel fér rostkommunikation, som kan
tillgodose organisationens priméra behov vid svdra storningar i den
priméra IP-telefonitjansten, kan ofta visa sig vara en kostnadseffektiv
16sning i jamforelse med att forsoka hoja tillgénglighetsgraden i det
egna IP-telefonisystemet. Aven kritiska beroenden till externa leve-
rantorer kan behova lindras. Till exempel kan en organisation som i
vanliga fall képer PSTN-anslutning via en SIP-trunk som levereras av
en specifik operator ha en alternativ trunk-anslutning, eller enstaka
SIP-abonnemang, hos en annan operator 6ver internet.

Resultatet av riskanalysen ska sedan ligga till grund for val
av systemlosning och tillhérande sikerhetsmekanismer. Ett vanligt
misstag dr att forst vélja systemlosning, for att sedan genomféra riska-
nalysen och i efterhand forsoka lindra de identifierade riskerna till
acceptabla nivéder. Ofta med begrdnsad framgéng, med hogre kost-
nader och for verksamheten f6rhojd risk som resultat.

I utformningen av sdkerhetsatgarder maste hansyn forstés tas till
funktionen hos de produkter och tjanster som finns kommersiellt till-
gangliga. I praktiken dr det till exempel mycket svart finna leveran-
torer som har stod for skyddad signalering pa meddelandeniva. En
privat IP-forbindelse dar IP-telefonitrafiken ar logiskt skild fran 6vrig
trafik kan ur vissa perspektiv ge nagot battre forutsattningar for att
skydda IP-telefonitrafiken frdn obehdorig insyn och manipulation, men
sd lange den inte dr krypterad &r det i praktiken ett avtalsreglerat
skydd, inget tekniskt.

En bra ansats vid sdkerhetskravstillningen av ett IP-
telefonisystem &r att systemet ska vara robust nog och ha formaga
att pd egen hand sta emot intrangsforsok och andra typer av externa
hot, och att inte forlita sdkerheten pa att systemet dr isolerat fran
alla typer av ndtverksdrivna angrepp. Mot bakgrund av de trender
som syns, ddr IP-telefonisystem blir allt mer uppkopplade direkt
mot externa parter, dr det ett rimligt antagande att ett system som
infors relativt isolerat och logiskt separerat med tiden kan komma att
behova kommunicera direkt med andra icke-betrodda parter.

Aven kommunikation med sddana parter som betraktas som
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betrodda, till exempel produktleverantorer och systemintegratorer,
kan krdava kontrollmekanismer som gor att hela systemets sdkerhet
inte beror pa dessa parters egna system och rutiner.

10.3 Systemarkitektur

Mycket av utfallet frdn de tidigare rekommendationspunkterna har
betydande inverkan pa systemarkitekturen. Men uttéver detta till-
kommer dven specifika produktleverantorers valda losningar, dér
systemdgaren sjdlv bor ges en forstdelse for hur olika arkitekturer
paverkar IP-telefonitjansten bade inledningsvis och framgent.

Beroende pa 16sningens tiankta storlek kan en av de storre fragorna
vara huruvida samtliga abonnenter ska tillhora ett och samma system
eller om de ska delas in i flera mindre autonoma system. Principiellt
kan man jamfora detta beslut med om IP-telefonitjdnsten ska imple-
menteras som ett centraliserat eller som ett distribuerat system. Ett
centraliserat system har ofta fordelar fran drift och underhéllsper-
spektiv, medan ett distribuerat system framfor allt har sina fordelar i
robusthet genom mojligheten till fortsatt lokal funktionalitet &ven om
andra delar av infrastrukturen dr utsatt for storningar. Detta beslut
bor dels luta sig mot resultatet frdn den tidigare genomforda riska-
nalysen, men kan ocksa vara av mer en principiell natur, till exempel
beroende pé organisationens uppbyggnad och dess geografiska sprid-
ning 6ver olika tidszoner, et cetera. Det dr emellertid viktigt att pdpeka
att ett centraliserat system mycket vil kan uppfylla versamhetens
krav pa tillganglighet och robusthet, och att sikerstdllande av dessa
egenskaper kan goras pé en rad olika sitt.

Ett annat stillningstagande &r valet mellan 6ppna eller propri-
etdra systemlosningar ndr det till exempel giller signaleringsproto-
koll. I dag har i praktiken de flesta kommersiellt tillgéngliga IP-
telefonisystem atminstone externa granssnitt som foljer de 6ppna och
standariserade protokollspecifikationerna, féretradesvis Session Initi-
ation Protocol (SIP). Huruvida de interna protokollen, det vill siga
de protokoll och funktioner som anvinds inom IP-telefonisystemet,
mellan dess servrar och abonnenter, ska vara oppna eller proprie-
tdra dr en svarare frdga att besvara. Fran ett systemperspektiv kan det
vara mindre viktigt om systemégaren vid valet av produkt ocksa har
for avsikt att fortsdtta anvanda produkter fran samma leverantor, till
exempel vid utdokning av antalet terminaler och abonnenter. Anvands
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Oppna protokoll dven internt ges emellertid mojlighet att komplettera
med andra produkter som anvénder dessa 6ppna protokoll, vilket
av naturliga skél ger en 6kad framtidssékring av IP-telefonilosningen
som helhet. A andra sidan kan det mycket vl finnas specifika tjanster
och funktioner som inte kan realiseras pa ¢nskvért sitt med de 6ppna
granssnitten och kraver da proprietira losningar.

P& samma sdtt som till exempel teleoperatorer ofta véljer att
begriansa stodet for olika mediatyper (video, HD Voice, med mera) i
syfte att kunna garantera funktionalitet och viss niva av kvalitet pa
sina tjanster, bor systemdgaren av ett IP-telefonisystem ta stillning till
huruvida liknande begransning och styrning ska tillimpas. I vissa fall
kan det vara onskvirt att begransningar infors for att kontrollera IP-
telefonitjanstens kapacitetsnyttjande i nétet. Till exempel kan video-
samtal selektivt behéva blockeras, d& videostrémmar &r betydligt mer
kapacitetskrdvande dn de flesta vanliga talstrommarna, och samti-
digt enbart tillata ett fatal talkodtyper med kénda kapacitetskrav. Det
samma géller for funktioner som federering, det vill sdga mojligheten
att over publika IP-nit, till exempel internet, direkt kunna etablera IP-
telefonisamtal med andra federerande IP-telefonisystem genom nytt-
jandet av i forsta hand URI-baserad adressering. Att 6ppna upp ett IP-
telefonisystem mot internet och andra federerande system &r givetvis
sd som IP-telefoni och SIP &r avsett och konstruerat att fungera. Det ar
da viktigt att riskanalysen tagit hdnsyn till denna typ av exponering
av systemet och de mojliga externa hotbilder som dé aktualiseras.

10.4 Infrastruktur och kapacitet

Som flera ganger ndmnts i denna handledning &r IP-telefoni, till
skillnad fran traditionell telefoni, en av flera tjdnster i en gemensam
infrastruktur. Detta innebdr att den underliggande infrastrukturen
dr en delad resurs som sannolikt samtidigt anvédnds av flera andra
tillampningar utover telefonin. Det dr dérfor av storsta vikt att den
underliggande infrastrukturen dimensioneras for samtliga tjanster i
nédtet. 5S4 som beskrivits i kapitel 8 ar IP-telefonitjanster forknippade
med vissa kvalitetskrav som skiljer sig fran ovrig datatrafik. Det dr av
storsta vikt att dessa krav omhédndertas och hanteras pa ett &ndamals-
enligt satt.

For att kunna sikerstélla att tillracklig kapacitet finns tillgéanglig i
underliggande infrastruktur bor systemégaren ha en uppfattning om
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hur manga abonnenter och samtidigt pdgdende samtal som forvéntas.
Inom traditionell telefoni, dar kapacitetsnyttjandet fér varje samtal
ar ett konstant vérde, berdknas méngden samtidigt pdgdende samtal
baserat pd antalet abonnenter och uppskattad samtalslangd under
dygnets intensivaste timmar (eng. busy hour). P sa sitt far man enligt
vedertagna berdkningsmodeller och formler (Erlang) fram vérden
som infrastrukturen ska dimensioneras for.

Samma typ av berdkningar gar att tillimpa for IP-telefoni, men
det &r viktigt att inse skillnaderna. Framfor allt géller skillnaderna
det faktum att IP-telefoni mycket vil kan anvdanda dynamiska talkod-
typer, vilket innebér att kapacitetskraven och kapacitetsutnyttjandet
for varje etablerat samtal kan variera med tiden. Aven méjligheten till
anvandning av flera parallella mediatyper, till exempel genom att en
videostrém adderas till befintligt rostsamtal, givetvis paverkar kapa-
citetsberdkningen i allra hogsta grad. Dessutom ar det viktigt att ta
med i berdkningarna att IP-telefonitrafiken endast 4r en trafiktyp i en
gemensam infrastruktur, ddr andra tjdnster kan komma att paverka
kapacitetstillgangen. Generellt kan dock sdgas att Erlang-berdkningar
dr tillimpbara pa IP-telefoni sa linge kédnda talkodtyper av statisk
karaktdr anvands (eller da berdkningen utgdr ifran en viss talkodtyps
maximala kapacitetsférbrukning).

Ett av de val som kan komma att f§ storst paverkan
pd implementationsprojektet gdller hur man avser hantera IP-
telefonitrafiken i nétet. Antingen samkors denna trafik med 6vriga
tjdnster, eller s& separeras telefonitrafiken logiskt. Pa lokal niva kan
detta goras genom att till exempel anvanda Virtual Local Area Network
(VLAN)-teknik. Trafikprioritering, Quality of Service (QoS), kan da
relativt enkelt implementeras for att sdkerstélla att IP-telefonitrafiken
ges foretrdde fore transaktionsbaserade tjanster i det lokala nétet. Ju
storre lokalt ndt som anvédnds desto mer betydelse kan denna typ
av trafikprioritering ha. Da telefonitrafiken flodar utanfor det lokala
nétet och till exempel 6ver organisationsgréanser, kan de olika trafik-
typerna behtva blandas och trafikprioritering blir vasentligt svérare
att sakerstilla and-till-and.

Om IP-telefonisystemet ansluter till Public Switched Telephony
Network (PSTN) med en sa kallad SIP-trunk kan denna trunk mycket
vél levereras over privata forbindelser, logiskt skild fran 6vrig data-
och internettrafik, med till exempel Multiprotocol Label Switching
(MPLS). SIP-trunkar kan dven kopas oOver internet fran andra leve-
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rantorer dn de som levererar organisationens ¢vriga anslutnings-
och internettjanster, vilket medfor att IP-telefonitrafiken samtrafikerar
den gemensamma forbindelsen och traverserar dérefter i ménga fall
flertalet operatorer pd viagen over internet till leverantdren av SIP-
trunken. I dessa fall kan det vara lampligt att forsoka inféra QoS pa IP-
niva (niva 3), for att pd sa sétt prioritera IP-telefonitrafiken fore Gvrig
datatrafik i de delar av infrastrukturen dér sa dr mojligt. Beroende
pa hur den barande infrastrukturen ser ut kan detta vara mer eller
mindre effektivt, da prioritering och klassificering av viss trafiktyp
inte dr nagot som brukar overforas eller implementeras mellan olika
internetoperatorer.
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